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Wstep

Inzynieria oprogramowania jako dyscyplina inzynierska powstata w 1a-
tach sze$¢dziesiatych XX wieku w odpowiedzi na tzw. kryzys oprogramowa-
nia spowodowany znaczacym wzrostem ztozono$ci oprogramowania. W lite-
raturze pojawia si¢ nawet teza, ze tworzenie oprogramowania jest najbardziej
ztozong dziatalnoscig intelektualng w historii ludzkosci. Odpowiedzig na ta
ztozono$¢ sa nowe metody wytwarzania i pielegnacji oprogramowania, nowe
jezyki modelowania oraz nowe narzgdzia wspomagajace.

Niestety, wspomniany kryzys nigdy do konca nie zostat przezwyciezo-
ny, czego przyczyna jest stale rosnaca ztozonos¢ oprogramowania, a objawem
czeste informacje o niepowodzeniach projektow informatycznych. Powstajace
systemy oprogramowania czesto nie spetniajg kryteriow jakoSciowych, a po-
nadto przekraczajg przeznaczone na nie budzety i terminy. W zwiazku z tym
bardzo istotne stajg si¢ badania zwigzane z metodami wytwarzania systemow
informatycznych, optymalnego zarzadzania cyklem zycia oprogramowania
oraz zapewnienia jego jakosci. W praktyce inzynierskiej stosowane sg rozne
techniki i technologie, ktorych zadaniem jest wzrost wydajnosci w tworzeniu
oprogramowania.

Niniejsza monografia przedstawia nowe wyniki badan i nowe praktyki
dotyczace wytwarzania, eksploatacji i rozwoju oprogramowania. Podstawo-
wa osig monografii jest zarzadzanie cyklem zycia oprogramowania od wcze-
snego etapu ksztatcenia zespolow programistow do ostatecznego etapu zarzg-
dzania wytworzonym wczesniej kodem. Monografia eksponuje rowniez kwe-
stie zapewnienia jakos$ci oprogramowania. Jest to bardzo istotny element ca-
tego cyklu zycia oprogramowania. Warto podkresli¢, ze dobrej jakosci system
wymaga praktycznego zastosowania odpowiednich technik i procesow oraz
odpowiedniego zarzadzania calym cyklem wytwarzania oprogramowania.
W ostatniej czgsci monografii przedstawiamy wybrane zagadnienia w tym
obszarze.

Czes¢ I monografii dotyczy zagadnien zarzadzania cyklem zycia opro-
gramowania. Rozdzial 1 rozpoczyna si¢ od przedstawienia wstgpnego etapu
tego cyklu, czyli ksztatcenia programistow. Przedstawiona tu jest jedna z cie-
kawych metod nauczania programowania polegajaca na wykorzystaniu tech-
niki gamifikacji. Gamifikacja polega na ,,tworzeniu dos§wiadczen przypomina-
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jacych gry w kontekstach nie bedacych grami”. Jedna z jej kluczowych zalet
stanowi pobudzanie motywacji wewnetrznej, co jest szczegdlnie istotne dla
nauczania programowania, ktore cze¢sto charakteryzuje si¢ niewielka skutecz-
noscig. W rozdziale przytoczono definicje gamifikacji, opisano jej typowe
elementy i omoéwiono przestanki uzasadniajace wykorzystanie gamifikacji
w nauczaniu programowania. Kluczowa cze$¢ rozdziatu zawiera przeglad
literatury na temat wykorzystania gamifikacji w inzynierii oprogramowania
oraz przeglad dostgpnych w Internecie zgamifikowanych kursé6w programo-
wania i narzgdzi wspomagajacych tego rodzaju nauke programowania.

Rozdzialy 2 i 3 sg poswigcone metodom zarzadzania ryzykiem w cyklu
zycia oprogramowania. W rozdziale 2 dokonano przegladu odpowiednich
standardow zarzadzania ryzykiem podczas wytwarzania systemow informa-
tycznych. Z kolei w rozdziale 3 przedstawiono koncepcje metodyki analizy i
zarzadzania ryzykiem podczas wdrazania i eksploatacji takich systemow.
W obydwu rozdziatach przedstawione zostaly modele zarzadzania ryzykiem
oraz proby usystematyzowania tych zagadnien wraz z okre$leniem zalecen
dotyczacych stosowania proponowanych metod w praktyce.

Rozdzial 4 dotyczy zagadnienia zarzadzania kodem Zrodlowym. Celem
tego rozdziatu jest przedstawienie mechanizméw utraty kontroli nad kodem
zrodtowym i wskazanie tych elementéw kodu, ktore powinny by¢ szczegdlnie
chronione. Zawarto w nim takze propozycj¢ procesu zarzadzania kodem zro-
dlowym, zapewnienia jego dobrej jako$ci oraz pomiaru jego dojrzatosci,
w oparciu o doswiadczenia duzej firmy telekomunikacyjne;j.

Zarzadzanie jako$cia kodu i zapewnienie jej to temat czg¢sci I mono-
grafii. Rozdziat 5 jest poswigcony jako$ci oprogramowania w kontekscie
wzorcow projektowych. Wzorce projektowe sg szeroko opisywane w literatu-
rze; doczekaly si¢ réznych ujec i wariantow. Pojawia si¢ jednak problem we-
ryfikacji poprawnosci ich implementacji. Celem rozdziatu jest przedstawienie
propozycji metody, ktora umozliwiataby weryfikacje poprawnosci implemen-
tacji struktury wzorcoéw projektowych wzgledem abstrakcyjnego modelu refe-
rencyjnego.

W rozdziale 6 zostaly przedstawione zagadnienia jako$ci oprogramo-
wania w kontekscie jakosci danych. Rozdziat odpowiada na pytanie o mierze-
nie i ocene jako$¢ danych. W rozdziale zaproponowano odpowiedni model
Oceny, opracowany na podstawie normy jakosci ISO 25012, oraz przedsta-
wiono przyktad wykorzystania tego modelu do oceny jako$ci przyktadowego
zbioru danych. Model ten uwzglednia zarowno techniczne, jak i biznesowe
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kryteria akceptowalnosci danych pod wzgledem jakosciowym. Wzigto w nim
pod uwage zarowno perspektywe obiektywna, jak i subiektywng. Stosowanie
modelu utatwia odpowiednie narz¢dzie opracowane przez autoréw rozdziatu.

Rozdziat 7 przedstawia réwniez problemy zapewnienia jakosci, ale
w kontekscie hurtowni danych. Brane sa tu pod uwagg zmieniajace si¢ w cza-
sie wymagania uzytkownikow takich hurtowni. Istotng role odgrywa mozli-
wos$¢ oceny hurtowni pod wzglgdem uzytecznosci, funkcjonalnosci i przydat-
nosci do wspomagania dzialan organizacji przy zmiennych w czasie potrze-
bach informacyjnych, nowych zrédtach zasilania danymi lub zmiennej strate-
gii biznesowej organizacji. W rozdziale zaproponowano metod¢ oceny mode-
lu danych, operacji dostepnych w hurtowni danych a takze mozliwo$ci adap-
tacji hurtowni danych do nowych zmiennych potrzeb informacyjnych organi-
zacji. Metoda jest oparta na ocenie wielokryterialnej i syntetycznej.

W ostatniej, III cze$ci monografii, zebrano kilka przyktadowych zasto-
sowan technologii inzynierii oprogramowania, podnoszacych jako$¢ powsta-
jacego oprogramowania. Rozdziat 8 dotyczy zagadnienia standardow archi-
tektonicznych oprogramowania. Przedstawiono tutaj wyniki projektu badaw-
czo—rozwojowego, ktorego celem jest opracowanie nowej platformy B2B
wspomagajacej zarzadzanie procesami budowlanymi. Efektem jest powstanie
standardu wielowarstwowego modelu architektonicznego dla tego typu sys-
teméw o nazwie OPTIbud. Zatozenia do budowy systemu B2B OPTIbud
zostaly oparte na koncepcji architektury otwartej, pozwalajacej na integracje
z systemami i aplikacjami, z ktérych korzystaja firmy budowlane.

Inne podejscie do tworzenia modeli oprogramowania jest zaprezento-
wane w rozdziale 9. Zastosowano tutaj podejscie formalne, oparte na sieciach
Petriego. Zaprezentowano nowy typ takich sieci i przeprowadzono analizg
jego praktycznych zastosowan. Rozdzial przedstawia wyniki prac, ktore mialy
na celu zbadanie, czy sie¢ parametryzowana moze zastgpi¢ inny rodzaj sieci
Petriego oraz wskazanie korzysci, ktore taka zamiana potencjalnie przynosi.
Opracowane przyktady zastosowania sieci parametryzowanej zostaly zaim-
plementowane w przemystowym sterowniku PLC.

Monografi¢ zamyka rozdzial 10, ktory zajmuje si¢ cechami jako$cio-
wymi aplikacji w obszarze ich wydajnosci. Dokonano tutaj analizy wydajno-
Sci aplikacji webowych skonstruowanych przy pomocy réznych technologii
opartych na jezyku Java. Badania polegaly na analizie porownawczej dwdch
aplikacji o identycznej funkcjonalnos$ci. Skoncentrowano si¢ tutaj na pomia-
rach czasu renderowania widokdéw oraz czasu wykonywania kodu JavaScript.
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Badania przeprowadzono uwzgledniajac rézne rodzaje urzadzen klienckich,
takich jak laptop, smartfon czy tablet, oraz rozne modele dostgpu sieciowego.

Piotr Kosiuczenko
Michat Smiatek
Jakub Swacha



I. Zarzadzanie tworzeniem
oprogramowania






Rozdziat 1

Gamifikacja w nauczaniu programowania:
przestanki 1 dostepne rozwigzania

1. Wprowadzenie

Wyniki licznych badan wskazuja na trudno$¢é nauki programowania komputeréw (patrz
np. [33] i prace tam cytowane). W rezultacie wielu uczestnikow kursow
programowania komputeréw (takze w ramach studidéw wyzszych) uzyskuje po ich
zakonczeniu jedynie niski poziom umiejetnosci programistycznych (zob. np. wyniki
miedzynarodowych badan wsrdd studentéw informatyki [27]). Co wigcej, ze wzgledu
na ztozono$¢, rozleglos¢ i dynamiczny rozwdj metod i jezykow programowania, dla
profesjonalnego programisty nauka programowania nie konczy si¢ wraz z
jednorazowym ukonczeniem kursu, lecz trwa zwykle przez cate zycie. Przyktadowo,
wedtug Leona E. Winslowa, potrzeba okoto dziesigciu lat, by poczatkujacy programista
stat si¢ ekspertem [43] — w tym samym czasie dokonuje si¢ czesto olbrzymia zmiana
rodzaju oprogramowania, na ktore wystgpuje na rynku zapotrzebowanie, zwigzanych z
tym technologii oraz adekwatnych do nich jezykéw i bibliotek programistycznych.
Aspekt ten dodatkowo zwieksza warto§¢ rozwigzan prowadzacych do uczynienia nauki
programowania skuteczniejsza.

W niniejszym rozdziale podjeto zagadnienie mozliwosci wsparcia nauki
programowania poprzez wykorzystanie gamifikacji. Jako ze kazde rozwazania
wymagajg wczesniejszego uporzadkowania pojec, szczegdlnie gdy, tak jak w tym
przypadku, sg one stosunkowo nowe i bywaja interpretowane na rézne sposoby, drugi
po niniejszym wprowadzeniu podrozdzial poswiccono zdefiniowaniu pojecia
gamifikacji i opisaniu elementow, ktére zazwyczaj obejmuje praktyczna implementacja
gamifikacji. W podrozdziale trzecim blizej opisano przestanki, ktére uzasadniaja
wykorzystanie gamifikacji w nauczaniu programowania.

Kolejny podrozdziat poswigcono praktycznemu aspektowi wdrozenia gamifikacji
W nauczaniu programowania. Omowiono w nim najpierw literatur¢ opisujaca
doswiadczenia z wykorzystania gamifikacji w nauczaniu programowania i inzynierii
oprogramowania, a nastgpnie szereg dostgpnych w Internecie zgamifikowanych
rozwigzan edukacyjnych przeznaczonych do wspomagania nauki programowania.
Rozdziat konczy krotkie podsumowanie.
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2. Gamifikacja
2.1. Pojecie gamifikacji

Termin gamification pojawit si¢ w jezyku angielskim w roku 2002 [4, s. 5]; na jezyk
polski tlumaczony jest zazwyczaj jako gamifikacja, cho¢ pojawily sie takze
alternatywne przektady: grywalizacja [42] i gryfikacja [20].

Mimo tak krotkiej historii, gamifikacja doczekata si¢ juz wielu, nie w pelni
zbieznych, definicji: w opartej na literaturze analizie Andrzeja Marczewskiego pojawia
si¢ ich az trzydziesci, i nie jest to lista wyczerpujaca [25]. Konkluzja wspomnianej
analizy jest zwigzle zdefiniowanie gamifikacji jako ,tworzenie doswiadczen
przypominajacych gry w kontekstach nie bedacych grami”, cho¢ zaproponowano takze
dluzszy wariant: ,zorientowane na uzytkownika zastosowanie elementow gier,
mechaniki gier, projektow gier lub myslenia typowego dla gier w kontekstach nie
bedacych grami w celu zaangazowania, motywowania, zmiany zachowania,
rozwigzywania probleméw, ulatwiania osiggania celdow, czynienia zadan bardziej
wesotymi oraz dla dodania zabawy” [25].

2.2. Elementy gamifikacji

Elementy gamifikacji to wykorzystywane w niej rozwigzania zaczerpnigte z gier.
Istnieja rozne typologie elementéw gamifikacji (szczegolnie rozwinigta przedstawiono
np. w pracy [24]), ze wzgledu na stosunkowsg zwiezto$¢, w tym podrozdziale
omoéwiona zostanie typologia zaproponowana przez Maika i Silvie Schachtow [35]. Jej
opisanie ma na celu przyblizenie Czytelnikowi tego, co zwykle obejmuje gamifikacja,
niemniej nalezy mie¢ na uwadze, ze nie jest to typologia kompletna, i nie obejmuje
wszystkich elementéw, w tym takze niektérych wystepujacych w rozwigzaniach
opisanych w dalszej czesci rozdziatu.

Schachtowie wyrdznili dwie glowne grupy elementow: (A) przeznaczone do
bezposredniej implementacji w grze (systemie zgamifikowanym) oraz (B) odnoszace
si¢ do emocji gracza (uzytkownika systemu). Wskazali takze drugie kryterium, za ktore
obrali cel uzycia danego elementu, ktorym moze by¢: (1) ukazanie postgpu gracza
(uzytkownika systemu); (2) zapewnienie graczowi (uzytkownikowi systemu)
informacji zwrotnej; oraz (3) zaangazowanie gracza (uzytkownika systemu) w
specyficzne zachowania [35].

Uwzgledniajgc oba powyzsze kryteria, do grupy Al przypisali oni:

e  punkty — wirtualne nagrody przypisane do ukonczenia poszczegolnych zadan i
pozwalajace graczowi (uzytkownikowi systemu) wartoSciowaé mozliwe
kierunki dziatania (poprzez zrdznicowanie przez projektanta gry/systemu
wielkosci nagrod punktowych przyshugujacych za rézne rodzaje aktywnosci);

e premie — dodatkowe nagrody punktowe, wprowadzajace element losowosci
(premie — niespodzianki) i/lub nagradzajace specyficzng forme lub czas
wykonania zadania;

e poziomy — odnotowujace przekroczenie przez gracza (uzytkownika Systemu)
istotnych progéw rozwoju; osiagnigcie przez gracza (uzytkownika systemu)
wyzszego poziomu zazwyczaj odblokowuje dostgp do kolejnej puli
trudniejszych zadan;
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wskaznik postgpu — pokazujacy nie tylko dotychczasowy dorobek punktowy,
ale i dystans dzielgcy gracza (uzytkownika systemu) do kolejnego poziomu;

osiagnigcia — zazwyczaj wizualizowane w formie odznak, ktore potwierdzaja
wykonanie przez gracza kluczowych dla osiagnigcia celu lub szczegodlnie
trudnych zadan; ich zestaw tworzy swego rodzaju historyczny rysopis gracza
(uzytkownika systemu), ksztaltujac jego reputacje w spolecznosci (w dobrze
zaprojektowanych systemach gracze reprezentujacy rézne podejScia beda
zdobywali r6zne zestawy odznak).

Elementy zaliczone przez Schachtow do grupy A2 to:

umoéwione terminy — za sprawa ktorych gracz (uzytkownik systemu) moze
uzyska¢ dostgp do nowych zadan lub zosta¢ nagrodzony za ich wykonanie
doktadnie w okreslonym czasie;

znikajace nagrody — ograniczajace przedziatl czasowy, w jakim okreslone
zadania dostgpne sa do wykonania, lub ich ukonczenie jest nagradzane
(premig lub w ogdle);

licznik czasu — dobitnie informujacy o nadchodzacym terminie zniknigcia
nagrody;

rankingi — ukazujace relatywny postep gracza (uzytkownika systemu)
wzgledem innych.

Elementy zaliczone przez Schachtow do grupy A3 to:

wspoOtpraca w ramach spotecznosci — wymagana do realizacji zadan
niemozliwych do wykonania przez jedng osobg;

wiralno$§¢ — nagradzajagca graczy (uzytkownikdw systemu) za skuteczne
zapraszanie do uczestnictwa w grze (zgamifikowanym systemie) innych osob.

Schachtowie nie wskazali ani jednego elementu, ktéry miatby przynaleze¢ grupie
B1, i tylko pojedynczy element grupy B2: informacja kaskadowa — polegajacy na
przekazywaniu graczowi (uzytkownikowi systemu) informacji w niewielkich porcjach,
tak by zapewni¢ jak najlepsze jej zrozumienie. Z kolei dla grupy B3 wymienili:

zazdro§¢ — wzbudzajaca w graczach (uzytkownikach systemu) che¢ zdobycia
tego, co posiadaja juz inni (wymaga pewnego poziomu widocznosci osiagnigc
innych graczy);

Igk przed utratg — stanowigcy osobny powodd do kontynuowania rozgrywki w
celu uniknigcia straty dotychczasowych zdobyczy;

darmowy lunch — nagradzajacy graczy (uzytkownikow systemu) za
osiggniecia innych graczy (z oczywistych powodow projektanci powinni
korzystac z tego elementu z umiarem);

epicko$¢ — nadajaca dzialaniom i sukcesom graczy (uzytkownikow systemu)
aury wielkos$ci i wyjatkowoS$ci wyrastajacej ponad szarg codziennosc.
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3. Przestanki dla wykorzystania gamifikacji w nauczaniu programowania

Dostrzezenie trudno$ci nauki programowania komputerow przez migdzynarodowe
srodowisko naukowe zaowocowato podjeciem wysitkow badawczych nad
zidentyfikowaniem przyczyn i znalezieniem $rodkéw zaradczych dla tego problemu.
Badania te przyniosty z biegiem lat liczne rezultaty. Wsrod osiagnigé dotyczacych
identyfikacji przyczyn nalezy wymieni¢, m.in., sklasyfikowanie typowych bledow
pojeciowych popetianych przez studentow® [15], zdiagnozowanie barier w nauczaniu
programowania [34], czy zidentyfikowanie skutecznych sposobow radzenia sobie przez
studentow z zastojami w nauce [26]. Z kolei dazac do zmniejszenia poziomu trudnosci
zwiazanego z nauka programowania, zaproponowano, m.in., uwzglednienie preferencji
studentow przy wyborze nauczanego jezyka programowania [29], bardziej dopasowane
do specyfiki przedmiotu metody [36] i techniki [12] nauczania, dostosowane do
potrzeb edukacyjnych $rodowiska programistyczne [40] i tatwiejsze w odbiorze
materiaty dydaktyczne [19], a wreszcie cato$ciowe uwzglednienie Sszeregu takich
rozwigzan w realizowanym programie nauczania [37].

Kolejnym kierunkiem badan bylo zwigkszenie zaangazowania studentow w nauke
programowania. Wyniki dotychczasowych badan wskazuja na pozytywna korelacje
miedzy wewnetrzng motywacja studentow a skuteczno$cia nauczania ich
programowania ([2] i prace tam cytowane). Aby wzbudzi¢ ten rodzaj motywacji
probowano siega¢ po rézne rodzaje srodkéw, nawet tak oryginalne jak poszerzenie
nauczanych tresci o elementy innych przedmiotow [9], czy wlaczenie w nauke
programowania tanca [16].

Istotne miejsce w tej galerii Srodkoéw zajmuje wykorzystanie gier. Podstawowym
sposobem zrobienia tego jest postuzenie si¢ grami jako tematem projektow
programistycznych realizowanych przez studentéw [39]. Wskazano zalety takiego
rozwiazania, zarowno w przypadku zastosowania go na samym poczatku kursu
programowania [21] (w celu rozpoczgcia nauki w kontekécie znanym studentom i
interesujacym dla wigkszosci studentow), jak i w dalszej jego czesci [37] — by
podtrzyma¢ zainteresowanie nauka programowania w momencie, gdy poziom
trudnosci podejmowanych zagadnien znaczaco rosnie, a jednoczesnie mozna petniej
wykorzysta¢ szeroki zakres problemoéw zwigzanych z programowaniem gier (m.in.
zaawansowane algorytmy i struktury danych niezbgdne do implementacji elementow
mechaniki gier, programowanie efektow graficznych i1 dzwigkowych, sztuczna
inteligencja, optymalizacja wydajno$ciowa programéow), jako ze studenci osiagneli juz
poziom podstawowy umiejgtnosci programistycznych.

Zupelie nowe mozliwosci na tym polu otwiera jednak gamifikacja, ktéra
wybiodrczo korzystajac z rozwigzan znanych z gier, wspiera motywacje wewngtrzng,
umozliwiajac pokonywanie wyzwan (takze wspotpracujac w grupie), zaspokajanie
ciekawosci, a takze wzbogacenie nauki o aspekt fantastyczny, a takze dajac studentom
poczucie sprawowania kontroli, zadowolenie z sukcesu, bogactwa, pozycji, czy stawy,
ktérego moze im brakowaé¢ w zyciu codziennym (por. [23]). Wspomnie¢ tez nalezy o
bedacych podstawowymi elementami gamifikacji punktach, odznaczeniach i

! Wigkszo$¢ omawianych w tym rozdziale wynikéw dotyczy badan realizowanych w kontekscie
akademickim. Dla zachowania spdjnosci i przejrzystosci wywodu do konca niniejszego rozdziatu osoba
bedaca odbiorcg kursu okre$lana bedzie konsekwentnie terminem student. Nalezy mie¢ jednak na uwadze, ze
tak rezultaty omawianych badan, jak i zawarte w niniejszym opracowaniu wnioski, w przewazajacym stopniu
odnosza si¢ takze do innych niz akademicki kontekstow nauki programowania (szkoly nizszego szczebla,
szkolenia zawodowe, kursy dla amatorow, itd.).
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rankingach. Traktowane sa one gldwnie jako bodziec pobudzajacy do
wspotzawodnictwa, a zatem oddziatywujacy na motywacje zewngtrzng, ktorej
pozytywnego wplywu na nauke programowania jak dotad nie potwierdzono. Jednakze
stanowig takze doskonate mierniki postepu w nauce, dostarczajac wielce wartosciowe;j
informacji tak osobie prowadzacej kurs, jak i samemu studentowi, a jak pokazuja to
rezultaty badan J.H. Junga i wspolpracownikow, dostepnos¢ informacji zwrotnej o
efektywnosci wlasnych dziatan moze prowadzi¢ do poprawy ich rezultatow [14].

4. Wykorzystanie gamifikacji w nauczaniu programowania

4.1. Przeglgd literatury na temat wykorzystania  gamifikacji ~w nauczaniu
programowania i inZynierii oprogramowania

Jakkolwiek wykorzystywanie gamifikacji w edukacji staje si¢ coraz bardziej popularne
[11], przypadki zastosowania jej przy nauczaniu programowania sg jeszcze nieliczne.
Tym samym wielka wartos¢ poznawcza dla dydaktykow zainteresowanych
wprowadzeniem elementéw gamifikacji w prowadzonych przez siebie kursach
programowania stanowia dostepne publikacje opisujace jednostkowe doswiadczenia
zespolow, ktore takiej implementacji juz dokonaty.

Swapneel Sheth i wspotpracownicy opracowali prototypowa platform¢ HALO, w
ktorej proces testowania oprogramowania wzbogacili o elementy gamifikacji, dodajac
w szczeg6lnosci warstwe fabularna, zadania, ktoérych ukonczenie prowadzi do zdobycia
punktow, a te z kolei podwyzszaja z czasem poziom gracza, a takze osiagnigcia (tytuly
przyznawane uzytkownikom). Studenci, ktorzy zdecydowali si¢ korzysta¢ z platformy
wykazali znaczacy postep w nauce [36].

Cen Li z zespotem wykorzystali elementy gamifikacji, m.in. takie jak wyzwania
(w postaci zadan programistycznych), punkty, poziomy i rankingi do zwigkszenia
zaangazowania studentéw informatyki w korzystanie z opracowanego przez nich
srodowiska wspomagajacego wspolng nauke PeerSpace, uzyskujac pozytywne wyniki
(przyktadowo, grupa poddana eksperymentowi wygenerowata niemal trzykrotnie
wigcej wypowiedzi na forum dyskusyjnym anizeli grupa kontrolna) [22].

Paul Neve i wspolpracownicy dokonali rozszerzenia uzywanego na Uniwersytecie
Kingston s$rodowiska nauczania programowania NoobLab 0 wybrane elementy
gamifikacji (m.in. odznaki przyznawane za pomys$lne ukonczenie zadan, punkty i
ranking wewnatrzgrupowy), co spotkato si¢ z pozytywna oceng uczestniczacych w
eksperymencie studentow [30].

Antti Knutas z zespotem wykorzystali zgamifikowany system dyskusji online w
celu zmotywowania studentéw kursu programowania do wzajemnej pomocy. Udato si¢
w ten sposob zwickszyé wspotprace migdzy studentami, zmniejszy¢ czas oczekiwania
na odpowiedzi na pytania zadawane przez studentdéw 1 generalniec poprawié
efektywno$¢ komunikacji w grupie [17].

Jenilyn L. Agapito i wspolpracownicy postawili sobie za cel opracowanie
zgamifikowanej metody oceny studentéw podstaw programowania, a plonem ich pracy
jest system Xiphias obejmujacy m.in. osiagniecia i odznaki, tablice wynikow i
przekazywanie informacji zwrotnej [1].

Krzysztof Jassem 1 Bartosz Piskadlo wykorzystali w kursie inzynierii
oprogramowania opracowywany przez siebie zgamifikowany system CyberAcademy,
obejmujgcy m.in. takie elementy gamifikacji, jak: wyzwania, warstwa fabularna,
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wskazniki postepu, wirtualne dobra i odznaki. Zostal on z zainteresowaniem przyjety
przez studentdw: majac do wyboru klasyczng i zgamifikowang forme¢ kursu, ponad
80% sposrdd nich wybrato te drugg opcje [13].

Johanna Pirker i wspotpracownicy wprowadzili elementy gamifikacji (obejmujace
m.in. punkty, odznaki i rankingi) do opartego na systemie Moodle kursu wyszukiwania
informacji, ktory obejmowal jednak zadania programistyczne dotyczace algorytmow
indeksowania i wyszukiwania. Spotkato sie to z umiarkowanie pozytywng oceng
studentow, ktorym spodobatl si¢ system punktacji, rankingi podzielity ich na dwie
zblizone wielko$cia grupy o sprzecznych opiniach, natomiast odznaki uznali w
wigkszosci za nieciekawe i nieistotne [32].

Niepowodzeniem natomiast zakonczyta si¢ gamifikacja kursu inzynierii
oprogramowania przeprowadzona przez Kay Berkling i Christopha Thomasa na
uniwersytecie Badenii-Wirtembergii. Mimo wykorzystania m.in. takich elementéw
gamifikacji jak punkty, poziomy, wyzwania, natychmiastowa informacja zwrotna i
rankingi, pod koniec semestru tylko 13% studentéw uczestniczacych w eksperymencie
zdotato przerobi¢ materiat niezbedny do zdania egzaminu [3].

Warto zauwazy¢, ze z uwagi na trudno$¢ implementacji gamifikacji bez
informatycznego jej wspomagania (wynikajaca z konieczno$ci m.in. weryfikacji
licznych regul, precyzyjnego zliczania punktow, prowadzenia rankingdw, czy
dostarczania btyskawicznej informacji zwrotnej), wickszo$¢ opisanych doswiadczen
obejmowato opracowanie nowego systemu wspomagajacego nauczanie lub poszerzenie
dotychczas wykorzystywanego o wybrane elementy gamifikacji. Z pewnoscia
wskazuje to na potrzebe opracowania narzedzia, ktore w kompleksowy sposob
wspomagatoby przeprowadzenie gamifikacji kursu programowania. Prace nad
spetniajagcym takie wymagania rozwigzaniem sa prowadzone przy udziale niniejszego
autora [38].

4.2. Przeglgd dostepnych w Internecie zgamifikowanych kursow programowania i

narzedzi wspomagajgce nauke programowania

Alternatywa dla samodzielnej gamifikacji wlasnego kursu programowania jest
siggniccie po gotowe rozwigzania dostgpne w Internecie. Najprostszy sposob to
wykorzystanie w catosci istniejacych zgamifikowanych kurséw programowania. Wiaze
si¢ to jednak z wieloma ograniczeniami, w szczegélnos$ci brakiem mozliwosci
swobodnego wyboru przez prowadzacego kurs nie tylko nauczanych treéci i ich formy
(w tym nawet jezyka, w ktorym prowadzony jest kurs), ale i elementow gamifikacji i
sposobu ich implementacji.

Gotowe zgamifikowane kursy internetowe mozna takze wykorzystaé jako pomoce
dydaktyczne jedynie wspomagajace i1 uzupelniajgce glowny proces nauki, i to
niezaleznie od tego, czy zamierza si¢ dokona¢ gamifikacji catego wtasnego kursu, czy
tez nie: w tym pierwszym przypadku niezbgdna jest agregacja osiagnig¢ w
poszczegodlnych wykorzystywanych komponentach w celu ustalenia oceny ogolnej
studenta, w drugim za$ moga by¢ one traktowane tak jak lektury nadobowigzkowe:
jako zalecany studentom $rodek na poszerzenie ich wiedzy i umiej¢tnosci, przy
pozostawieniu decyzji o skorzystaniu z niego samym studentom.

Zanim omowione zostang rozwigzania zaprojektowane w duchu gamifikacji, warto
zauwazyC, ze pewne narzedzia wspomagajagce nauke¢ programowania, nawet
historycznie starsze od samego terminu gamifikacja, posiadajg jej wybrane elementy.
Przyktadowo, w niektorych systemach automatycznej oceny poprawno$ci programow,
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jak np. polskim Sphere Online Judge [18] znalezé mozna np.: wyzwania (lista
otwartych zadafn programistycznych), umodwione terminy (turnieje ograniczone
czasowo), natychmiastowa informacj¢ zwrotng (wynik automatycznej oceny
poprawnosci zgloszonego rozwigzania), punkty (wyrazajace liczb¢ poprawnych i
niepoprawnych zgloszen) oraz oparte na nich rankingi.

Rozwinigciem koncepcji systemoéw automatycznej oceny poprawnosci programow
o elementy dydaktyczne (w postaci kompendium podstaw programowania w jezyku C#
i zasad programowania kontraktowego) oraz ograniczone wsparcie dla nauczycieli
(poprzez mozliwo$¢ podgladu osiggnie¢ wiasnych ucznidw) stanowi platforma
Pex4Fun udostepniona w roku 2010 przez Microsoft Research [44].

Wynikiem dalszego rozwijania platformy Pex4Fun i jej faktycznym nastepca jest
platforma CodeHunt [41], w ktorej zadania programistyczne zorganizowano w sektory
i poziomy o rosngcej trudnosci (nadajgc catemu kursowi forme gry). Zwiekszono takze
interaktywno$¢ procesu weryfikacji poprawno$ci zglaszanych rozwigzan, w
szczegblnosci dostarczajac studentowi bardziej szczegotowych wskazowek w zakresie
koniecznych poprawek. W rezultacie, o ile Pex4Fun miata charakter zestawu zagadek
programistycznych, o tyle CodeHunt stala si¢ swego rodzaju samouczkiem
programowania.

Taka forme od swego zarania miata Code School [7]. Na platformie dostepne sa
kursy specjalistyczne obejmujace m.in. jezyki programowania (Ruby, JavaScript),
technologie webowe (HTML, CSS), platformy systemowe (iOS), czy narzg¢dzia
uzyteczne przy wytwarzaniu oprogramowania (Git). Code School stawia przed
uczestnikami wyzwania, ktorych ukonczenie daje im punkty, ktore nie tylko shuza
uzyskaniu przez uczestnika wyzszego poziomu i zwigzanych z nim odznaczen, ale
ktére takze moga by¢ wykorzystane jako Srodek platniczy do zakupu podpowiedzi,
pomocnych w rozwiagzaniu trudnych zadan.

Najbardziej popularng sposréd omawianych platform jest Codecademy — juz w
kwietniu 2014 r. miata ona ponad 24 miliony uzytkownikéw [8]. W chwili pisania tych
stow na platformie dostgpne byty kursy podstaw programowania w kilku jezykach oraz
co najmniej dwadziescia kilka kurséw specjalistycznych (dotyczacych np.
postugiwania si¢ specyficznymi interfejsami programistycznymi). Jej elementy
gamifikacji obejmujg m.in. nagradzanie punktami za poprawne wykonane ¢wiczenia
oraz odznakami za ukonczenie okreslonych kursow lub lekeji, liczbe kolejnych dni
nauki, czy osiagnigcie okreslonej liczby punktow.

Jakkolwiek od niedawna Codecademy wspdlpracuje 2z nauczycielami,
udostgpniajac im materiaty edukacyjne oraz umozliwiajac $ledzenie postepow uczniow,
oryginalnie pomyslana byta jednak jako miejsce zdobywania i doskonalenia
umiejetnosci przez osoby pracujace i poszukujace pracy w branzy programistycznej.
Platforma stworzona z mysla o wspieraniu nauczania programowania w szkotach jest
natomiast Code Avengers [5], gdzie tre$¢ kursow przygotowana zostala z mysla o
nastolatkach jako odbiorcach i ilustrowana jest grafika utrzymana w konwencji
komiksowej.

Do jeszcze mtodszych dzieci adresowany jest kurs programowania udostgpniony
przez Khan Academy. Do zawartych w nim elementéw gamifikacji zaliczyé nalezy
»Mape Wiedzy” pokazujaca w atrakcyjny graficznie sposob zestaw zagadnien do
opanowania przez uzytkownika, punkty energii uzyskiwane za ukonczenie zadan,
odznaki przyznawane uzytkownikowi za osiggnigcie kolejnych poziomow, i ktorymi
moze on pochwali¢ si¢ na swojej stronie profilowej w portalu Facebook, cele (zestawy
zadan do wykonania) oraz r6znego typu wskazniki postepu [28].
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O ile wymienione wyzej platformy charakteryzuja si¢ brakiem warstwy fabularnej
—a W najlepszym razie szczgtkows jej forma — o tyle dostepny takze w jezyku polskim
kurs programowania Code Combat [6] jest w zasadzie grg przygodowa (a zatem
stanowi potaczenie gamifikacji i nauki opartej na grach), w ktdrej gracz steruje
bohaterem wydajagc mu polecenia bgdgce komendami jezyka programowania. Na
szczego6lng uwage zastuguje tryb rozgrywki dla dwoch graczy (,,Dungeon Arena”), w
ktorym kazdy z nich steruje bohaterem i stugami jednej z walczacych ze sobg stron,
zdobywajac punkty, decydujace o pozycji w rankingu. Warto wspomnieé¢, ze jako
jedyna sposrod omoéwionych dotad platform, Code Combat rozwijana jest jako
oprogramowanie o otwartym kodzie zrédtowym.

Platforma Flippi [10] to $rodowisko wspomagania nauczania programowania z
wewnetrzng siecig spoleczno$ciowa oparte na koncepcji fiszek i dostosowanego do
specyfiki nauki programowania algorytmu wyznaczania powtorek. Wykorzystuje ono
liczne elementy gamifikacji, m.in. takie jak:

e punkty (uzyskiwane za opanowanie fiszek, przy czym liczba przyznanych

punktow zalezy od regularnos$ci w przestrzeganiu termindow powtorek) oraz
ukonczone wyzwania,

e wyzwania (odnoszace si¢ do rdznorakiej aktywnosci na platformie, np.
dodawania kursow, czy poszerzania grona znajomych),

e informacja zwrotna — obejmujaca roézne aspekty aktywnosci na platformie (np.
ukonczone wyzwania, czy aktywno$¢ w sieci spotecznosciowej);

e poziomy rozwoju — osiggane wraz ze zgromadzeniem odpowiedniej liczby
punktow;

e Sledzenie postgpu — graficznie ukazujace, jak duzy dystans dzieli uzytkownika
od osiagnigcia kolejnego poziomu rozwoju;

e awatary przedstawiajace zartobliwie ukazane zwierzatka wraz z krotkimi
satyrycznymi historyjkami, specyficznymi dla kazdego z nich; awatary nie sa
wybierane przez uzytkownika, ale zmieniaja si¢ wraz z osiaganiem przez
niego kolejnych poziomdéw rozwoju (od lamy — stanowigcej nawigzanie do
stlowa ,,lamer”, oznaczajacego w slangu informatycznym stabego programiste
— do, majgcego oczywiste konotacje, lwa), co oznacza, ze petnig we Flippi
role zblizong do odznaczen;

e ranking — ukazujacy liste uzytkownikéw uporzadkowang wedhug posiadanej w
danej chwili liczby punktow.

5. Podsumowanie

Gamifikacja stanowi jeszcze do§é nowy obszar wiedzy, a jej praktyczne stosowanie
budzi pewne kontrowersje (zob. np. [3] i prace tam cytowane). Niemnigj
przypisywany jej potencjal do zwigkszania motywacji wewnetrznej stanowi
wystarczajacg przestanke do podjecia prob wykorzystywania jej w nauczaniu,
szczegblnie przedmiotow tak trudnych jak programowanie.

Cho¢ zastosowanie elementéw gamifikacji w nauczaniu programowania nie daje
gwarancji jego powodzenia, niemal wszystkie takie proby opisane w literaturze
zakonczyly si¢ przynajmniej cze¢Sciowym sukcesem. W Internecie dostgpnych jest
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takze szereg zgamifikowanych rozwigzan wspomagajacych naukg¢ programowania,
gotowych do wykorzystania bez potrzeby projektowania i implementacji wlasnych.
Wszystko to daje przestanki zachecajgce do siegania po to rozwigzanie przez osoby i
instytucje zajmujace si¢ nauczaniem programowania.

Literatura

[1] Agapito, J.L., Casano, J.D.L., Martinez, J.C. Xiphias: A Competitive Classroom Control System to
Facilitate the Gamification of Academic Evaluation of Novice C++ Programmers. W: Proceedings of
the International Symposium on Computing for Education (s. 9-15). PSITE, Boracay, Filipiny, 2014.

[2] Bergin, S., Reilly, R. The influence of motivation and comfort-level on learning to program. W:
Proceedings of the 17th Workshop of the Psychology of Programming Interest Group, University of
Sussex, Brighton, Wielka Brytania, 2005.

[3] Berkling, K., Thomas, C. Gamification of a Software Engineering course and a detailed analysis of the
factors that lead to it's failure. W: International Conference on Interactive Collaborative Learning (s.
525-530), IEEE, Kazan, Rosja, 2013.

[4] Burke, B. Gamify: how gamification motivates people to do extraordinary things, Gartner, Brookline,
USA, 2014.

[5] Code Avengers, http://www.codeavengers.com.

[6] Code Combat, http://codecombat.com.

[7] Code School, http://www.codeschool.com.

[8] Colao, J. J. With 24 Million Students, Codecademy Is Bigger Than You Thought, Forbes, 23.4.2014,
http://www.forbes.com/sites/jjcolao/2014/04/23/with-24-million-students-codecademy-is-bigger-than-
you-thought, 2014.

[91 Corney, M.W., Teague, D.M., Thomas, R.N. Engaging students in programming. W: 12th Australasian
Computing Education Conference (s. 63-72), ACS, Brisbane, Australia, 2010.

[10] Florczak, R. Flippi, http://florczak.unixstorm.org, 2014.

[11] Hanus, M.D., Fox, J. Assessing the effects of gamification in the classroom: A longitudinal study on
intrinsic motivation, social comparison, satisfaction, effort, and academic performance. Computers &
Education 80 (2015), 152-161.

[12] Hu, M., Winikoff, M., Cranefield, S. Teaching Novice Programming Using Goals and Plans in a Visual
Notation. W: Proceedings of the Australasian Computing Education Conference (s. 43-52), ACS,
Darlinghurst, Australia, 2012.

[13] Jassem, K., Piskadlo, B. On the development of an open-source system for introducing gamification in
higher education. W: EDULEARN14 Proceedings (s. 1739-1747). IATED, Barcelona, Hiszpania, 2014.

[14] Jung, J.H., Schneider, C., Valacich, J. Enhancing the Motivational Affordance of Information Systems:
The Effects of Real-Time Performance Feedback and Goal Setting in Group Collaboration
Environments. Management Science 56,4 (2010), 724-742.

[15] Kaczmarczyk, L.C., Petrick, E.R., East, J.P., Herman, G.L., Identifying student misconceptions of
programming. W: Proceedings of the 41st ACM Technical Symposium on Computer Science Education
(s. 107-111), ACM, Nowy Jork, USA, 2010.

[16] Katai, Z., Toth, L. Technologically and artistically enhanced multi-sensory computer-programming
education. Teaching and Teacher Education 26, 2 (2010), 244-251.

[17] Knutas, A., lkonen, J., Nikula, U., Porras, J. Increasing collaborative communications in a
programming course with gamification: a case study. W: Proceedings of the 15th International
Conference on Computer Systems and Technologies (s. 370-377). ACM, Nowy Jork, USA, 2014.

[18] Kosowski, A., Matafiejski, M., Noinski, T., Pomykalski, P. Zintegrowany system do automatycznej
oceny rozwigzan oraz prowadzenia zaje¢ laboratoryjno-projektowych: Sphere Online Judge. Zeszyty
Naukowe Wydziatu ETI Politechniki Gdanskiej. Technologie Informacyjne, 7:523-528, 2005.

[19] Lahtinen, E., Ala-Mutka, K., & Jarvinen, H.M. A study of the difficulties of novice programmers. W:
Proceedings of the 10th Annual SIGCSE Conference on Innovation and Technology in Computer
Science Education (s. 14-18), ACM, Nowy Jork, USA, 2005.

[20] Laskowski, M. Wykorzystanie czynnikdw grywalizacyjnych w tworzeniu aplikacji uzyteczno$ci
publicznej. Nierownosci spoleczne a wzrost gospodarczy 36, (2013), 23-30.

[21] Leutenegger, S., Edgington, J. A games first approach to teaching introductory programming. ACM

SIGCSE Bulletin 39,1 (2007), 115-118.



24

[22]

[23]

[24]

[25]

[26]

[27]

(28]
[29]

(30]

(31]

(32]

(33]
[34]

[35]

(36]

(37]

(38]

[39]

[40]

[41]

[42]

[43]

Od proceséw do oprogramowania: badania i praktyka

Li, C., Dong, Z., Untch, R.H., Chasteen, M.: Engaging Computer Science Students through
Gamification in an Online Social Network Based Collaborative Learning Environment. International
Journal of Information and Education Technology 3, 1 (2013), 72-77.

Malone, T.W., Lepper, M.R. Making Learning Fun: A Taxonomy of Intrinsic Motivations for Learning.
W: Snow, R. E., Farr, M. J. (red.), Aptitude, Learning, and Instruction. Volume 3: Conative and
Affective Process Analyses (s. 223-253). Lawrence Erlbaum Associates, Hillsdale, USA, 1987.
Marache-Francisco, C., Brangie, E. Process of Gamification. From the Consideration of Gamification
to its Practical Implementation. W: CENTRIC 2013: The Sixth International Conference on Advances
in Human-oriented and Personalized Mechanisms, Technologies, and Services (s. 126-131), IARIA,
Wenecja, Wiochy, 2013.

Marczewski,  A. Defining  gamification - what do  people really  think?.
http://www.gamified.uk/2014/04/16/defining-gamification-people-really-think, 2014.

McCartney, R., Eckerdal, A., Mostrém, J.E., Sanders, K., Zander, C., Successful students' strategies for
getting unstuck. W: Proceedings of the 12th Annual SIGCSE Conference on Innovation and
Technology in Computer Science Education, ACM, Nowy Jork, USA, 2007.

McCracken, M., Almstrum, V., Diaz, D., Guzdial, M., Hagan, D., Kolikant, Y.B.-D., Laxer, C.,
Thomas, L., Utting, I., Wilusz, T. A multinational, multi-institutional study of assessment of
programming skills of first-year CS students, ACM SIGCSE Bulletin 33, 4 (2001), 125-140.

Morrison, B.B., DiSalvo, B. Khan academy gamifies computer science. W: Proceedings of the 45th
ACM technical symposium on Computer science education (s. 39—44). ACM, Nowy Jork, USA, 2014.
Muszynska, K., Swacha, J. Python and C#: a comparative analysis from students' perspective. Annales
UMCS, Informatica 11,1 (2011), 89-101.

Neve, P., Livingstone, D., Hunter, G., Edwards, N., Alsop, G. More than just a game: Improving
students' experience of learning programming through gamification. W: STEM Annual Conference
2014 (Presentation online: http://www.heacademy.ac.uk/sites/default/files/resources/ COMP-224-P.pdf),
Higher Education Academy, Edynburg, Wielka Brytania, 2014.

Paspallis, N. A Gamification Platform for Inspiring Young Students to Take an Interest in Coding. W:
Information Systems Development: Transforming Organisations and Society through Information
Systems (ISD2014 Proceedings). University of Zagreb, Faculty of Organization and Informatics,
Varazdin, Chorwacja, 2014.

Pirker, J., Riffnaller-Schiefer, M., Giitl, C. Motivational Active Learning — Engaging University
Students in Computer Science Education. W: 2014 Conference on Innovation & Technology in
Computer Science Education. Uppsala, Szwecja, 2014.

Robins, A., Rountree, J., Rountree, N. Learning and teaching programming: A review and discussion.
Computer Science Education 13,2 (2003), 137-172.

Rogerson, C., Scott, E. The Fear Factor: How It Affects Students Learning to Program in a Tertiary
Environment, Journal of Information Technology Education 9 (2010), 147-171.

Schacht, M., Schacht, S. Start the Game: Increasing User Experience of Enterprise Systems Following
a Gamification Mechanism. W: A. Maedche, A. Botzenhardt, L. Neer (red.), Software for People (s.
181-199). Springer, Berlin/Heidelberg, Niemcy, 2012.

Sheth, S.K., Bell, J.S., Kaiser, G.E. Increasing Student Engagement in Software Engineering with
Gamification. Columbia University Academic Commons, http://hdl.handle.net/10022/AC:P:15273,
2012.

Swacha, J. Nowe rozwigzania w dydaktyce programowania komputerow. W: M. Kowalski, A. Olczak
(red.), Edukacja w przebiegu zycia. Od dzieciristwa do starosci (s. 115-126), Impuls, Krakéw 2010.
Swacha, J., Baszuro, P. Gamification-based e-learning platform for computer programming education.
W: Reynolds, N., Webb, M. (red.), Learning while we are connected. Volume 1: Research papers (s.
122-130). Wydawnictwo Naukowe Uniwersytetu Mikotaja Kopernika, Torun, 2013.

Sweedyk, E., de Laet, M., Slattery, M.C., Kuffner, J. Computer games and CS education: why and how.
W: Proceedings of the 36th SIGCSE technical symposium on Computer science education, ACM
SIGCSE, St. Louis, USA, 2005.

Tang, T., Rixner, S., Warren, J. An environment for learning interactive programming. W: Proceedings
of the 45th ACM technical symposium on Computer science education (s. 671-676). ACM, Nowy Jork,
USA, 2014.

Tillmann, N., de Halleux, J., Xie, T., Bishop, J. Code Hunt: Gamifying Teaching and Learning of
Computer Science at Scale. W: Proceedings of the first ACM conference on Learning @ Scale (s. 221
222). ACM, Nowy Jork, USA, 2014.

Tkaczyk, P. Grywalizacja. Jak zastosowaé mechanizmy gier w dzialaniach marketingowych. Helion,
Gliwice 2012.

Winslow, L.E. Programming pedagogy — A psychological overview. SIGCSE Bulletin 28,3 (1996), 17—
22.



Gamifikacja w nauczaniu programowania. .. 25

[44] Xie, T., de Halleux, J., Tillmann, N., Schulte, W. Teaching and Training Developer-Testing Techniques
and Tool Support. W: Proceedings of the ACM International Conference Companion on Object
Oriented Programming Systems Languages and Applications (s. 175-182). ACM, Nowy Jork, USA,
2010.






Rozdziat 2

Metodyka ksztattowania ryzyka w cyklu
rozwojowym systemu informatycznego

1. Wprowadzenie
W literaturze spotyka si¢ wiele roznych definicji pojgcia ryzyka, np.

"Ryzyko to skumulowany efekt prawdopodobienstwa niepewnych zdarzen, ktore
mogq korzystnie lub niekorzystnie wplyng¢ na realizacje projektu” [6]
"Ryzyko jest mozliwoscig wystgpienia zdarzenia, ktore bedzie miato niepozgdany
wplyw na dang organizacje i jej systemy informatyczne "[1].

Na potrzeby niniejszej pracy jak i rOwniez na potrzeby zaproponowanej metodyki
ksztaltowania ryzyka, ryzyko systemu informatycznego definiowane jest jako
zagrozenie iz:

e zastosowana metoda i/lub technika w procesie inzynierii oprogramowania,

e zastosowana technologia informatyczna niezaleznie od jej rodzaju i skali
dzialalnosci,

e zastosowana metodyka zarzadzania i/lub ksztattowania ryzyka:
*  nie spetnia wymogow i/lub zalecen inzynierii oprogramowania,
* nie spetnia wymogow biznesowych,
* nie zapewnia odpowiedniej jakosci i bezpieczenstwa,
*  nie zostata odpowiednio wdrozona i/lub nie dziata zgodnie z przyjetymi
zatozeniami.
W zwiazku z powyzszym ryzyko zwiazane z przedsigwzigciami informatycznymi
lub w cyklu zycia systemu informatycznego rozpatrywane jest w podziale na:

e ryzyko projektowe odnoszace si¢ do zagrozen wystepujacych w cyklu
rozwojowym,

e ryzyko eksploatacyjne odnoszace si¢ do zagrozen wystepujacych w cyklu
eksploatacyjnym - badanie funkcjonujacego systemu informatycznego w
celu oszacowania poziomu zagrozen zwigzanych z jego eksploatacjg ,

a w ramach tych cykli na rozne kategorie zwigzane z realizacjg nastepujacych
procesow:
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proces wytworczy, zwiazany z wytwarzaniem oprogramowania systemu,
proces zarzadczy, zwigzany z prowadzeniem projektu informatycznego,
proces zarzadzania jako$cia,

proces zarzadzania bezpieczenstwem lub zapewniania bezpieczenstwa,
zwigzany z utrzymywaniem atrybutOw  bezpieczenstwa  systemu
informatycznego.

Systemowy model zarzadzania przedsiewzigciem informatycznym przedstawia

rysunek 1.
System Zarzadzania Przedsiewzieciem Informatycznym
Podsystem Tarzadzaria Podsystem Zarzadzania Padsysten Zarzadzana
Jakooiy Ryzykiem Bezpieczeristnem Fformac)
Podsystem Podsystem Podsystem Podsystem Podsystem Podsystem
informacyjny decyzyjny informacyjny decyzyjny informacyjny decyzyiny
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\
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Rysunek 1.0gélny model zarzadzania przedsigwzieciem informatycznym. Zrodto:

Opracowanie wlasne.

System Zarzadzania Przedsiewzieciem Informatycznym to potaczenie
podsysteméw, procesoéw, procedur i praktyk dziatania stosowanych w cyklu Zycia
systemu informatycznego w celu wykreowania i wdrozenia metodyki prowadzenia

przedsiewziecia informatycznego, ktéra moze by¢ bardziej skuteczna w osigganiu

zatozonych celow - rezultatu koncowego przedsigwziecia. Pod pojeciem cyklu zycia
systemu informatycznego nalezy rozumie¢ okreslong koncepcje roztozenia w czasie
czynno$ci odbywajacych si¢ podczas pracy nad opracowaniem i wyprodukowaniem
systemu informatycznego oraz jego uzytkowania - eksploatacji. Podstawowe
elementy sktadowe cyklu zycia systemu (jak to pokazuje rysunek 1) to cykl

rozwojowy i cykl eksploatacyjny.
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W  ujeciu modelowym w Systemie Zarzadzania Przedsiewzieciem
Informatycznym, dla kazdego z wyszczegblnionych aspektow zarzadzania
przedsiewzigciem: jakoscia, ryzykiem, bezpieczefstwem informacji, wyrdzniono dwa
podsystemy:

1.  Wykonawczy, ktory stanowig sity i srodki realizujace procesy wykonawcze;

2. Zarzgdzania, ktory realizuje procesy informacyjno-decyzyjne, decydujace o
sposobie zapewniania wymaganego poziomu odpowiednio: jakosSci ryzyka,
bezpieczenstwa, poszczegdlnym obiektom Systemu Informatycznego (SI)
przez podsystem wykonawczy.

Cykl, ktéry opisuje realizacje skomplikowanych proceséw, dzielony jest na
mniejsze jednostki nazywane zwykle etapami. Podziat cyklu na etapy jest korzystny,
poniewaz:

e ulatwia rozwigzanie problemu - etapy obejmuja mniejszy zakres zadan i
czynnosci (niz caty cykl) i dzigki temu sg tatwiejsze do wykonania i nadzoru.
W razie potrzeby, etapy mozna podzieli¢ na jeszcze mniejsze jednostki
nazywane w niniejszym opracowaniu fazami (np. etap analizy bedzie si¢
sktadat z faz: pozyskiwania wymagan, formulowania wymagan,
formutowania specyfikacji), ktore moga by¢ niekiedy realizowane
rownolegle;

e umozliwia precyzyjniejsze okreslenie stopnia ukompletowania projektu;

e ulatwia kontrolg jakosci prowadzonych prac - kazdy etap moze zakonczy¢
si¢ odpowiednimi przedsigwzigciami oceny i kontroli;

Cykl zycia systemu informatycznego rozpoczyna si¢ wraz z poczatkows
identyfikacja potrzeb, poprzez planowanie, badania, projektowanie, produkcje, ocene,
uzytkowanie, serwisowanie i ostateczne wycofanie produktu informatycznego (cykl
rozpoczyna si¢ na uzytkowniku i na nim konczy). Cykl zycia systemu
informatycznego rozumiany jest tutaj, jako ewolucja w czasie tego systemu od
koncepcji do wycofania z uzycia.

Prawidtowo okreslone rozbicie cyklu rozwojowego na etapy:

e zwigksza prawdopodobienstwo poprawnego wykonania projektu w
zaplanowanym terminie i budzecie oraz

e umozliwia zaproponowanie lepszej - skuteczniejszej i/lub kompleksowej
metodyki analizy i zarzadzania ryzykiem systemu, biorac pod uwage rozne
kategorie czynnikow ryzyka wystepujace na wszystkich jego wyroéznionych
etapach, zar6wno rozwoju jak i eksploatacji.

W niniejszym artykule opisane sa tylko zagadnienia zwigzane z ryzykiem w
cyklu rozwojowym systemu informatycznego. Aby efektywnie zarzadzaé ryzykiem w
cyklu rozwojowym systemu informatycznego nalezy w mozliwie obiektywny sposob
wyznacza¢ poziom tego ryzyka na kazdym etapie procesu wytworczego. Istnieje
obecnie wiele standardow (norm, metodyk i metod) oceny ryzyka systemow
informatycznych, ale zdaniem autoréw zaden z nich nie jest jednak standardem
uniwersalnym, nadajacym si¢ do analizy i zarzadzania ryzykiem zwigzanego z
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projektowaniem i uzytkowaniem zar6wno prostego systemu informatycznego w matej
firmie, jak tez zlozonych systemow informacyjnych duzej migdzynarodowe;j
organizacji (korporacji, federacji). Dodatkowo Zzaden z wykorzystywanych obecnie
standardéw czy metod analizy ryzyka systemow informatycznych nie bierze w sposob
bezposredni holistyczny i kompleksowy pod uwage jednoczeSnie wptywu grup
czynnikow jak czynniki ilo$ciowe, jakosciowe, bezpieczenstwa, ekonomiczne czy
socjotechniczne, co z jednej strony stanowi o sile obecnie stosowanych podejs$é
poprzez ich ukierunkowanie na wybrane aspekty bezpieczenistwa i jakos$ci zaradzania
przedsigwzieciem informatycznym, a z drugiej strony jest ich staboscia poprzez
daleko idace uproszczenie przyjmowanych modeli.

Celem niniejszego artykulu jest proba skonstruowania (w wersji uproszczonej)
spojnej metodyki ksztaltowania ryzyka systemu informatycznego, uwzgledniajacej
zardwno czynniki procesu wytworczego oprogramowania, $rodowiska realizacji
projektu oraz zarzadzania przedsigwzigciem informatycznym.

Poziom ryzyka oszacowany w fazie rozwoju systemu informatycznego stanowi
wielko$¢ wejsciowa do metody zarzadzania ryzykiem w fazie eksploatacji, ktorej opis
wykracza poza ramy niniejszego artykutu.

2. Koncepcja metodyki ksztaltowania ryzyka w cyklu rozwojowym systemu

Ksztattowanie ryzyka w procesie wytworczym systemu informatycznego
obejmuje nie tylko sam produkt informatyczny lecz réwniez proces zarzadzania i
proces wytworczy, ktore prowadzg do realizacji tego produktu. Okreslone ryzyko
systemu informatycznego jest wynikiem nie tylko przeprowadzonych testow
koncowych wytworzonego systemu lecz jest rezultatem odpowiednich "dziatan"
prowadzonych na wszystkich etapach tworzenia systemu informatycznego. Juz
podczas analizy i projektowania powinny zosta¢ podjete Srodki majace na celu
redukcje ryzyka do poziomu akceptowalnego oraz uzyskanie systemu, ktory spetnia
wszystkie wymagania uzytkownika, a co si¢ z tym wiaze stopien zadowolenia
uzytkownika powinien $wiadczy¢ o jakosci systemu informatycznego. Odpowiednie
dziatania powinny by¢ roéwniez prowadzone w trakcie wytwarzania, instalowania, jak
i eksploatacji wytworzonego systemu informatycznego.

Wytwarzany system informatyczny realizuj¢ koncepcje 1 rozwigzania
definiowane na wszystkich etapach jego powstawania. Wspotzalezno$¢ ryzyka
odpowiadajacego poszczegdlnym etapom/fazom cyklu wytwarzania systemu dla
podejscia Klasycznego przedstawiono na rysunku 2.

Poniewaz zakresy prac oraz sposoby ich realizacji dla wyrdéznionych etapow, faz,
warstw lub pozioméw nie s3 jednakowe dlatego zasadne jest rozroznienie ryzyka
odpowiadajacego poszczegdlnym fazom cyklu zycia systemu. Zatem wyrdzniaé
mozna (w przypadku wyboru podejscia klasycznego):

e ryzyko specyfikacji wymagan dla fazy definicji i analizy (RSW),

ryzyko projektowe dla fazy projektowania (RPR),

ryzyko potencjalne dla fazy wytwarzania /budowy (RPO),

ryzyko eksploatacyjne dla fazy wdrazania i eksploatacji (REK).
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Ryzyko Pocztkowe (RP)
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Rysunek 2. Wspolzaleznosé ryzyka poszczegolnych faz cyklu zycia systemu informatycznego. Zrodto:

Opracowanie wlasne

Miedzy tymi poziomami
informatycznego istniejg nast¢pujace zaleznosSci:

ryzyka poszczegélnych faz wytwarzania

systemu

e REK = u(RPO, KEK(t)),

e RPO =h(RPR, KPO(t)),

e RPR=g(RSW, KPR(t)),

e RWS =f(RP, KSW(t)),

e RP = w(f(g(h(u(RPO, KEK(t)),KPO(t)), KPR(t)), KSW(t)))
gdzie:

KSW(t) - proces ksztaltowania ryzyka specyfikacji wymagan,

KPR(t) - proces ksztattowania ryzyka projektowego,
KPO(t) - proces ksztattowania ryzyka i potencjalnego,
KEK(t) - proces ksztattowania ryzyka eksploatacyjnego.
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Ryzyko projektowe (RPR) systemu informatycznego narzucone przyjetym
rozwigzaniem konceptualnym (funkcjonalno - konstrukcyjnym) i akceptowalnym
ryzykiem specyfikacji wymagan (RSW) przeksztatlca sie w  procesie produkcji
oprogramowania (implementacji) w ryzyko potencjalne (RPO), a to z kolei w
procesiec wdrazania i eksploatacji zmienia si¢ w ryzyko eksploatacji obserwowane
przez uzytkownika (REK).

Jest oczywiste, Ze osiggnigcie wymaganego poziomu bezpieczenstwa, sprawnosci
i racjonalnosci eksploatacji w duzej mierze zalezy od poziomu ryzyka i jakoSci
rozwigzan przyjetych w trakcie analizy, projektowania, budowy i wdrazania systemu
(prace studialne, modelowanie pojeciowe 1 logiczne, projektowanie, prace
programowe i prace wdrozeniowe). Rozwigzania systemowe powinny zapewniaé
mozliwo$¢ wzglednie swobodnej zmiany wiasnosci eksploatacyjnych wybranych
elementow systemu i jego bezpieczenstwa funkcjonalnego. Powinny by¢é one
dostosowane do zmieniajacych si¢ w krotkich odstepach czasu warunkow, w ktorych
dzialta system, oraz do zmieniajacych si¢ w dluzszych okresach potrzeb
uzytkownikow.

Ksztattowanie ryzyka w procesie wytworczym Sl to realizacja zadan, ktérych
bardzo czgsto nie ma w harmonogramie projektu, a ktore sg konieczne do osiagnigcia
celu projektu. Metodyka ksztalttowania ryzyka jest to zbior "zapisow" poszczegdlnych
krokow dziatan zorientowanych na ryzyko, metod, technik i narzedzi niezbednych do
prawidtowego zrealizowania procesu transformacji wymagan jakosciowych
uzytkownika i zagrozen poczatkowych projektu na dziatajacy system informatyczny.
Metodyka dostarcza wzorcow, formularzy, wskazéwek inzynierskich, itp., wedtug
ktoérych nalezy realizowaé zadania przedsigwzigcia informatycznego. Wymienione
sktadniki tworzg $rodowisko pracy kierownika przedsigwzigcia informatycznego.
Istotnym elementem tego §rodowiska s3 narzedzia, ktére wspomagajg realizacje
procesu ksztattowania ryzyka i jakosci systemu informatycznego. Poziom ryzyka w
cyklu rozwojowym systemu informatycznego jest rezultatem natozenia si¢ na siebie
ryzyk wszystkich faz cyklu zycia systemu. Kazda faza cyklu zycia systemu powoduje
"whniesienie” i/lub "przeniesienie” pewnego poziomu ryzyka w ryzyko szczatkowe
koncowego produktu, ktérym jest system informatyczny.

Metodyka ksztaltowania ryzyka z praktycznego punktu widzenia jest systemem
metod, technik i dziatan zmierzajacych do zidentyfikowania, oszacowania i
reagowania na zagrozenia pojawiajace si¢ w poszczegdlnych fazach cyklu zycia
projektu tak, aby:

e  procesy ksztattowania ryzyk w poszczegdlnych fazach cyklu zycia systemu

"dawatly" wyniki akceptowalne dla kierownika projektu,
e cele projektu zostaty osiagnigte.

Proces ksztaltowania ryzyka w kazdej fazie sktada si¢ z nastepujacych grup prac
- rysunek 3.
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ANALIZA RYZYKA ZARZADZANIE RYZYKIEM
IDENTYFIKACIJA PLANOWANIE
SZACOWANIE KONTROLA
EWALUACIJA MONITORING

S ESR

Rysunek 3. Grupy prac skladajacych si¢ na analize ryzyka i zarzadzanie ryzykiem. Zrodto: Opracowanie
wiasne

Przytaczane opisy analizy ryzyka (zaczerpnigte ze standardow np. metodyki
PRINCE2), naszym zdaniem, nie wyczerpuja ani problemu analizy ryzyka, ani
problemu zarzadzania ryzykiem. Krétki opis podstawowych elementow metodyki
ksztattowania ryzyka znajduje si¢ w rozdziale 3.

Bardzo waznym elementem w procesie ksztaltowania ryzyka jest okreslenie:

e Zrodel ryzyka - kategorii mozliwych sytuacji ryzyka (np. dziatania
uczestnikow, niewlasciwe szacunki, zmiany w zespole), ktore moga
wplywac na projekt negatywnie lub pozytywnie. Lista zrodet powinna by¢
kompletna  (wyczerpujaca), tzn. powinna obejmowa¢  wszystkie
zidentyfikowane zdarzenia, niezaleznie od czgstotliwosci,
prawdopodobienstwa wystapienia lub skali zagrozen. Najpowszechniejsze
zrodta ryzyka to: zmiany w zatozeniach lub zmiany wymagan i zakresu
projektu, bledy wykonania, niezrozumienie lub pominigcie istotnych
elementow projektu, zZle zdefiniowane Ilub zrozumiane role i
odpowiedzialno$é, zte oszacowania, nieckompetencja lub brak do§wiadczenia
zespotu, zalezno$¢ od zdarzen i zespoldw zewnetrznych. Nalezy ponadto
szczegblnie doktadnie oceni¢ ryzyka dla sytuacji, gdzie stwierdza si¢
ograniczong liczbe zasobow i gdzie takie zasoby sa w pelni obciazone, albo
moga sta¢ si¢ niedostepne. W grupie zadan o wysokim ryzyku sa zwlaszcza
te z wieloma poprzednikami (im wiecej zalezno$ci ma zadanie, tym wicksze
prawdopodobienstwo jego opdznienia) oraz zadania z dlugimi czasami
realizacji albo z duzg r6znorodnosciag zasobow (prawdopodobienstwo
niescistosci oszacowania takich zadan jest z reguty dosé duze).

e Objaw ryzyka — objawy ryzyka to zespot wydarzen lub faktow
potwierdzajacych (nickoniecznie bezposrednio) rzeczywiste zaistnienie
danego ryzyka. Dobrze jest wskaza¢ takie objawy, ktore pozwola
sygnalizowa¢ nadchodzace zagrozenie z wyprzedzeniem — zanim ono
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nastapi, czyli tzw. objawow wyprzedzajacych, okreslanych po angielsku
jako triggers = = cyngle. ,,Cyngle” sa wskaznikami ujawniajacymi, ze dane
zagrozenie juz nastgpito lub niedtugo si¢ wydarzy. Cyngle uruchamiajg
odpowiednie procedury, podobnie jak cyngiel broni uruchamia pocisk.
Identyfikacje cyngli ufatwia dyskusja z ludzmi, ktoérzy sa najbardziej
odpowiedzialni za spowodowanie zagrozen i z ludzmi ktérzy najbardziej je
odczujg. Nalezy przy tym okresli¢ osoby odpowiedzialne za monitorowanie
ryzyk i §ledzenie poziomu cyngli.

Zrédla zagrozen (ryzyk) dla przedsiewzigcia informatycznego sa bardzo liczne i
wynikaja nie tylko z jego wyjatkowosci i niepowtarzalnosci. Specyfikacje zrodet
ryzyka utatwia ich lokalizacja w r6znych obszarach §rodowiska i otoczenia projektu.
Projekt wykonywany jest przez zespot, stanowiacy czgs¢ grupy kilku organizacji.
Organizacje te dziatajg z kolei w okre$lonych otoczeniach rynkowych, biznesowych i
technologicznych, a calos¢ jest osadzona w $wiecie zewngtrznym, rys.4.

Swiat zewnetrzny

Organizacja
realizujaca projekt

Otoczenie
echnologiczne

Otoczenig
rynkowe

Rysunek 4. Schemat rodowiska realizacji projektu. Zrédto: Opracowanie wiasne

Zagrozenia tego projektu moga pojawic¢ si¢ w kazdym elemencie jego srodowiska,
przy czym najlatwiej je dostrzec i kontrolowaé, jesli pojawiaja si¢ w najblizszym
otoczeniu projektu. Ze wzgledu na rodzaj przestanek mozna wyréznic:

o ryzyko wlasciwe, czyli takie, ktore mozna prognozowaé w oparciu o prawo
wielkich liczb, czyli dotyczace zjawisk niepewnych, ale majacych znang i
opisang histori¢ i przez to podlegajacych opisowi probabilistycznemu —
kleski zywiotowe, choroby, wahania kurséw walut, awarie sprzgtu, itp.,

o ryzyko subiektywne - wynikajace z nieckompetencji cztowieka dokonujacego
analizy i podejmujacego decyzje,

e  ryzyko obiektywne — wynikajace z nieprzewidywalno$ci przysztych zdarzen,

np. odkrycia naukowe, nowe technologie, przewroty polityczne, itp.

W projekcie powinno si¢ kontrolowac ryzyko wiasciwe i eliminowac ryzyko
subiektywne. Na zagrozenia wynikajace z ryzyka obiektywnego nie mamy na og6t
wplywu 1 zagrozenia tego rodzaju pozostaja na ogdét poza kontrolg zespolu
projektowego. Rola kierownika projektu jest odpowiednie postgpowanie, polegajace
na podejmowaniu wywazonych decyzji, uwzgledniajacych dostgpng wiedze o
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ryzykach projektu oraz metodach zarzadzania ryzykami. Zaleca si¢ takze wyodrgbni¢
w zespotach projektowych osoby zajmujace si¢ tym zakresem jako wiasciciele ryzyka,
wspomagajacy prace Kierownika Projektu.

3. Opis podstawowych elementéw metodyki ksztaltowania ryzyka

W niniejszym rozdziale zostaly scharakteryzowane nastepujace podstawowe
elementy:

e Systemu Zarzadzania Ryzykiem,
e  Grupy prac sktadajacych si¢ na analize ryzyka i zarzadzanie ryzykiem,

e Zakres odpowiedzialnosci za realizacj¢ Polityki zarzadzania ryzykiem w
Projekcie.

3.1. Podstawowe elementy Systemu Zarzgdzania Ryzykiem

System zarzadzania ryzykiem - ta cze$§¢ caloSciowego systemu zarzadzania,
odnoszaca si¢ do podejmowanie dziatan majacych na celu rozpoznanie, oceng i
sterowanie ryzykiem oraz kontrol¢ podjetych dziatan. Celem zarzadzania jest
ograniczanie ryzyka oraz zabezpieczanie si¢ przed jego skutkami.

Polityka Zarzadzania Ryzykiem ma na celu wdrozenie wytycznych w catym procesie
wytworczym dla osiagnigcia zatozonych celow strategicznych projektu. Glowne
elementy jakie powinny zostaé okreslone w dokumencie to: poziom ryzyka
tolerowanego i dopuszczalnego, progi tolerancji na ryzyko, procedury eskalacji, role i
odpowiedzialno$¢, opis procesu zarzadzania ryzkiem, wskazniki pozwalajace na
wczesne ostrzeganie, narzedzia i techniki wspomagajace proces, kiedy zarzadzanie
ryzykiem powinno by¢ stosowane, raportowanie, budzet, zasady zapewnienia jakosci,
metoda corocznych przegladéow. Opis Procesu Zarzadzania Ryzykiem natomiast
wskazuje kroki i dzialania, konieczne do wdrozenia zarzadzania ryzykiem w
organizacji. Dokument ten powinien sktadac si¢ z: rol i odpowiedzialnosci, krokow w
procesie, narzedzi i technik, wzorow dokumentow, wskaznikdéw wczesnego
ostrzegania, sposoby definiowania rezerwy, okreslenia wlascicieli rezerw.

Plan Zarzadzania Ryzykiem, ktorego celem jest opisanie dziatan dla obszaru
czynno$ci, zwigzanych z zarzadzaniem ryzykiem, czyli opisu dziatan, opisu rdl i
odpowiedzialno$ci, proceséw, skal do oceny prawdopodobienstwa i skutkow,
definicji skali prawdopodobienstwa, definicji skali skutku, wartosci oczekiwanej,
bliskosci, kategorii reakcji na ryzyko, wymaganego budzetu, narzedzi i techniki,
wzorow dokumentow, wskaznikow wczesnego ostrzegania, harmonogramu dziatan
zwigzanego z zarzadzaniem ryzykiem, raportowania, listy kontrolne i zagadnienia
wymagajace uwagi.

Rejestr Ryzyka, to dokument, w ktéorym nastepuje gromadzenie i przechowywanie
informacji zidentyfikowanych zagrozen lub okazji. Sklada si¢ z: identyfikatora
ryzyka, kategorii ryzyka, przyczyny ryzyka, charakteru ryzyka, efektu ryzyka,
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Prawdopodobienstwa, spodziewanego skutku, wartosci oczekiwanej, bliskosci,
kategorii reakcji na ryzyko, reakcji na ryzyko, ryzyko rezydualne, statusu ryzyka,
wlasciciela ryzyka, wlasciciela reakcji zwigzanego z ryzykiem.

Rejestr Zagadnien to zapisywanie informacji dotyczacych zagadnien, ktore wystapity
i wymagajg dziatan. Identyfikator zagadnienia, kategoria zagadnienia, opis
zagadnienia, wplyw zagadnienia, wymagane dziatania, planowana data rozpoczecia
dziatan, data, kiedy dzialania wdrozono, wtasciciel zagadnienia, wtasciciel dziatan
zwigzanych z zagadnieniem.

Procesy planowania - zbior czynnosci, ktore maja na celu z jednej strony sklonienie
menedzera projektu do przygotowania i zorganizowania procesu zarzadzania
ryzykiem, z drugiej za$ maja one doprowadzi¢ do powstania infrastruktury
organizacyjnej, ktorej zadaniem bedzie podjecie dziatan zmierzajacych do:

izolowania i zmniejszenia ryzyka,
e climinowania ryzyka (jesli jest to mozliwe i uzasadnione),
e  przygotowania alternatywnych sposobow dziatania,

e okreslenia rezerw czasowych i pieni¢znych w celu zabezpieczenia przed
zagrozeniami mogacymi pojawic¢ si¢ podczas planowania i wykonywania
prac projektowych.

Procesy monitorowania i kontroli ryzyka - dostarczajg informacji niezbednych do
podejmowania wlasciwych decyzji projektowych, pozwalajacych wyprzedzi¢
niekorzystne zdarzenia i ograniczy¢ ich wplyw na proces wytworczy systemu
informatycznego. Monitorowanie, niezaleznie od typu ryzyka jest procesem ciggltym.
Sktada si¢ on zawsze z nastgpujacych etapow:

o identyfikacja ryzyka,

e ocenaryzyka,

e podjecie dziatan prewencyjnych,

e ocena skutecznosci podjetych dziatan,

e optymalizacja procesow niwelowania ryzyka.
3.2. Grupy prac skladajgcych sie na analize ryzyka i zarzgdzanie ryzykiem

Identyfikacja ryzyka - sa to dziatania, ktorych celem jest wykrycie zrodet ryzyka, a
nastepnie ich usystematyzowanie wedlug przyjetych kategorii. Identyfikacja ryzyka
jest procesem iteracyjnym, wykonuje si¢ ja wiclokrotnie zarowno podczas
planowania, jak i w trakcie realizacji procesu wytworczego. Ogolny schemat procesu
identyfikacji ryzyk przedsigwzigcia przedstawiono na rysunku 5.
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Rysunek 5. Ogolny schemat procesu identyfikacji ryzyk projektu. Zrodto: Opracowanie wiasne.

Ocena ryzyka - sg to dziatania zwigzane z przeprowadzeniem jako$ciowej i iloSciowe;j
analizy ryzyka oraz ocena ryzyka. Gtownym zadaniem jako$ciowe] analizy ryzyka
jest oszacowanie wielko$ci prawdopodobienstwa i1 skutkow  zaistnienia
zidentyfikowanych uprzednio ryzyk. Na tym etapie wykonuje si¢ hierarchizacje
zidentyfikowanych niebezpieczenstw wedlug ich potencjalnego wplywu na proces
realizacji przedsigwzigcia. Uzyskane wyniki beda stanowily podstawg do dalszego
planowania reakcji na niekorzystne zjawiska.

Zidentyfikowane ryzyka aktywne i odroczone powinny zosta¢ poddane filtracji w
procesie analizy jakosciowe] w celu ustalenia, ktore z nich moga zostaé
zaakceptowane ze wzgledu na znikome prawdopodobienstwo wystapienia i
potencjalne zagrozenia oraz ktdore z nich i w jakiej kolejnosci powinny by¢
przedmiotem dalszej analizy i zaplanowania reakcji na ryzyko.

W szczegolnosci, wyniki analizy jako$ciowej stanowia podstawe podjecia decyzji,
ktore z czynnikow ryzyka:

e Wwymagaja dalszego monitorowania, z czasowym zawieszeniem planowania i
realizacji odpowiedzi na ryzyko,

e zostang wyeliminowane w wyniku ograniczenia lub zmiany zakresu projektu,

e Zostang przetransferowane na rzecz uczestnika projektu zdolnego do jego
przejecia; ryzyko moze by¢ takze przejete przez inwestora lub przeniesione
na ubezpieczyciela,

e Wymagaja zaplanowanego przeciwdziatania, podjetego przez zarzadzajacych
projektem.
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Schemat procesu jako$ciowej analizy ryzyka przedstawiono na rysunku 6.

Prawdopodobienstwo i skutkiwystapienia ryzylk
Macierz oceny prawdopodobienstwali skutkow wystapienia ryzyka

Plan zarzgdzania
ryzylkiem " : .
Zidentyfikowane Ogolny ranking projektu pod
ryzyka Prowadzenie jakosciowej L -.'.-Zglledemr-,j'zl-,fka,
Stanrealizacji ke ich ista Ipr|or-_..'tf_»to._-.:alr-_,.'z-_,.'k
. ! ocenianych jakosciowo,
Zatozenie przyjete w uszeregowaniaich we diug Lista r'_.-'Z'_.-'kldoldaIszeJ anallz-_,i,
procesie wplywu na cele projeltu Trendy """"!"ImklaJ qce:' Z re Z'-'f [tat dw
identyfikacjiryzyk, analizy jakosciowej

Badanie zatoZer projektu
Ranking doktadnosc danych

Rysunek 6. Schemat procesu analizy ilosciowej ryzyk. Zrédto: Opracowanie whasne

Proces ilosciowej analizy ryzyka ma na celu okreslenie wymiernych warto$ci
wielkosci prawdopodobienstwa oraz skutkow wystapienia zdarzen niekorzystnych
zaréwno dla poszczegodlnych czynnos$ci projektu, jak i dla calego przedsiewzigcia.
Pomiar taki pozwala ustali¢ w wielko$ciach wymiernych szans¢ osiggnigcia celow
projektu, okresli¢ poziomy niezbgdnych rezerw, przeprowadzi¢ szczegdtowa analize
typu, ,.co-jesli”. Ilosciowa analiza ryzyka czgsto jest poprzedzana badaniami
jakosciowymi. W przypadku projektow o znacznej wartosci lub w przypadku
identyfikacji ryzyk o znacznym wplywie na mozliwo$¢ osiagnigcia ustalonych celow
projektu, analiza jakoS$ciowa ryzyka projektu powinna zosta¢ uzupelniona o analize
ilosciowa, polegajaca na numerycznym okre§leniu prawdopodobienstwa oraz
skutkow wystapienia poszczegoélnych ryzyk. W szczegdlnosci, analiza ilosciowa
ryzyk ma na celu:

e okreslenie prawdopodobienstwa osiggni¢cia okreslonego celu projektu,

e ustalenie rezerw czasowych i kosztowych, ktére moga potrzebne, jako
rekompensata skutkow wystgpienia poszczegolnych ryzyk.

Schemat procesu iloéciowej analizy ryzyka przedstawiono na rysunku 7.
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Rysunek 7. Schemat procesu analizy ilosciowej ryzyk. Zrédto: Opracowanie wiasne.

39

Szacowanie ryzyka ( co wiaze si¢ z danym ryzykiem, jak czgsto wystepujg i jakie
maja efekty dane ryzyka, jak znaczace jest dla nas ryzyko) — okreslenie
prawdopodobienstwa zagrozen i dotkliwosci ich skutkow.

Rezultat:

e czynniki oceny — precedens; zasoby i umiejetnosci; czas, koszty i jakosc;
prawdopodobienstwo wystapienia zdarzenia ryzyka, skutek wystapienia
zdarzenia ryzyka

e macierz wagi zdarzen ryzyka i/lub Podstawowe obszary ryzyka — spdjny
sposdb powigzania prawdopodobienstwa i skutkéw wystapienia danego
zdarzenia ryzyka np.

e hierarchia ryzyk - lista ryzyk uporzadkowana wedlug ich wptywu(wagi) z
uwzglednieniem ustalonych priorytetow, ktora pomoze stwierdzi¢, czy dane
zdarzenie ryzyka sg warte uwagi.
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Rysunek 8. Podstawowe obszary ryzyka. Zrodto: Opracowanie whasne.
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Planowanie reakcji na ryzyko - jest to proces opracowywania wariantOw
postepowania dotyczacych czynno$ci zmniejszajacych zagrozenia i zwigkszajacych
potencjalne korzysci dla sformulowanych celéw projektowych. Plan reakcji na ryzyko
to kluczowy etap procesu zarzgdzania ryzykiem, gdyz opracowuje si¢ w nim metody
reagowania na zdarzenia korzystne i niekorzystne. Skuteczno$¢ planowania reakcji na
ryzyka zadan zagrozonych ma bezposredni wptyw na wzrost lub spadek ryzyka
realizacji calego projektu. Planowane reakcje musza by¢é proporcjonalne do skutkow
wystapienia niekorzystnych zjawisk, likwidowa¢ (lub niwelowa¢) wplywy danego
zagrozenia w sposob kosztowo efektywny oraz by¢ realizowane terminowo. Do
najbardziej popularnych strategii zalicza si¢:

e unikanie ryzyka - polega na takiej modyfikacji planow realizacji projektu, by
zlikwidowa¢ dane ryzyko (niestety nie mozna w praktyce wyeliminowac
wszystkich zdarzen, z ktorymi wigza si¢ niebezpieczenstwa) albo korzystnie
zmieni¢ uwarunkowania z nim zwigzane,

e transfer ryzyka - to dzialanie polegajace na przeniesieniu skutkow
wystgpienia ryzyka na inny podmiot. Dziatanie to jest najskuteczniejsze w
obszarze finanséw, wigze si¢ ono zazwyczaj z koniecznoscia wyplacenia
premii podmiotowi przyjmujacemu ryzyko (np. ubezpieczenie na wypadek
wtamania do firmy),

e lagodzenie ryzyka - to najpowszechniejsza ze wszystkich strategii
reagowania na ryzyko. Proces ten polega na podejmowaniu okre$lonych
dziatan prowadzacych do zmniejszenia prawdopodobienstwa lub skutkow
ryzyka,

o akceptacja ryzyka - polega na przyjeciu i udzwignieciu wszelkich
konsekwencji wynikajacych z ewentualnego wystapienia niekorzystnego
zjawiska. Jest to §wiadoma decyzja osob zarzadzajacych ryzykiem, by nie
wprowadza¢ zadnych zmian w planie projektu zwigzanych z wystapieniem
danego niekorzystnego zjawiska. Istnieja dwa podstawowe typy akceptacji
ryzyka: aktywna i pasywna. Pasywna akceptacja polega na przyjgciu ryzyka
bez podejmowania jakichkolwiek dzialan w celu rozwigzania problemow
jakie sie z nim wigzg. Natomiast aktywna akceptacja polega na pogodzeniu
si¢ z ryzykiem, ale wymaga stworzenia specjalnego planu dziatania w razie
wystgpienia niekorzystnego zdarzenia, a w niektérych przypadkach tzw.
planu odwrotu,

e plan awaryjny - buduje si¢ tylko dla zidentyfikowanych ryzyk, ktore moga
pojawi¢ si¢ w trakcie realizacji projektu, wczesniejsze opracowanie planu
awaryjnego moze w sposob istotny obnizy¢ koszty dziatan podejmowanych
w reakcji na wystapienie danego niekorzystnego zjawiska.

Kontrola ryzyka - jest to proces wdrozenia planu zarzadzania ryzykiem, nieustannej
obserwacji 1 nadzorowaniu zidentyfikowanych ryzyk, identyfikacji nowo powstatych
zagrozen oraz systematycznego oceniania skuteczno$ci podejmowanych dziatan
prewencyjnych. Celem monitorowania ryzyka jest ustalenie czy:

e wdrozono zgodnie z planem strategie reakcji na ryzyka,
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dziatanie podejmowane w ramach realizacji planéw reakcji na ryzyko
skutkujg oczekiwanymi rezultatami,

przyjete zatozenia projektu sg aktualne,

podczas realizacji projektu nie doszto do zmian w szczegdlnym i ogdlnym
poziomie ryzyka,

wystapily czynniki wyzwalajgce zidentyfikowane ryzyka,

wystapity nowe ryzyka nierozpoznane uprzednio.

3.3. Zakres odpowiedzialnosci za realizacje polityki zarzqdzania ryzykiem w procesie
wytworczym systemu informatycznego

Odpowiedzialnos¢ za prawidtowy przebieg procesu zarzadzania ryzykiem ponosza:
Zespol Nadzoru Projektu — odpowiada za zarzadzanie ryzykiem na poziomie
strategicznym poprzez:

ksztattowanie i wdrazanie polityki ds. zarzadzania ryzykiem,

wybor dziatan kontrolujacych ryzyko w zwiazku z wystepujacymi ryzykami
(unikanie, ograniczanie, transfer, akceptacja),

wyznaczenie wiascicieli ryzyk, na poziomie strategicznego zarzadzania
ryzykiem.

Komitet Sterujacy — za zarzadzanie ryzykiem na poziomie strategicznym, a w
szczegdlnoscei za:

nadzér nad dziataniami Kierownika Projektu w zakresie realizacji polityki
zarzadzania ryzykiem,

okresowy monitoring poziomu ryzyka projektu oraz sktadanie raportow w
tym zakresie Zespotowi Nadzoru Projektu,

identyfikacje, analiz¢ i ocen¢ ryzyk kluczowych w podlegtych jednostkach
organizacyjnych z punktu widzenia realizacji celow operacyjnych w danym
obszarze,

opracowywanie i wdrazanie mechanizméw kontrolnych,

utworzenie i aktualizacje¢ rejestrow ryzyka,

zapewnienie zgodno$ci dzialania z obowigzujaca polityka zarzadzania
ryzykiem,

archiwizacj¢ dokumentow dotyczacych realizacji polityki zarzadzania
ryzykiem,

wspotprace 1 utrzymywanie kontaktow z Zespotem Nadzoru Projektu lub
Zespotem ds. zarzadzania ryzykiem,

zapewnienie, by wykonawcy byli §wiadomi wagi procesu zarzadzania
ryzykiem,

zapewnienie wszystkim podlegtym pracownikom mozliwosci formalnego
zglaszania zmian w zakresie identyfikowanych przez nich ryzyk lub innych
istotnych problemow,

identyfikacj¢ potrzeb szkoleniowych dotyczacych zarzadzania ryzykiem,
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Zespol ds. zarzadzania ryzykiem lub Kierownik Projektu odpowiada za
monitoring i przeglad systemow zarzadzania ryzykiem w Projekcie, w
szczegblnosci za:

analizowanie wynikow dzialan podejmowanych przez Kierownikow Faz
cyklu zycia projektu w celu identyfikacji ryzyka, analizy ryzyka oraz
stosowania mechanizméw kontrolnych dotyczacych ryzyka,
przeprowadzanie oceny ryzyka, wykorzystujac Rejestry ryzyka, sporzadzone
podczas identyfikacji ryzyka,

identyfikacje, analizg i ocen¢ ryzyka na poziomie strategicznym,
dokonywanie we wspotpracy z Rektorem przegladu dziatan podejmowanych
w zwigzku z wystepujacym ryzykiem.

Kierownik projektu odpowiedzialny jest za zarzadzanie ryzykiem na poziomie
projektu. W szczegdlno$ci powinien:

identyfikowac ryzyko, ktore jest wtasciwe dla charakteru projektu,
dokonywaé¢ oceny (prawdopodobienstwo plus skutki wywolane danym
ryzykiem) i hierarchizacji zidentyfikowanych ryzyk,

projektowac 1 wdraza¢ dziatania naprawcze redukujace ryzyko do poziomu
akceptowalnego,

archiwizowa¢ dokumentacje z zakresu zarzadzania ryzykiem w projekcie,

w przypadku wystapienia ryzyka, ktére moze wywolaé zagrozenie realizacji
projektu, Kierownik projektu powinien o tym fakcie powiadomic
wlasciwego przetozonego.

Koordynator ds. zarzadzania ryzykiem odpowiada za:

opracowanie i aktualizowanie polityki zarzadzania ryzykiem,

przedstawianie Zespotowi ds. zarzadzania ryzykiem rejestrow ryzyka wraz z
okreslonymi dziataniami w celu poprawy systemu zarzadzania ryzykiem,
prowadzenie biezacego monitoringu realizacji zadan dotyczacych
zarzadzania ryzykiem i koordynowanie dzialan osob odpowiedzialnych za
realizacje,

ocen¢ sposobu identyfikacji i zarzadzania ryzykiem przez Kierownikéw
poszczegolnych zespotéw projektowych oraz zapewnienie komunikacji
pomiedzy wyzej wymienionymi osobami a Zespolem ds. zarzadzania
ryzykiem,

odbieranie wynikow dzialan podejmowanych w celu identyfikacji ryzyka,
analizy ryzyka oraz stosowania mechanizméw kontrolnych dotyczacych
ryzyka,

prowadzenie rejestru ryzyka oraz dokumentacji dotyczacej zarzadzania
ryzykiem,

Pozostali uczestnicy projektu sa zobowigzani zna¢ i przestrzegaé polityke
zarzadzania ryzykiem, a w zakresie swoich kompetencji sg zobowigzani do:

monitorowania poziomu ryzyka w miejscu pracy,

informowania przetozonych o wszelkich zdarzeniach, ktére moga
doprowadzi¢ do negatywnych skutkow w Projekcie, w tym o potencjalnych
nowych ryzykach lub istotnych zmianach poziomu ryzyka.
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4. Podsumowanie

Ksztattowanie ryzyka to system metod i dziatan zmierzajacych do obnizenia
ryzyka do poziomu akceptowalnego, przy uwzglednieniu kosztow dziatania oraz
zabezpieczenia si¢ w racjonalny sposob przed jego skutkami.

Proces ksztaltowania ryzyka we wszystkich fazach cyklu zycia systemu
informatycznego obejmuje grupy prac zwigzane z analiza ryzyka i zarzadzaniem
ryzykiem. Analiza ryzyka obejmuje identyfikowanie i oceng ryzyka oraz reagowanie
na nie; proces zarzadzania ryzykiem obejmuje ryzyko wystgpujace we wszystkich
procesach decyzyjnych i na kazdym szczeblu zarzadzania projektem.

Zarzadzanie ryzykiem zapobiega nieoczekiwanym = sytuacja; pozwala
skoncentrowaé si¢ na budowie wlasciwego rozwigzania juz przy pierwszym
podejsciu; zapobiega pojawianiu si¢ problemow, a w przypadku wystapienia — ich
eskalacji; pomaga w realizowaniu celdw programu.

Ryzyko ograniczane powinno by¢ na kazdym etapie cyklu zycia systemu poprzez
zaprojektowanie i wdrozenie wlasciwych mechanizmow kontrolnych ustalonych na
podstawie wynikoOw monitoringu poziomu ryzyka oraz jego oceny, jak rowniez
podejmowanych dziatan majacych na celu zmniejszenie skutkow zaistniatych zdarzen
negatywnych, tj. planéw awaryjnych.

Prowadzenie rejestru ryzyka i rejestru zagadnien, pozwala na usystematyzowanie
zagrozen i okazji, co w konsekwencji prowadzi do "lepszego™ monitorowania ryzyka,
eskalowania go na wyzsze szczeble, jak rowniez podejmowanie dzialah w
odpowiednim czasie.

Gtownym czynnikiem ryzyka jest brak znajomos$ci mozliwosci i ograniczen TI
oraz traktowanie jej jako niezaleznej od kontekstu organizacyjnego. Ryzyko
zwigkszaja tworcy SI 1 dostawcy wyposazenia 1 oprogramowania oferujac bez
niezbe¢dnej diagnozy potrzeb zaawansowana TI oraz kompleksowe SI.

Zagrozen nie mozna unikng¢ ani w pelni wyeliminowac, ale mozna i nalezy
zmniejsza¢ ryzyko poprzez odpowiednie jego ksztaltowanie na wszystkich etapach
cyklu zycia przedsigwzigcia informatycznego. Za minimum, jakie mozna wskazac,
trzeba przyja¢ opracowanie polityki zarzadzania ryzykiem i Systemu zarzadzania
ryzykiem uwzgledniajacego czynniki ryzyka i powodzenia zamierzenia.
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Rozdziat 3

Metodyka ksztattowania ryzyka
w cyklu eksploatacyjnym
systemu informatycznego

1. Wprowadzenie

Ryzyko zwiazane z systemami informatycznymi nalezy rozpatrywa¢ w dwoch
zupehie réznych, lecz zaleznych ujeciach. W pierwszym z nich, jest ono postrzegane
jako ryzyko projektowe odnoszace si¢ do zagrozen wystepujacych w cyklu
rozwojowym systemu. Drugim podejsciem jest badanie juz wytworzonego i
funkcjonujacego systemu informatycznego w celu oszacowania poziomu zagrozen
wystepujacych w fazie operacyjnej zwigzanych z audytami informatycznymi, np.
bezpieczenstwa i ewentualng certyfikacja oraz jego eksploatacja.

Miejsce fazy operacyjnej w cyklu zycia systemu informatycznego pokazano na
rysunku 1.
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Rysunek 1. Miejsce fazy operacyjnej w cyklu zycia systemu informatycznego. Zrédto: Opracowanie
wlasne.

Na potrzeby niniejszej pracy jak i rowniez na potrzeby zaproponowanej metodyki
ksztattowania ryzyka w fazie eksploatacji przyjeto, ze faza operacyjna systemu
informatycznego obejmuje nastepujace etapy:

e etap audytowania (audyt bezpieczenstwa i certyfikacji),

e etap wdrazania - eksploatacja niestabilna zwana czg¢sto rowniez jako faza
przejsécia lub faza eksperymentalno - uzytkowa,

o etap eksploatacji - eksploatacja stabilna zwana czegsto rowniez jako faza
uzytkowania i doskonalenia.
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Ksztattowanie ryzyka w fazie eksploatacji systemu informatycznego praktycznie
sprowadza sie do analizy i zarzgdzania ryzykiem z punktu widzenia:

e  sterowania jego wilasciwosciami uzytkowymi (aspekt jakosci $wiadczenia
ustug przez SI na rzecz uzytkownika konicowego),

e utrzymania  bezpieczenstwa  funkcjonalnego  (aspekt zapewniania
podstawowych atrybutow bezpieczenstwa w odniesieniu do kluczowych
zasoboOw organizacji - podstawowe procesy biznesowe i zasoby

informacyjne).

Graficzng ilustracje SI, z punktu widzenia sterowania jego wlasciwosciami
uzytkowymi i utrzymania bezpieczenstwa zasobow informacyjnych przedstawiono na
rysunku 2.

Podsy stem sterowania wiadcivwosciami ndvtkowymi

_ ) Po-demi og dacydowania WD Ay LI
e erzdeyziestenijace + Kook Zdamoac:
(HonGpeach Palejoealng

System Informaty czny
(podsy stem przetwarzania informacji)

Srumie
ZApO% Iabowas 2
Smlep i wisp

Bl ey wikoe et 2k

] i
L] L L]
' ;fﬁﬂiﬂ‘ | Podmiot decydowamia '
! Paiceiraie ) ' e L L ..

Podsystem realizuj acy funkcjezabezpieczania( bezpieczenstwa)

Rysunek 2. Ilustracja SI z punktu widzenia sterowania jego wiasciwosciami uzytkowymi i poziomem
bezpieczenstwa funkcjonalnego. Zrodto: Opracowanie wlasne.

Na rysunku tym wyr6zniono trzy istotne elementy:
1. System Informatyczny, jako obiekt podlegajacy sterowaniu i doskonaleniu,

2. Podsystem sterowania wlasciwosciami uzytkowymi, w celu utrzymania jego
funkcjonalnosci i jakosci,
3. Podsystem realizujacy funkcje zabezpieczania, w celu utrzymania

wymaganego poziomu bezpieczenstwa podstawowych zasobow organizacji
(kluczowych proces6w biznesowych i zasobéw informacyjnych).

Celem niniejszego artykutu jest proba skonstruowania (w wersji uproszczonej)
metodyki ksztaltowania ryzyka w cyklu eksploatacyjnym ( w fazie operacyjnej)
systemu informatycznego uwzgledniajace;j:

e poziom ryzyka szczatkowego - "resztkowego" z fazy implementaciji,

e projekt mechanizméw bezpieczenstwa (systemu zabezpieczen) opracowany
na etapie implementacji lub wdrazania Sl,
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zaimplementowane mechanizmy bezpieczenstwa w fazie budowy
(implementacji) systemu,

czynniki ryzyka pochodzace z procesu uzytkowania i obstugiwania,

czynniki ryzyka zwigzane z procesem doskonalenia systemu.

Wyzej wymienione elementy stanowig wielko$¢ wejsciowa do procesu zarzadzania
ryzykiem w fazie eksploatacji, ktorej opis jest zamieszczony w kolejnych
podrozdziatach niniejszego artykutu.

2. Koncepcja metodyki ksztaltowania ryzyka w fazie operacyjnej

Proponowana w niniejszej pracy koncepcja metodyki ksztaltowania ryzyka w fazie
operacyjnej zaktada, ze zastosowany w niej proces ksztattowania ryzyka [rys.3],
bazuje na metodach i technikach analizy i zarzadzania ryzykiem w podziale na
nastepujace kategorie - atrybuty bezpieczenstwa SI:

Uzyteczno$é, w kategorii tej wyrdznia si¢ ryzyko (czynniki ryzyka), iz
zebrana informacja nie jest wykorzystywana lub okazuje si¢ nieprzydatna,
badz tez terminowo$¢ otrzymanej i opracowanej informacji jest
niewystarczajaca.

Integralno$¢, w kategorii tej wyroznia si¢ ryzyko (czynniki ryzyka), iz
wykorzystywane dane i programy nie s3 wolne od bledow, nie zapewniaja
poprawnosci i kompletnosci informacji lub nie przedstawiaja wiernie
zdarzen biznesowych; w szczegdlnosci wyrdznia si¢ czynniki zwigzane z
utratg integralno$ci w obszarach procesu, programu i danych.

Poufnos¢, w kategorii tej wyrdznia si¢ ryzyko (czynniki ryzyka), iz:

o uzytkownicy systemu otrzymujg prawa dostepu do systemu i
danych, ktorych nie potrzebuja badz otrzymac nie powinni,

o dostgp do systemu lub danych , uznanych za poufne uzyskany
zostanie w sposob nieautoryzowany.

Dostepnos¢, w kategorii tej wyrdznia si¢ ryzyko (czynniki ryzyka), iz nie
bedzie zapewniany oczekiwany poziom dostepu do systemu i danych lub
zachwiana zostanie zdolnos$¢ systemu do przetwarzania danych na potrzeby
kluczowych proceséw biznesowych.

Adekwatno$é, w kategorii tej wyrdznia si¢ ryzyko (czynniki ryzyka), ze
kluczowe procesy informatyczne nie zapewniaja w sposob efektywny
odpowiedniego wsparcia dla kluczowych procesow organizacji.

Powyzsze kategorie sg rozszerzeniem o elementy ryzyka (atrybutow bezpieczenstwa
informacji), zdefiniowanych w standardzie typu norma ISO/IEC 27002.
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Ryzyko eksploatacyjne (REK) jest rezultatem:

e wyboru procesu ksztattowania ryzyka w fazie eksploatacji,

e poziomu ryzyka potencjalnego (RPO - ryzyko szczagtkowe po zrealizowaniu

fazy implementacji i/lub fazy wdrazania),

e wyboru warunkéw eksploatacji systemu informatycznego

e postawionych wymagan jako$ciowych i bezpieczenstwa informacji,

e postawionych wymagan eksploatacyjnych.

Proces Ksztaltowania Ryzyka w fazie
Implementacji KPO(t)

-

Poziom wiedzy

Zespolu
Programistycznego

Ryzyko Potencjalne RPO = h(RPR, KPO(t) )

RPO - ryzyko
potencjalne

—

Poziom wiedzy
i doswiadczenie
Zespolu
Wdroieniowego
i Utrzymania

z fazy
implementacji

L

Proces Ksztaltowania Ryzyka w fazie

Eksploatacji KEK(t)

Ryzyko Eksploatacyjne REK = u(RPO, KEK(t) ) I\|$ Plan Zarzadzania Ryzykiem

REK

Rysunek 3. Wspotzaleznos¢ ryzyka fazy implementacji i fazy eksploatacji w cyklu zycia

-

informatycznego. Zrédto: Opracowanie whasne
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Czynniki wpltywajace na ryzyko eksploatacyjne mozna podzieli¢ na [rys.4]:

e czynniki zwigzane z warunkami eksploatacji,

e czynniki zwigzane z organizacja eksploatacji (tzn. z organizacja i jakoScia
obstugi technicznej, diagnostyka, kwalifikacjami personelu obshugujacego),

e czynniki zwigzane z srodowiskiem ksztattowania ryzyka eksploatacyjnego.
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Dostawca i wspoltpraca
dostawcy z uzytkownikiem

Zarzadzanie i . -
administrowanie Legislacja, przepisy
systemem
System
Informatyczny
Zagadnienia techniczne i \ Organizacja eksploatacji i
eksploatacyjne SI srodowisko eksploatacji

W

Parametry iograniczenia
Systemu Informatycznego

Rysunek 4. Ilustracja powigzan obszaréw czynnikow ryzyka w kontekscie eksploatacji SI. Zrodto:
Opracowanie wlasne.

Osiagniecie odpowiedniego poziomu ryzyka eksploatacyjnego zalezy zaréwno od
rozwigzan przyjetych w trakcie implementacji systemu, jak i od poziomu organizacji
eksploatacji, czyli przebiegu proceséw uzytkowania i obstugiwania elementow
sktadowych systemu. Najlepiej zaprojektowany i oprogramowany system moze nie
przynie$¢ spodziewanych efektow, jezeli organizacja eksploatacji jest nieracjonalna i
powoduje zwickszenie prawdopodobienstwa uszkodzenia systemu.

W czasie eksploatacji system informatyczny powinien by¢ poddawany stalej
obserwacji i ocenie z punktu widzenia czynnikow ryzyka majacych wptyw na:

e funkcjonalnos¢ i sprawno$¢ dziatania,

e szeroko rozumiang jakos¢ i efektywnos$c¢,

e  Dbezpieczenstwo funkcjonalne i informacyjne.
Przeprowadzane oceny powinny da¢ odpowiedz na cztery pytania:

e czy system jest skuteczny, sprawny i ekonomiczny?

e  czy system jest bezpieczny?

e coijak mozna zmienié, usprawni¢ w systemie?

e czy wprowadzenie odpowiednich zmian w systemie bedzie optacalne?.

Wytworzony system informatyczny realizuje swoje cele i  rozwigzania
zdefiniowane we wcze$niejszych fazach procesu jego powstawania. Aktualnos¢ tych
rozwigzan po niezbednym czasie na wytworzenie systemu, w duzej mierze zalezy od
inwencji autoréw oraz zastosowanych metod i technik pracy, w tym réwniez

dotyczacych ksztattowania ryzyka. Oczywiste jest jednak, ze system informatyczny
bedzie funkcjonowat pewien czas, po ktorym konieczne beda zmiany i modyfikacje,
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ktore najczgsciej wynikaja ze zmian w obiekcie uzytkowania systemu lub z nowych
koncepcji uzytkownika. Konieczny wiec jest etap doskonalenia systemu
informatycznego, tak aby caty czas spetniat zmieniajace si¢ oczekiwania uzytkownika.
W zwigzku z tym nalezy inaczej spojrze¢ na sam proces tworzenia i eksploatacji
systemu informatycznego, stosowane metody i techniki pracy i ksztaltowania ryzyka.
Bardzo wazna staje sig¢:

e bezpieczenstwo systemu informatycznego, a W zasadzie projekt systemu
zabezpieczen i jego implementacja [rysunek 4] , ktory decydujaco wptywa
na ryzyko i zwigzane z nim bezpieczenstwo systemu informatycznego,

e jako$¢ systemu oprogramowania, ktore decydujaco wplywa na jakos$¢ i
bezpieczenstwo catego systemu.

W tym momencie nasuwa si¢ wniosek, ze wybor odpowiedniej metodyki
ksztattowania ryzyka (metody, technik i narzedzi) w fazie operacyjnej Systemu
informatycznego ma nie tylko wptyw na bezpieczenstwo systemu czy sprawno$é
procesu eksploatacji, ale rowniez na jakos¢ wytworzonego produktu.

Okreslenie zasobéw systemu informacyjnego:
— inwentaryzacja

— klasyfikacja
— wycena
Analiza zagroien i ocena ryzyka: TR
— identyfikacja i walidacja zagrozen modyfikacii
—ocena skutecznosci juz istniejgocych zabezpieczen |- ~ systemu
— szacowanie kosztow/strat informacyjnego
— okreslenie ryzyka akceptowalnego/szczatkowego

v

Tworzenie polityki bezpieczenstwa (SZBI):
§Zasady, §Mormy, §Regulaminy, §Standardy, Eorstaty

§Ustawy, §Rozporzadzenia, §lnne zobowiazania Za;:;;:ma
Projektowanie systemu zahezpieczen - |
* ‘? bfgd projektu
Whdrazanie systemu zahezpieczen wykryta
stabosc

(szkolenia/testy)

v

Eksploatacja systemu zahezpieczen |

monitorowanie
skanowanie

Rysunek 5. Przykladowy cykl zycia systemu zabezpieczen. Zrodto: Opracowanie wiasne.

zabezpieczen

Poniewaz 0Osiaggni¢cie odpowiedniego poziomu ryzyka eksploatacyjnego zalezy
przede wszystkim od rozwigzan przyjetych w trakcie budowy systemu zabezpieczen,
wiec w dalszej czeéci artykulu ten element zostal uszczegdtowiony. Pozostate
elementy metodyki nie zostaly scharakteryzowane w niniejszej pracy.
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3. Charakterystyka procesu projektowania i implementacji systemu
zabezpieczen

Projektowanie systemu zabezpieczen (mechanizméw bezpieczenstwa) —dla
systemu informatycznego to bardzo wazny etap w cyklu zycia systemu ochrony, w
szczegblnosci bezpieczenstwa jego danych.

Celem etapu projektowania jest zaprojektowanie proceséw ochronnych dla
procesOw przetwarzania informacji wspierajacej krytyczne procesy biznesowe [rys.5]

System Zarzadzania Przedsiewzieciem Informatycznym

Podsystem Zarzadzania Ryzykiem i Bezpieczenstwem Informacji Sl

Podsystem informacyjny —_— Podsystem decyzyjny

|
I v

Podsystem wykonawczy S| [system zabezpieczen)

METODY ITECHNIKI
OCHRONNE
(techniczne organizacyjne)

AN

PROCESY wykorzystuja

OCHROMME

Elementy skladowe

PROCESY
PRIETWARZANIA
INFORMALI

KLUCZOWE PROCESY
BIZNESOWE

~ Cykl eksploatacyjny »
i g

| Wdrozenie i Eksploatacja |

- »ie >

i Eksploatacja niestabilna : Eksploatacja stahilna

E ¥
Faza operacyjna ;

Rysunek 6. Ilustracja systemu informatycznego z punktu widzenia proceséw ochronnych, proceséw
biznesowych i mechanizméw bezpieczenstwa. Zrodto: Opracowanie wiasne.

Podstawowym zadaniem systemu zabezpieczen jest zapewnienie podstawowych
atrybutéw bezpieczenstwa informacji, poniewaz ma ona wplyw na przebieg procesow
biznesowych.

Cykl zycia systemu zabezpieczen obejmuje nastepujace kroki [rys 7].:
1. Faza wstepna,
2. Faza projektowania, przegladu i zatwierdzania,
3. Faza operacyjna.
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1. FAZA WSTEPNA
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: ‘ 10. Ocena skutecznosci zabezpieczen ‘ :
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o
I :
=

3. FAZA OPERACYINA |

Rysunek 7. Podstawowe fazy cyklu Zycia systemu zabezpieczen. Zrodto: Opracowanie wiasne.

W ramach fazy wstepnej wykonywane sa nastepujace podstawowe dziatania i
Czynnosci:

A. Na etapie ustanawiania kontekstu:

1. Wylania si¢ interdyscyplinarng grupe ekspertow (rzeczywisty przekrdj
wszystkich stron) sterujaca calym procesem: analizy, projektowania,
realizacji i obstugi zabezpieczen w obszarze chronionym (np. w obszarze
ochrony danych statystycznych).

2. Okreslenia si¢ zakres procesu zarzadzania bezpieczefstwem informacji, tak
aby zapewni¢, ze przy szacowaniu ryzyka uwzgledniono wszystkie odnosne
aktywa.

3. Wyznacza si¢ podstawowe kryteria ( kryteria oceny ryzyka, kryteria skutkow,
kryteria akceptowania ryzyka) potrzebne do procesu zarzadzania:

e  bezpieczenstwem w obszarze ochrony danych statystycznych,
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e przedsigwzigciem projektowania i budowy systemu mechanizmow
bezpieczenstwa w celu zapewnienia tajno$ci, integralnosci,
niezaprzeczalno$ci 1 dostgpno$ci przetwarzanej w chronionych
systemach informacyjnych (np. baz danych statystycznych).

B. Na etapie analizy:

1.
2.

Identyfikowanie procesow kluczowych (krytycznych).

Okreslenie dla zidentyfikowanych proceséw ich wrazliwo$ci na zakldcenia
we wspierajacych je procesach przetwarzania informacji.

Dla proceséw krytycznych zidentyfikowanie wspierajacych je procesow
przetwarzania informacji w systemach teleinformatycznych.

Dla kazdego z procesow zidentyfikowanych jako krytyczne ustali¢ zbior
zagrozen, ktore moga doprowadzi¢ do utraty tajnosci, integralnosci,
niezaprzeczalnosci i dostgpnosci przetwarzanych w nich informacjach.

Dla zidentyfikowanych procesow zidentyfikowaé zasoby w nich
wykorzystywane.

Dla kazdego zasobu z kazdego procesu zidentyfikowaé podatno$ci, ktore
moga by¢ wykorzystane przez zagrozenia.

Na podstawie zbioru zasobow i zbioru podatnosci wyznaczyé $ciezki
penetracji dla procesow wspierajacych.

Zidentyfikowanie  ograniczen w  zakresie  potencjalnych decyzji
projektowych  wynikajacych np. =z przepisow prawnych, budzetu
przeznaczonego na projekt i wykonanie systemu zabezpieczen.

W ramach fazy projektowania, przegladu i zatwierdzania wykonywane sg nast¢pujace

podstawowe dziatania i czynnosci:

1.

Okreslenie chronionych zasobow - Okreslenie zasobow (aktywow), ktore
podlegaja ochronie i okreslenie poziomu ich zabezpieczen. Nalezy wyréznic¢
dwa rodzaje aktywow:

e Aktywa podstawowe: Procesy i dziatania biznesowe oraz Informacje;

e Aktywa wspierajace (na ktorych opieraja si¢ podstawowe elementy z
zakresu) wszystkich rodzajow: Sprzet, Oprogramowanie, Sie¢, Personel,
Siedziba, Struktura organizacyjna.

Strategia zabezpieczen:

e  Nakreslenie obszaréw i celow zabezpieczen,

e  Zdefiniowanie zakresu zabezpieczen,

e Utworzenie oficjalnego stownika poje¢ dotyczacych bezpieczenstwa.

Analiza ryzyka - przeprowadzona zgodnie z zaleceniami normy ISO/IEC
27005:2011 Technika informatyczna - Techniki bezpieczenstwa -
Zarzadzanie Bezpieczenstwem Informacji - Analiza ryzyka. Zakres dzialan
przedstawia rysunek 8.
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INFORMOWANIE O RYZYKU
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KONIEC PIERWSZEJ LUB NASTEPNEJ ITERACJ!

Rysunek 8. Proces zarzadzania ryzykiem w bezpieczenstwie informacji. Zrédto: Norma ISO/IEC 27005.

4. Wymagania bezpieczenstwa i Proponowane rozwiazania:

Wymagania bezpieczenstwa sa okreslane po wykonaniu analizy ryzyka i
przeanalizowaniu problemow natury prawnej,

Proponowane rozwigzania majg na celu spetnienie okreslonych
wczesniej wymagan bezpieczenstwa,

Ustugi i mechanizmy bezpieczenistwa moga by¢é wybrane z biblioteki
technik ochrony informaciji.

5. Ocena ,koszty i korzysci” i Bazowa Polityka Bezpieczenstwa:

Opracowanie Rozwigzan - Zaproponowane rozwigzania sg oceniane pod
katem kosztow i korzysci.

Opracowanie Bazowej Polityki Bezpieczenstwa - opracowanie
aktualnego zbioru praw, zasad, regul i sposoboéw, ktore reguluja
zarzagdzanie, przetwarzanie, uzycie, zabezpieczenie rozpowszechnienie
informacji i zasobow systemu informacyjnego.

Okreslenie Budzetu - Koszty okreslajace wymagany/pozadany poziom
bezpieczenstwa nie powinny przekracza¢ zyskow z zastosowanych
ustug bezpieczenstwa.

6. Projekt zabezpieczen - jest ostatecznym  wynikiem  dziatan
przeprowadzanych w fazie projektowania, przegladu i zatwierdzania.
Zawiera:

Bazowa Polityke Bezpieczenstwa (BPB),
Wyniki analizy ryzyka (Raport Analizy Ryzyka),
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e Lista procesow ochronnych dla procesow przetwarzania informacji
wspierajacych krytyczne procesy biznesowe,

e Dobor $rodkdw ochronnych (zwanych réwniez mechanizméw
bezpieczenstwa, zabezpieczen) — do procesow ochronnych.

Zakres dziatan dla Fazy operacyjnej - eksploatacji przedstawia sie nastepujgco:
. Wytwarzanie:

e Instalacja sprzetu i oprogramowania w systemie informacyjnym oraz
systemow ochrony fizycznej i technicznej,

e Rekonfiguracja sieci/systemow na potrzeby systemu zabezpieczen,
e  Spisanie polityki, planu i procedur bezpieczenstwa teleinformatycznego,
e  Opracowanie plandw zapewniania cigglo$ci dziatania,
e  Wdrozenie SZ i szkolenia.
I1. Testowanie:
e Audyt bezpieczenstwa,
e  Ocena na zgodnos$¢ z ustalonym standardem,
e  Testy penetracyjne.
I11. Eksploatacja:

e Nadzor i kontrola w zakresie bezpieczenstwa (w tym audyty
wewnetrzne i roznicowa analiza ryzyka),

e Likwidacja lub bezpieczenstwa,
e  Szkolenie podstawowe,
e Przeglady i aktualizacje dokumentacji bezpieczenstwa,

e Testowanie planéw zapewniania cigglosci dziatania.

4. Podsumowanie

Problemy ksztaltowania ryzyka w cyklu zycia systemow informatycznych, na
ktére dotychczas nie zwracano zbyt duzej uwagi, staly si¢ ostatnio przedmiotem
badan zakrojonych na szeroka skale. Ryzyko w bezpieczenstwie  systemow
informatycznych zalezalo od do$wiadczen 1 umiejetnosci zardéwno zespolu
wykonawczego jak i uzytkownika koncowego . Gdy koszt sprzetu komputerowego
maleje, a koszty wytwarzania i wdrazania systemdéw informatycznych rosna
(zwlaszcza relatywnie wysokie sg koszty pielegnacji i doskonalenia systemow),
sprawa jakosci, bezpieczenstwa i ksztaltowania ryzyka nabrala odpowiedniego
wymiaru. Nowe metody i/lub metodyki wytwarzania systeméw informatycznych np.
podejscie zwinne i metodyka SCRUM, ktada nacisk na tworzenie systemow wysokiej
jakosci 1 bezpieczenstwa.

Zarzadzanie ryzykiem w systemach informatycznych na etapie ich eksploatacji
jest obecnie fundamentem umozliwiajagcym podejmowanie skutecznych decyzji
dotyczacych ich bezpieczenstwa. Wiasciwy dobor mechanizméw bezpieczenstwa jest
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szczegolnym  rodzajem  przedsigwzigcia 1 oznacza  zlozone  dzialanie,
wielopodmiotowe, przeprowadzone na podstawie:

1. Wdrozonej technologii informatycznej w firmie,

2.  Wynikow analizy ryzyka i planu postgpowania z ryzykiem.
3. Zatwierdzonej specyfikacji wymagan bezpieczenstwa.

4. Bazowej polityki bezpieczenstwa.

Podstawowa faza w cyklu zycia systemu zabezpieczen jest faza, przegladu i
zatwierdzania. Celem tej fazy jest doskonalenie proceséw ochronnych dla proceséw
przetwarzania informacji wspierajacej krytyczne procesy biznesowe. Podstawowe
czynnosci procesu doskonalenia procesow ochronnych obejmuja:

1. Dobor srodkdéw zarzadzania bezpieczenstwem (struktur, dokumentow i
procedur) — rozwigzania organizacyjne.

Dobor technicznych i programowych $rodkéw ochronnych do podatnosci.
Dobor zabezpieczen sieciowych.

Zaprojektowanie sposobu  zastosowania mechanizmow bezpieczenstwa
(architektury rozwiazan).

Ocena ryzyka szczatkowego.

Przeprojektowanie ~ systemu  zabezpieczen  lub  przejscie  do
realizacji/implementacji mechanizméw bezpieczenstwa.

Podstawowe dokumenty fazy projektowania, przegladu i akredytacji obejmuja :
1. Strategia Zabezpieczen (SZ),

2. Zweryfikowana Analiza Ryzyka (ZAR), na podstawie ktorej okresla si¢
Wymagania Bezpieczenstwa,

Specyfikacja wymagan bezpieczenstwa (SWB),

Zaproponowane warianty rozwigzan spetniajagcych wymagania (WR),
Ocena , ,koszty / zyski” dla zaproponowanych rozwigzan (OW).
Bazowa Polityka Bezpieczenstwa (BPB) dla przyjetego rozwigzania.
Dokumentacja projektu zabezpieczen (DPZ).

© N o 0 s~ w

Zaakceptowane dokumenty wynikowe.

Ze wzgledu na specyficzny sposob realizacji fazy poczatkowej i fazy projektowania,
przegladu i akredytacji systemu zabezpieczen, mozna zaryzykowac stwierdzenie, ze
sa one sterowane analiza ryzyka. Implikuje to m.in. posiadanie odpowiednich
kwalifikacji przez zespot projektujacy system zabezpieczen — wiedza i doswiadczenie
z zakresu inzynierii oprogramowania i/lub inzynierii systemow moga by¢ w takim
przedsigwzigciu niewystarczajace.

Systematyczne powtarzanie analizy ryzyka pozwala na ustalenie wytycznych
dotyczacych rozwoju systemu zabezpieczen oraz weryfikacj¢ skutecznos$ci
dotychczasowych dzialan ochronnych. Przeprowadzenie analizy ryzyka i
zaprojektowanie systemu zabezpieczen sg podstawa do okre$lenia optymalnego
ekonomicznie poziomu ryzyka w systemie informatycznym.
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Rozdziat 4

Zarzadzanie kodem zrodlowym systemow
Informatycznych

1. Wstep

Paradoksalnie, cho¢ kod zroédlowy determinuje funkcjonowanie systemow informa-
tycznych, czesto nie jest postrzegany jako istotny element aktywow przedsigbiorstw
uzytkujacych te systemy i nie jest zarzgdzany w sposob jawny. W skrajnych przypad-
kach, by¢ moze wskutek niewystarczajacej wiedzy zamawiajacych systemy informa-
tyczne, umowy nie reguluja szczegoétowo kwestii praw wlasnosci do kodu zrédtowego.
W ten sposob zamawiajagcy mimowolnie zapewniajg dostawcy oprogramowania mono-
pol na dokonywanie w nim zmian. W Polsce taka nieroztropnos$¢ poznaliSmy na przy-
ktadzie decyzji urzgdnikow ZUS-u.

Oczywiscie zarzadzanie kodem zrodtowym sprowadza si¢ nie tylko do aspektow
prawnych i ochrony przed zagubieniem lub utrata nad nim kontroli. Konieczna jest
takze dbalos¢ o jakos¢ kodu zrodlowego oraz podnoszenie ,,dojrzato$ci” procesu prze-
miany kodu zrédlowego w dziatajace systemy (ang. software process improvement).
Wplywa to korzystnie na efektywno$¢ funkcjonowania departamentow IT w zakresie
rozwoju i utrzymania systemow oraz na relacje z dostawcami, takze w sensie pozycji
negocjacyjnej. O tym w szczegdlach ponizej.

Prawdopodobnie najtrudniejszym wyzwaniem stojagcym przed menedzerami pra-
gnagcymi uporzadkowaé powyzszy obszar jest uzasadnienie rentownosci niezbednych
zmian organizacyjno-technicznych. Konstruowanie uzasadnien biznesowych w obsza-
rze zarzadzania jakoscig, formutowanie matematycznych relacji pomiedzy dobra jako-
$cig a wynikajacymi z niej benefitami nalezy do zagadnien skomplikowanych.

Niniejszy artykul oparto na doswiadczeniach autora we wdrozeniu procesu zarza-
dzania kodem zrodlowym w duzej organizacji, uzytkujacej kilkaset systemow informa-
tycznych. Mozna jednak - lub nawet nalezy - stosowa¢ zawarte w nim zalecenia takze
na potrzeby zarzadzania kodem Zrédlowym pojedynczych systemow.

Celem artykulu jest przedstawienie zardwno zagrozen wynikajacych z nieprawi-
dlowego zarzadzania kodem Zrédtowym jak i sposobéw uniknigcia negatywnych skut-
kow zmaterializowania si¢ tych zagrozen.

2. Czym dostawcy moga ,,szachowaé” zamawiajacego oprogramowanie?

Zdarza si¢, ze zamawiajacy spotyka si¢ z zagdaniem zaptaty za co$, co zdaniem dostaw-
cy ,.hie bylo w zakresie umowy”. Oczekiwana zaplata warunkuje przekazanie kompletu
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kodow. Jesli nawet przekazano komplet kodu zrédlowego, czgsto nie wiadomo, jak go
skompilowa¢ lub uruchomi¢ w $rodowiskach testowych i produkcyjnych - nie przeka-
zano odbiorcy narzegdzi lub licencji do nich, niezbednego know-how oraz wiedzy w
obszarze zarzadzania konfiguracja. Juz tylko to potrafi skutecznie ograniczy¢ konku-
rencj¢ w obszarze dostaw zmian w systemach informatycznych i wzmacnia pozycje
negocjacyjng dotychczasowego dostawcy. Podobnie negatywnie odbija si¢ staba do-
kumentacja kodu zrodtowego (brak komentarzy), jego nazbyt skomplikowana struktura
(np. ztozonos$¢ cyklometryczna) i braki w dokumentacji projektoweyj.

3. Jak ochronic¢ si¢ przed utratg kontroli nad kodem zrédlowym?

Intuicja podpowiada, ze podstawowymi warto$ciami podlegajacymi ochronie sa kom-
pletnosé i aktualno$é kodu zrodtowego, umozliwiajace w sensie technicznym swo-
bodny wybor dostawcy zdolnego go rozwijac.

Whasciwa ich ochrong zapewni¢ mozna czynigc zado$¢ ponizej przedstawionym
postulatom niezaleznie od tego, w jak duzym stopniu zadania informatyczne w danych
przedsigbiorstwach zostaty zlecone zewngtrznym dostawcom:

e zadbanie o aspekty prawne — prawo do samodzielnej modyfikacji kodu

zrodtowego, jesli jest to racjonalnie uzasadnione.

e przechowywanie kodu zréodlowego we wlasnym lub przynajmniej
niezaleznym od dostawcow oprogramowania repozytorium kodu Zrédlowego
zwanym takze systemem kontroli wersji.

e nadzorowanie procesu wytwdrczego gwarantujgce, ze zawarto$¢ repozytorium
kodu zroédlowego jest zgodna co najmniej ze $rodowiskami produkcyjnymi.
Moze to zosta¢ zrealizowane albo poprzez opisang ponizej hermetyzacje
procesu zarzadzania kodem albo przez cykliczne weryfikacje zgodnoS$ci
repozytorium ze Srodowiskami produkcyjnymi.

e przeprowadzania audytu (inaczej — inspekcji, przegladu) jakosci kodu
zrodlowego.

Ponizej opisano narzedzia majace nie tylko uczyni¢ powyzsze czynnosci mato

ktopotliwymi dla obu stron, ale takze zapewni¢ wysoka sprawnos$¢ procesu.

Chroni¢ powinno si¢ konsekwentnie kody Zrodtowe wszystkich systemow, nie tyl-
ko tych okreslanych jako krytyczne. Zdarza si¢ bowiem, ze zaginigcie kodu pozornie
nieistotnego systemu, ktory jest zintegrowany (czgsto w nieudokumentowany sposob) z
innymi waznymi systemami, zablokuje lub przynajmniej bardzo utrudni i przedtuzy
wazng zmiang. Takiemu przypadkowi zawdzigcza autor mozliwo$¢ zgromadzenia
materiatu do tego artykutu.

4. Prawo do kodu zrodlowego

Zagadnieniom prawnym zwigzanym z tworzeniem kodu zrédtowego na zamowienie
poswiecono liczne artykuly. Zwréci¢ uwage nalezy przede wszystkim na fakt, ze
umowne przeniesienie praw do kodu zrédlowego nie jest tozsame z uprawnieniem
zamawiajacego do dokonywania w nim zmian czy zlecania zmian podmiotom trzecim.
Jedli wigc zamiarem zamawiajacego oprogramowanie jest pozostawienie sobie dowol-
nosci w wyborze dostawcy (w tym dostawcy w zakresie utrzymania tworzonego sys-
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temu w przysztosci), powinien w umowie precyzyjnie wyszczeg6lni¢ tzw. pola eksplo-
atacji. W przypadku braku szczegdélowych postanowien o przeniesieniu autorskich
praw majatkowych uwazac si¢ bedzie, ze tworca kodu udzielit zamawiajagcemu jedynie
licencji [3].

Niekiedy spor o wlasnos¢ kodu zrodtowego powstaje wewnatrz przedsigbiorstw,
gdy jego strong jest pracownik etatowy. Kluczowa wtedy kwestig jest, czy stworzony
przez pracownika kod Zrédlowy powstat w ramach jego obowigzku pracowniczego i
czy powstat w godzinach pracy. Konflikt z pracownikiem kontraktowym (ang. outso-
urce) podlega tym samym regulacjom co relacja np. z podmiotem prawa handlowego.

5. Elementy kodu Zrédlowego

Warto pamigtac, ze przez kod zrodtowy rozumie si¢ wszystkie pliki, w ktorych umiesz-
czono jedng lub wigcej instrukcji wykonywanych w okre§lonym porzadku przez kom-
puter i determinujacych funkcjonalno$¢ systemu informatycznego niezaleznie od jezy-
ka programowania - C/C++, Java, PL/SQL, PHP, HTML, itp. Do kod6éw Zrodtowych
zalicza si¢ takze skrypty SQL, np. te pozwalajace na wycofanie zmian do poprzedniej,
sprawnej wersji produkcyjnej.

W ramach kodu Zrédlowego zamawiajacy powinien otrzymac takze:

e dokumentacje¢ opisujaca proces (sekwencj¢) kompilacji oraz opisujgca nie-
zbedne ku temu komponenty i narzedzia,

e  zasoby niebedace kodem a niezbgdne w procesie kompilacji oraz uruchamia-
nia systemu, np. pliki typu properties, skrypty Ant/Maven, biblioteki wyma-
gane do kompilacji,

e skrypty powloki do kompilacji systemu lub jego modutéw, a takze stuzgce do
uruchamiania, konfiguracji, zarzadzania i monitorowania pracy systemu, jesli
sg specyficzne dla tego systemu,

e wuzasadnionych przypadkach takze pliki binarne, na zasadach jak wyzej.

W tym miejscu bardzo istotne jest zrozumienie podziatu kodu Zrédtowego na kod
kompilowany i interpretowany. Ten pierwszy, zanim zostanie uruchomiony, podlega
kompilacji — przetworzeniu na jezyk zrozumialy przez procesory czyli tzw. kod wyni-
kowy (wersja wykonywalna, kompilat). Kod interpretowany realizuje swoje zadanie
dzigki interpreterom zainstalowanym w $rodowiskach uruchomieniowych. Ten podziat
jest o tyle istotny, ze niestety technicznie mozliwe jest dostarczenie zamawiajagcemu
funkcjonujacego rozwigzania informatycznego bez dostarczenia mu kodu zZrédlowego
w _czeséei kompilowalnej. Hermetyzacja procesu wytworczego opisana w pkt. 9 moze
temu zapobiec.

6. W czym przejawia si¢ jako$¢ kodu zrédlowego?

Punktem wyjscia w dyskusji o jako$ci dostarczanego kodu zrodtowego jest jego kom-
pletnosé w sensie opisanym w pkt 5, pokrycie kodu Zrodtowego testami jednostkowy-
mi (ang. unit tests; patrz ponizej) oraz aktualno$¢é rozumiana jako zgodnos$¢ ze $rodo-
wiskami produkcyjnymi. Zapewnienie tych dwoch atrybutow jest fundamentem prawi-
dtowej dbatosci o to wazne aktywo przedsigbiorstwa. Tu takze przynalezy kompilo-
walno$¢ kodu zrodtowego. Jesli bowiem nie potrafimy skompilowa¢ kodu zrodlowego,
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nie mozemy rozwija¢ systemu informatycznego. Jego kod zrodlowy moze mie¢ dla nas
wtedy warto$¢ wylacznie sentymentalng. Autor spotkal si¢ z zadaniami dostawcow
zaptaty sporych kwot za przekazanie wiedzy nt kompilacji pojedynczych systemow.
Zdawac trzeba sobie sprawe¢ takze z negatywnych skutkéw monopolizowania tej wie-
dzy (i nie tylko tej) przez whasnych, pojedynczych pracownikow.

Wspomniana powyzej kompletno$é kodu zrédlowego obejmuje dodatkowo dwa

aspekty, odnoszace si¢ gtdwnie do jakosci procesu zarzadzania nim:

e kompletno$é scalenia (ang. merging, taczenie) wszystkich zmian w kodzie,
ktore byly planowane na potrzeby danego wydania - scalenie z okreslonych
gatezi do glownej galezi rozwojowej. By nie zapomina¢ o scaleniu zmian,
czgsto wokot repozytorium kodu zrédtowego nadbudowuje si¢ narzedzia do
zarzadzania kodem zroédlowym.

e kompletno$¢ funkcjonalna kodu zrédtowego oddanego do testowania - czy
przed rozpoczgciem testow odbiorczych zaimplementowano wszystkie
oczekiwane funkcjonalnosci? Niestety praktyka konstruowania kodu dopiero
na etapie testOw jest powszechna i wynika m. in. ze stabosci zarzadzania
wymaganiami oraz z probleméw z dost¢pnosciag deweloperow i testerow po
stronie dostawcy. Jest to zjawisko patologiczne, z ktoérym trzeba bezwzglednie
walczy¢, przedtuza ono bowiem testy. Przy sztywnych datach wydan
implikuje nadto uruchomienie nieprzetestowanych funkcjonalnosci. Z pomocg
repozytorium kodu zréodtowego mozna tatwo, szybko i tanio mierzy¢, jaki
procent kodu zrodtowego powstal w czasie testow. Przy przekroczeniu
zatozonego progu mozna analizowac przyczyny tego faktu i ryzyka z niego
wynikajace. Oczywiscie powyzsze mozliwe jest pod warunkiem, ze
zapewnimy takze hermetycznos¢ (patrz ponizej) procesu tworzenia srodowisk
testowych, nie tylko produkcyjnych. Jest to swego rodzaju quick-win
wdrozenia postulowanego ponizej procesu zarzadzania kodem zrodtowym.

Czgsto pojecie jakosci kodu zrodlowego kojarzone jest z jego zgodno$cig ze stan-

dardami kodowania - dobrymi praktykami programistycznymi. Sa one opisane w
formie regut, ktéorymi rzadzi¢ powinien si¢ dobry kod zrédtowy. Poziom zgodnosci to
tzw. wewnetrzna jako$¢ kodu zZrodtowego (ISO-9126-3, patrz [6]) w odrdznieniu od
jakosci zewngetrznej, ktorg obserwowac mozna na podstawie zachowania uruchomione-
go systemu. W przeciagu kilkunastu ostatnich lat wypracowano standardy kodowania
dla wigkszosci jezykoéw programowania. Dostepne sa takze narzedzia, w ktorych te
standardy zaimplementowano i ktore stuzg do wytapywania btgdow programistow. Sa
to tzw. statyczne analizatory kodu zrodlowego.

W yujeciu dynamicznym jakos¢ kodu zroédlowego moze by¢ definiowana jako pro-
cent pozytywnie zakonczonych testow jednostkowych. Sa to liczne, acz male frag-
menty kodu zrodtowego, ktérych zadaniem jest weryfikacja poprawnos$ci dziatania
kodu zrodtowego. Uruchamianiem testow jednostkowych zajmuja si¢ zazwyczaj na-
rzedzia tzw. cigglej integracji (patrz akapit ,,Narzedzia”).

Dos¢ §wiezym pojeciem w kontekscie jakoséci kodu zroédtowego jest diug IT (ang.
IT debt, technical debt). To proba oszacowania, jak duzy jest niezbgedny wysitek pro-
gramistow, by usungé z kodu zrédtowego wszelkie naruszenia dobrych praktyk. Wysi-
tek 6w przelicza si¢ na pieniadze, czyli rzeczony dtug, ktory tkwi w kodzie. Metodyka
wyliczenia tego wskaznika jeszcze raczkuje.
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7. ,,Jesli czego$ nie potrafisz zmierzy¢, nie jeste§ w stanie tym zarzadzac”

Na potrzeby zarzadzania jakoscig kodu zrédtowego opracowano wiele miernikéw, m.in.
ISO/IEC 25040 [7] i SEI maintainability index [10]. Szczegdlnie interesujace moga
by¢ te, ktdore w sposob automatyczny wyliczane sa przez statyczne analizatory kodu
zrodtowego (patrz ponizej ,,Standardy kodowania”). Rownie istotne sa takze miary
okreslajace jakosé i efektywno$¢ samego procesu zarzagdzania kodem zrodtowym. Oto
kilka przyktadow:

e procent kodu zrédlowego wytworzonego podczas testow UAT (ang. user
acceptance tests). Miernik okresla jako$¢ testowania zmian i mozna go
oprzeé np. na porownaniu wielko$ci raportu zmian w repozytorium kodu
zrédlowego dla fazy konstrukeji i dla fazy testow. W przypadku narzedzia
Subversion jest to instrukcja ‘svn diff’.

e aktualno$¢ repozytorium kodoéw zrodtowych — procent systemow, dla
ktérych znana jest lokalizacja kodu Zroédlowego aktualnej wersji produkeyjne;j.
Mozna go mierzy¢ poréwnujac date wersji wskazanej w bazie konfiguracji
(ang. configuration management data base - CMDB) z datg ostatniego
wydania, w ktérym wykonano zmiang w tym systemie. W CMDB zazwyczaj
wskazuje si¢ charakter zmiany - czy zmiana polegala na zmianie konfiguracji
czy zmianie w kodzie zrédlowym. Trzeba w tym miejscu podkresli¢ kluczowsa
rol¢ prawidtowej inwentaryzacji systemow i zmian w nich dokonywanych dla
zarzadzania kodem zrédlowym.

o kompletnos$¢ kodu zrodlowego — cho¢by wskazujac procent systemow, w
ktorych zachowano hermetycznos¢ procesu wytworczego tj. zmiany w
systemie oparte sg na repozytorium kodéw bedacym pod kontrola
zamawiajacego zmiang.

Autor na potrzeby transformacji procesu zarzadzania kodem duzego zbioru syste-
mow opracowal miar¢ dojrzatosci procesu zarzadzania kodem zroédlowym opisujaca
stopien jego hermetyzacji. W ten sposdb mozliwe byto przejrzyste (np. przy pomocy
sugestywnych kolorow), liczbowe raportowanie postepu upragnionych zmian organi-
zacyjnych, podawanie wartosci per departament i ich agregacje. Polegata ona na przy-
pisaniu liczby do atrybutow jakosciowych opisujacych osiagnigcie waznego kamienia
w projekcie, jak ponizej:

e poziom 0: brak kodu Zrédtowego, nieznana lokalizacja kodu Zroédtowego

e poziom 1: kod zrodtowy w ,,szufladzie”, na serwerze, nie w repozytorium

e poziom 2: kod zrodtowy w repozytorium pod kontrolg wersji, znana
lokalizacja odnotowana w CMDB, jednak bez mozliwosci skompilowania
kodu lub bez pewnosci, Ze jest on zgodny z kodem wersji produkcyjnej (np.
srodowiska sg stawiane z repozytorium dostawcy). Wymagane sg testy
regresji przed odtworzeniem $rodowiska produkcyjnego.

e poziom 3: system produkcyjny stawiany jest na podstawie repozytorium
zamawiajgcego (proces jest nadzorowany) ale kompilacja nie jest
wykonywana ,,w murach” zamawiajacego lub narzg¢dziami zamawiajacego lub
kompilacja jest wicloetapowa i jest wykonywana recznie. Weryfikowane sg
licencje bibliotek dostarczanych wraz z kodem Zrédlowym - patrz nizej
,Hermetyzacja procesu wytworczego”.

e poziom 4: kompilacja (ang. build) systemu moze odbywac si¢ ,,recznie” lecz
dokonuje si¢ to w srodowiskach zamawiajacego a nie dostawcy, nadto istnieje
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pojedynczy skrypt budujacy system czyli wiedza o procesie kompilacji jest
zaszyta w formie algorytmu, nie tylko w gtowie developera. Tak
wyprodukowane kompilaty sg uruchamiane w srodowiskach produkcyjnych.

e poziom 5: kompilacja jest wykonywana przez tzw. srodowisko ciagtej
integracji (patrz nizej ,,Podstawowe narzgdzia”). To wazny etap zarowno ze
wzgledu na wyeliminowanie czynnika ludzkiego z procesu kompilacji jak i
powtarzalno$¢ procesu.

e poziom 6: srodowisko produkcyjne jest ,,stawiane automatycznie”, wersja
wykonywalna (kompilat) jest dystrybuowany przez automat (skrypt). To
kolejny krok w pozyskaniu wiedzy zaszytej w glowach 0s6b zaangazowany w
proces wytwarzania oprogramowania stuzacy takze zwickszeniu efektywnosci
operacyjnej.

wysoka
dojrzatosc
procesu

Poziom 5: kompilacja w érodowisku ciagle] integracji
Poziom 4: kompilacja "reczna", pojedynczy skrypt kompilujgcy

Poziom 3: repozytorium zgodne z "produkcja", narzedzia u dostawcy

Poziom 2: kod w repozytorium, brak zgodnoéci z "produkcja”

Poziom 1: kod zrédtowy w "szufladzie", nie w repozytorium
Poziom O: brak kodu zrédtowego, nieznana lokalizacja

Rysunek 1. Poziomy dojrzato$ci procesu zarzadzania kodem Zrodtowym

niska dojrzato$¢
procesu zarzadzania
kodem Zrédtowym,

8. Standardy kodowania

Dla wiekszosci jezykow programowania, w tym tych najpopularniejszych — Java,
CI/C++, PHP, .Net — opracowano zbiory regut, ktorych przestrzeganie ma pomodc unik-
ng¢ probleméw wydajnosciowych, uczyni¢ kod czytelniejszym, tatwiejszym do mody-
fikacji, odporniejszym na ataki hackerow. Reguty te zaimplementowano w narzedziach,
ktére w sposdb automatyczny przegladaja kod zrodtowy i wskazuja naruszenia owych
dobrych praktyk. Ich zastosowanie pozwala wykry¢ bledy na wczesnych etapach te-
stow. Bledy wtedy wykryte mozna szybciej i taniej usung¢ od razu nie czekajac, az
wystapi problem podczas produkcyjnej eksploatacji systemu. Pamigta¢ nalezy, ze sta-
tyczna analiza nie wykryje btedow w logice oprogramowania i nie zastapi tzw. testow
end-to-end, czyli weryfikujacych dziatanie procesow biznesowych.

Na rynku dostepne sa narzedzia do statycznej analizy zardwno typu open-source,
wsrod ktorych blyszezy Sonar [11], jak i komercyjne, ktorych interesujagcym przykta-
dem jest CAST [4]. Najwickszg zaletg narzedzi dostepnych bezptatnie jest to, ze moga
by¢ uzytkowane przez kazdego potencjalnego dostawce na etapie konstrukcji kodu,
zatem poprawianie btedow programistow nie odbywa sie kosztem testow funkcjonal-
nych wykonywanych na $rodowiskach zintegrowanych u zamawiajacego. Kilka cech
narzedzi komercyjnych sprawia, Ze nie stoja one na pozycji przegranej:

e  znacznie wigksze spectrum dostepnych technologii - PeopleSoft,

WebMethods, PowerBuider, Oracle Forms, Business Objects, ...
e analiza zalezno$ci pomig¢dzy jezykami / technologiami (w tym martwy kod) —



Zarzadzanie kodem zrodlowym Systemow informatycznych 65

np. odwotywanie si¢ z poziomu Java do nieistniejacej tabeli z bazie danych
obszerniejszy zestaw agregatow metryk — dtug IT, backfired function points,
rozbudowana funkcjonalno$¢ planow naprawczych (ang. action plan),
minimalizujaca pracochtonno$¢ ich obshugi

kartografia systemu wspierajaca zmiany architektoniczne lub wdrazanie
nowych programistow

mozliwo$¢ oceny pracochtonnosci projektowanych zmian

Narzedzie CAST agreguje niskopoziomowe naruszenia i prezentuje je w postaci
tzw. miernikow zdrowia kodu zrédtowego (ang. health factors) o wartosci od 1 do 4,
ktoére opisuja jego jakos¢ w kontekscie roznych biznesowych wymagan. Przedstawiono
je w ponizszej tabeli (za CAST Software SA).

Tabela 1. Czynniki zdrowia systemu informatycznego wg CAST Software (ang. health factors)
Miernik Opis Przyktadowy benefit ,,biznesowy”
Transferability | Latwos$¢ wdrozenia - redukcja uzaleznienia od jednego

nowych programistow do | dostawcy
kodowania danego - mniejsze koszty szkolen programistow
systemu
Changeability | Latwo$¢ i szybkos¢ - zmniejszenie wysitku/kosztow
wykonania zmiany w niezbednych do wykonania zmiany w
systemie systemie
- wieksza ,,zwinnos$¢” procesu
projektowego
Robustness Stabilno$¢ systemu i - zwigkszenie dostgpnosci systemu
prawdopodobienstwo
wystapienia defektu w
konsekwencji wykonania
zmiany
Performance Wydajno$¢ - lepszy tzw. ,,user experience”
Security Bezpieczenstwo - ochrona wrazliwych informacji
W Polsce z narzedzia CAST korzysta Orange.

9. Herm

etyzacja procesu wytworczego

Jedng z technik stosowanych do zapewnienia aktualno$ci i kompletnosci kodu zrodto-
wego jest samodzielne stawianie przez zamawiajacego Srodowisk produkcyjnych z
wlasnego repozytorium, wzglednie realizowanie tego zadania przez zaufang strong
trzecig. Pozwala to takze unikng¢ wdrozenia nieautoryzowanych lub nieprzetestowa-
nych zmian w $rodowiskach produkcyjnych.

Zate
1.

m postuluje sig, by:

Dostawca oprogramowania zostat zobowigzany umownie do dostarczenia
kompletnego kodu zrodtowego (vide definicja) wraz z jednoznaczng
dokumentacja kompilacji.

Dostawca po fazie konstrukcji kodu zrédtowego zasilit wlasnorgeznie lub
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automatycznie zreplikowat wtasne repozytorium do repozytorium
zamawiajacego np. via VPN. Zagadnienie, na jakich etapach projektéw ma
by¢ dostarczany kod oraz czy srodowiska testowe majg by¢ takze poddane
rezimowi tego procesu, zalezy od konkretnej organizacji i sytuacji.

3. Dostawca przekazuje lokalizacje kodu zrodlowego zamawiajacemu (dla
Subversion w formacie URL@REVISION). Lokalizacj¢ poszczegdlnych
wersji kodu zrodtowego nalezy przechowywac¢ w odpowiedniej bazie danych
CMDB. To detal o tyle istotny, ze w repozytorium moga znajdowac si¢ setki
galezi kodu zrédlowego, a np. wycofanie zmiany ze wzgledu na wystapienie
nieprzewidzianych, negatywnych konsekwencji jej wdrozenia wymaga
znajomosci lokalizacji poprzedniej wersji kodu zrodtowego.

4. Kaod jest pobierany z repozytorium ze znanej lokalizacji pod nadzorem osoby
lojalnej wzgledem zamawiajacego.

5. Kod jest kompilowany pod nadzorem zamawiajgcego, weryfikowana jest
sekwencja kompilacji, tworzone sg wersje wykonywalne.

6. Kod jest pod nadzorem przenoszony na srodowiska testowe/produkcyjne. W
przypadku czesto spotykanej automatyzacji procesu, zamawiajacy jedynie
wpisuje do narzedzia ciaglej integracji lokalizacje i punkty 3-5 przebiegaja
bez udziatu cztowieka. Powtorzmy - tylko wytworzony w pkt. 4 kompilat oraz
kod interpretowany moga by¢ podstawg do tworzenia srodowisk
produkcyjnych, a tam gdzie to tylko mozliwe i oplacalne — takze Srodowisk
testowych (patrz wczesniej miernik ,,jakos¢ testowania zmian™).

7. W dalszych etapach weryfikowana jest funkcjonalna zgodno$¢ systemu z
wymaganiami i nanoszone sg poprawki do kodu — proces iteracyjnie
kontynuowany jest od pkt. 2.

Jesli wyzej wspomniany proces realizujemy przynajmniej dla srodowisk produk-
cyjnych, uzyskujemy pewnos¢ posiadania aktualnego i kompletnego kodu zrédtowego.
Z jednym wyjatkiem - proces 6w nie gwarantuje dostarczenia kodu zrédlowego do
bibliotek innych niz open-source (z wylaczeniem komercyjnych bibliotek stron trze-
cich), dla ktorych nie dostarczono kodu zrodtowego, a w ktorych zaszyta jest zamo-
wiona funkcjonalno$¢. Tu niezbedna jest ingerencja czlowieka — kazdorazowa weryfi-
kacja zmian w bibliotekach niezbednych na potrzeby kompilacji. Niestety czasem od-
krywamy taki brak wiele lat po zmianie, gdy trzeba zmieni¢ funkcjonalno$¢ zaszyta w
danej bibliotece. Czesto wtedy na rynku nie ma juz podmiotu — autora kodu do tej
biblioteki lub umowa uwalnia go od zobowigzan. Taka biblioteke trzeba czgsto imple-
mentowa¢ od nowa. Nie zawsze spowodowane jest to ztg wola dostawcy oprogramo-
wania, on takze moze mie¢ luki kompetencyjne lub zarzadcze, podobnie jak jego pod-
dostawcy.

10. Alternatywa dla hermetyzacji

Najbardziej popularng alternatywg dla wdrozenia wyzej opisanego podejécia do zarza-
dzania kodem zrédtowym (jako metody osiggniecia kompletnosci i aktualnosci kodu)
jest wykonywanie w okreslonych interwatach poréwnania zawartosci archiwum kodu
ze $rodowiskami produkcyjnymi. Jeszcze innym rozwigzaniem jest periodyczne odtwa-
rzanie srodowisk produkcyjnych z repozytorium np. pod koniec okresu trwania umowy
wigzace] zamawiajacego z dostawca. Powyzsze metody umozliwiaja wyzbycie si¢
utrzymywania nadmiernych kompetencji w murach zamawiajacego.
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Jednakze:

e takie ad-hoc akcje wykonywac lub nadzorowa¢ musi kompetentna, niezalezna
strona 3-cia, zazwyczaj wysoko optacani konsultanci,

e ze wzgledu na specyfike technologii nie zawsze udaje si¢ okresli¢ zgodnosé
kodu wynikowego (kompilatow), nawet jesli wytworzone sg z tej samej wersji
kodu zrédtowego. Rozwigzanie w postaci odtworzenia Srodowiska
produkcyjnego ad-hoc z repozytorium nie jest zazwyczaj akceptowane przez
,,biznes” ze wzgledu na ryzyko przestoju i wymaga wykonania kosztownych
testow regresji

e sprawnie, powtarzalnie przebiegajacy proces, poddany samo-optymalizacji, w
ktérym ludzie dziataja w quazi-automatyczny, wyuczony sposob, jest
zazwyczaj znacznie mniej kosztowny (a czesto wrecz niezauwazalny) niz
jednorazowe audyty, wymagajace eskalacji i zaktocajgce przebieg innych
procesoéw gospodarczych funkcjonujacych w przedsigbiorstwie.

e postulowane techniki i narzgdzia nie implikuja tworzenia nowego bytu
procesowego, lecz jedynie przesuwaja juz funkcjonujgcy proces w sensie
nadzoru, rél i narzgdzi w strong zamawiajacego. Wynikajace z tego koszty sa
juz ponoszone i zamawiajacy za nie ptaci (dostawca zazwyczaj nie udostepnia
filantropijnie zasobow dyskowych na repozytorium) a istota postulowane;j
zmiany jest gtéwnie kwestia lojalnosci oso6b nadzorujacych proces.

11. Podstawowe narzedzia do zarzadzania kodem zrédlowym

Rozwoj inzynierii oprogramowania w zakresie zarzadzania kodem zréodlowym zaowo-
cowal powstaniem wielu narzedzi, najczeSciej typu open-source. Co istotne — absol-
wenci uczelni technicznych maja ich dobra znajomos¢. To, uzupelnione o tatwosé
uzytkowania i administrowania, czyni realizacj¢ postulatu hermetyzacji procesu zarza-
dzania kodem zrédlowym mato kosztownym i szybkim we wdrozeniu. Warto przypo-
mnie¢, ze sposdb wykorzystania w/w narzgdzi stanowi istotne know-how i roztropnym
jest, by strona zamawiajaca kod zrodtowy utrzymata nad nimi kontroleg.

Kluczowym narzedziem jest repozytorium kodow zrédlowych (ang. version con-
trol, revision control), czyli archiwum kodu umozliwiajace §ledzenie zmian w nim
zachodzacych oraz zapobiegajace nieautoryzowanej zmianie w historycznych wersjach
kodu. Mamy tutaj do wyboru wiele darmowych i dojrzatych narzedzi - CVS, Git i
chyba najbardziej popularny Subversion/SVN. Fakt ich bezptatnej dostgpnosci jest
istotny takze dlatego, ze wigkszo$¢ dostawcow juz z nich korzysta, umozliwiajac np.
automatyczng synchronizacj¢ z repozytorium zamawiajacego.

Posiadanie narzedzi deweloperskich, umozliwiajacych wykonanie kompilacji ko-
du zrédlowego nie tylko pozwala zamawiajacemu na wykonanie drobnych poprawek
produkcyjnych wlasnymi sitami. Samo wykonanie kompilacji powinno by¢ elementem
weryfikacji jakosci kodu przed jego formalnym odebraniem. Jest to tak istotne, ze
powtorzone zostalo w kilku akapitach ponizej. Z doswiadczen autora wynika bowiem,
ze okoto polowy wersji dostarczonych do repozytorium z jaki§ wzgledow nie kompilu-
je sie. Fakt czgstego wystgpowania probleméw z kompilacjg byt jednym z powodow
wyodrebnienia si¢ w inzynierii oprogramowania obszaru o nazwie ciagla integracja
(ang. continous integration). Narzedzia takie jak Hudson/Jenkins (patrz [5] i [8]) i
Artifactory [12], wskazane w umowie zamawiajacego z dostawca jako narz¢dzie wery-
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fikacji i odbioru, pomagaja uczyni¢ dokumentacj¢ kompilacji kodu zrodtowego jedno-
znaczng. Zamiast nieprecyzyjnego dokumentu Word operujemy plikami XML. Unika-
my jakze czestego ,,u nas si¢ kompiluje”. A przeciez ma si¢ kompilowaé w murach
zamawiajgcego, nawet jesli wigkszo$¢ prac przy konstrukceji zadania (ang. job) w Hud-
sonie wykonuje dostawca! Jak wspomniano wczes$niej - te narzedzia czesto sg juz wy-
korzystywane przez dostawcow, gldwnie by nadzorowaé prace ... poddostawcow i
wiasnych pracownikow.

Ostatnim elementem w tej narzedziowej uktadance shuzacej hermetyzacji procesu
jest automatyzacja przeniesienia kodu zrodtowego i kompilatow do $rodowisk urucho-
mieniowych (ang. deployment). Najczesciej stuza do tego dedykowane skrypty.

12. Business Case

Usprawnianie procesu wytwarzania oprogramowania jest zagadnieniem nie tylko inzy-
nierskim. W wielu organizacjach gospodarczych jest ono realizowane w formie projek-
tu i wymaga uzasadnienia ekonomicznego. W Internecie znalez¢ mozna liczne prace na
temat szacowanej stopy zwrotu z inwestycji w takich przedsigwzigciach, ktore wyko-
rzysta¢ mozna do zbudowania uzasadnienia biznesowego.

Badania empiryczne i do§wiadczenie autora wskazuja, ze:

e co najmniej 5% biedow podczas testow jest bezposrednio zwigzanych z
naruszeniem dobrych praktyk programowania. W kontekscie bardzo wysokich
kosztéw przeprowadzenia testow w srodowiskach zintegrowanych i wysitkow
zmierzajacych do skrocenia time-to-market procent ten uzasadnia poniesienie
dodatkowych wydatkow na audyt jakosci kodu. Wydatki te sg nizsze niz
koszty zaniechania obstugi bledow.

e analogicznie, okoto 5% czasu przestojow systeméw produkcyjnych
zawdzigczamy niechlujstwu programistow, ktére mozna wczesnie wykrywac z
pomoca statycznej analizy kodu,

e w duzych organizacjach od czasu do czasu zapada decyzja, by stworzy¢ od
zera przynajmniej jeden z kilkudziesi¢ciu duzych systeméw informatycznych
- ze wzgledu na problemy z kodem zrédlowym: niekompletnos¢ kodu, zia
jakos¢ kodu lub architektury, niszowa technologi¢ wykonania (wybrang przez
dostawce by zwigzac klienta technologia?), podnoszace si¢ koszty rozwoju i
utrzymania. Tych problemow mozna unikna¢ poprzez prawidtowe zarzadzanie
kodem zrodtowym. Wielu z czytelnikow zapewne przynajmniej styszato o
takim przypadku i ma wiedz¢ na temat kosztow takiego wdrozenia, ktore
mogg stanowi¢ liczbowy wktad do biznesowego uzasadnienia projektu.

Bardzo trudno wykazaé¢ jednoznacznie kwotowo, jakie oszczedno$ci w stawkach
wynagrodzen wykonawcow przynosi odzyskanie kontroli nad kodem zrédlowym, w
tym mozliwo§¢ wymiarowania zmian. Zazwyczaj jednak dzialy zakupow dysponuja
wilasnym eksperckim doswiadczeniem, na ktorym mozna oprze¢ mniej lub bardziej
wiarygodne szacunki.

Te liczby moga postuzy¢ do zbudowania modelu oszczednosci. Po stronie kosztow
realizacji postulowanych przez autora zadan w ramach procesu zarzadzania kodem
zrodtowym znajduja sie¢ przede wszystkim wynagrodzenia zaangazowanych specjali-
stow nadzorujacych proces, gdyz w wickszosci przypadkdw mozna skorzystaé z bez-
ptatnych narzedzi, za§ wymagania sprzgtowe sa niewielkie.
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13. Pominiete zagadnienia

Z zarzadzaniem kodem zrédlowym zwigzanych jest wiele innych interesujacych acz
pominigtych tutaj aspektow, np.:

e organizacja pracy w repozytorium, wiaczajac zagadnienia tak drobiazgowe jak
dozwolone kierunki propagowania poprawek btedow (ang. bug-fix) w
galeziach projektéw i samo nazewnictwo gatezi,

e ponowne uzycie kodu zrodtowego pozwalajgce unikng¢ duplikowania
funkcjonalno$ci i zmniejszy¢ koszty rozwoju systemoéw informatycznych,

e pomiar rozmiaru zmian w oprogramowaniu (ang. backfired function points),
weryfikacja rzeczywistego kosztu zakontraktowanej zmiany,

e  wplyw monitorowania zmian w kodzie zrodtowym na wzrost efektywnosci
pracy - efekt Hawthorne [2],

e wybor technologii / jezyka programowania na potrzeby wytworzenia
oprogramowania,

e  zarzadzanie licencjami open-source, w tym statyczna analiza kodu (w Orange
wykorzystywana jest Palamida [9]).

Takze one moga generowac ryzyko dla poprawnego funkcjonowania przedsigbiorstwa,
jak i stanowi¢ zrédto przewagi konkurencyjne;j.

14. Podsumowanie

Zabezpieczenie kodu zrodlowego przed utratg kontroli nad nim nie moze polegaé jedy-
nie na dokonaniu odpowiednich zapisow w umowie pomigdzy dostawcg i zamawiaja-
cym. Bardzo wazne jest weryfikowanie jako$ci dostarczanych produktdéw, zabezpie-
czenie ich prawidtowej dokumentacji (np. sekwencji kompilacji) i organizacja catego
procesu wytworczego, w szczegdlnosci nadzor przez kompetentnych i lojalnych
wzgledem zamawiajacego specjalistow. Jednakze zarzadzanie kodem nie jest tylko
zagadnieniem inzynierskim. Wynikaja z niego niewspotmierne do kosztéw korzysci
finansowe — mozliwo$¢ zachowania konkurencji w obszarze dostaw oprogramowania i
wywarcia presji na warto$¢ ofert dostawcow.
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Rozdziat 5

Weryfikacja poprawnosci Implementacji
struktury wzorcow projektowych w oparciu
0 model referencyjny

1. Wstep

Wspotczesny cztowiek otoczony jest przez oprogramowanie niemalze z kazdej strony,
nie tylko przez to zainstalowane w komputerze osobistym, ale tez w wielu drobnych
przedmiotach, o ktorych wigkszos¢ ludzi nie ma zbyt duzej ilosci informacji,
np. breloczek do kluczy petniacy role pilota od alarmu. Wszechobecno$é oprogramo-
wania jest wystarczajacym argumentem, aby powaznie zaja¢ si¢ zagadnieniem do$¢
szeroko rozumianej jakosci kodu zrodtowego. O sprawdzenie poprawnosci elementar-
nych rzeczy zadba $rodowisko programistyczne, czesto dostarczane jako zbior zinte-
growanych narzgdzi, ktore sprawdza poprawnos¢ syntaktyczna oraz zgodno$¢ kodu z
zalozeniami wybranego paradygmatu programowania, np. obiektowego. Istniejg row-
niez inne zaawansowane narzedzia przeznaczone do statycznej analizy kodu, np. [9].
Niestety wspomniane narzedzia umozliwiajg weryfikacje bazowych elementéw do-
stepnych w danym jezyku programowania, z ktorych deweloper tworzy wlasne artefak-
ty w tym logike biznesowsg aplikacji, a to natomiast nie moze by¢ sprawdzone przez
uniwersalny algorytm. Wiekszo$¢ artefaktow wymaga indywidualnego podejscia i
przygotowania niezbednych danych oraz funkcji testujacych.

Jednymi ze specyficznych sktadowych artefaktow sa wzorce projektowe. Pomimo
duzego uznania i rozpowszechnienia opisu wzorcow przedstawionych w [4], imple-
mentacja wigkszosci z nich moze by¢ zrdznicowana i za kazdym razem nieco inna,
nawet jesli dokonuje tego ten sam deweloper. Znaczace zréznicowanie wynika juz z
samej idei wzorcow projektowych, sg to za [10] szkielety gotowych mechanizméw,
ktére mozna wykorzystywac przy rozwigzywaniu typowych problemoéw projektowania
i programowania. To oznacza, ze za kazdym razem rozwigzanie problemu wymaga
odpowiedniej implementacji wzorca projektowego zgodnie z jego intencja, przezna-
czeniem oraz kontekstem, w ktérym jest implementowany. Problemy zwiazane z r6z-
norodnoscig implementacji [12], [17] powoduja, ze pojawia si¢ potrzeba opracowania
modelu, ktory pozwoli na oceng jako$ci implementacji wzorcoOw projektowych.

Problem weryfikacji poprawnosci implementacji struktury wzorcow projektowych
oraz wybrane rozwigzania tego problemu zostaty przedstawione w rozdziale 2. Roz-
dzial 3 zawiera opis formalizmu oraz ide¢ wykorzystania proponowanego modelu
referencyjnego. W rozdziale 4 przedstawiono przyktadowe wyniki dla prostego przy-
padku wzorca Singleton. Rozdziat 5 stanowi podsumowanie pracy.
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2. Weryfikacja poprawnosci implementacji struktury wzorcow projektowych

Weryfikacja poprawnosci implementacji struktury wzorcoéw projektowych polega na
przebadaniu pewnego artefaktu, inaczej fragmentu oprogramowania, w ktorym jest
zaimplementowany wzorzec. Zasady i reguly poprawnej implementacji wzorcow sg
czesto opisywane za pomocg opisu stownego i diagraméw, np. w [4], jest to dobre
rozwigzanie do nauki, lecz wykorzystanie tej reprezentacji do automatycznej weryfika-
cji wzorcow jest bardzo problematyczne. Rozwigzaniem tego problemu jest wykorzy-
stanie formalnej reprezentacji wzorcow projektowych, ktoéra pozwoli na automatyzacje
procesu weryfikacji.

Proces weryfikacji wzorcow projektowych jest czgsto taczony z innymi bardziej
ztozonymi procesami, np. wyszukiwanie wystapien wzorcéw czy ocena jakosci imple-
mentacji. Dla uproszczenia w dalszych rozwazaniach zostalo to ujednolicone, tzn.
przedmiotem zainteresowania jest proces weryfikacji wzorcow projektowych niezalez-
nie od celu wykorzystania.

Jednym z fundamentéw procesu weryfikacji wzorcéw projektowych jest odpo-
wiednia reprezentacja badanego oprogramowania. W wielu z podej$é¢ kod programu
jest przeksztalcany do odpowiedniej reprezentacji, co wptywa na rodzaj stosowanej
analizy. Jednym z takich podejs¢ jest przeksztatcenie kodu programu do grafow, zosta-
fo to przedstawione w [16] oraz w [14]. W osobnych grafach nalezy opisa¢ szablony
wzorcow projektowych, a proces weryfikacji wzorcéw (w przyjetym uproszczeniu,
poniewaz wymienione podej$cia dotycza wyszukiwania) zrealizowa¢ jako wyszukiwa-
nie podgrafu z szablonem wzorca w grafie reprezentujacym oprogramowanie. Jak
przyznaja sami autorzy w takim podej$ciu nie mozliwe jest odroéznienie np. wzorca
strategii od stanu [16] oraz weryfikacja wzorca Singleton [14]. Inne wykorzystywane
rozwiazanie to przeksztalcenie badanego oprogramowania do drzewa sktadniowego
AST (od ang. Abstract Syntax Tree), zostato to wykorzystane w [2] oraz [7]. Za pomo-
ca AST opisywane sa elementy sktadowe klas oraz ich atrybuty. Powstaja rowniez
autorskie systemy formalnej reprezentacji oprogramowania, sg one bardzo rozbudowa-
ne i niezalezne od jezyka [5].

Za drugi fundament procesu weryfikacji wzorcow projektowych mozna uzna¢ spo-
sob w jaki wykonywana jest analiza, czgsto jest On silnie zwigzany z rodzajem opisu
zasad i regul definiujacych wzorce projektowe. Dos$¢ popularnym podejsciem jest wy-
korzystanie programowania w logice [1], [2], [3], [8], [15], a szczegolnie jezyka Prolog
lub podobnych. W takich podejsciach definicja kazdego wzorca projektowego opisana
jest jako zbior regut. Reguly w wickszosci podejs¢ dotyczg strukturalnej budowy wzor-
ca, tj. wystepujacych relacji migdzy klasami, wymaganych modyfikatorow dostepu,
czy tez typow danych. Definicje wariantéw wzorcOw réwniez musza by¢ opisywane
dla kazdego wariantu osobno. Jak zauwazono w [6] opis regutowy powinien by¢ wyko-
rzystany wytacznie do silnych relacji miedzy klasami, utrudnione jest opisanie podob-
nych mikro-architektur, ktore r6znia si¢ drobnymi elementami. W [11] zauwazono, ze
czesto utrudnione jest rozszerzanie definicji opisujacych wzorce projektowe, a czasem
jest to niemozliwe. Dodatkowo opis regutowy wymaga od osoby tworzacej definicje
WwzorcOw umiejetnosci programowania w jezykach typu Prolog, a w szczegdlnych
przypadkach nauki nowego autorskiego jezyka. Ostatecznie zauwazono w [2] oraz [13],
ze nie wszystkie wzorce projektowe mozna zweryfikowaé w tym podejsciu.
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3. Weryfikacja wzgledem modelu referencyjnego
3.1. Model oceny jakosci implementacji wzorcow oraz model definicji

Opisywany model referencyjny jest sktadnikiem catosciowego modelu oceny jako$ci
implementacji wzorcow projektowych. Zgodnie z aksjomatem twierdzacym, ze jakos$¢
jest wlasciwoscig zbiorczg, mozna uznac, ze jako$¢ implementacji wzorcow wyrazana
jest przez wyniki odpowiednich miar réznych aspektow tej implementacji. W zalezno-
$ci od rozpatrywanego wzorca mozna wyznaczy¢ kilka aspektow, np.: popraw-
no$¢ strukturalng, nachodzenie na inne wzorce, zgodno$¢ z intencja wykorzystania.
Kazdy z aspektow nalezy scharakteryzowacé za pomoca zbioru odpowiednich grubo-
ziarnistych cech, zbior ten zostal nazwany modelem definicji. Model definicji w celu
zweryfikowania opisywanych cech wskazuje na jeden z kilku mechanizméw weryfi-
kacji drobnoziarnistych atrybutow. Jednym z mechanizmow jest weryfikacja wzgledem
modelu referencyjnego. Dzieki oddzieleniu mechanizmow weryfikacji od modelu defi-
nicji mozliwe jest zwigkszenie skutecznosci tejze weryfikacji poprzez wybranie naj-
bardziej odpowiedniego mechanizmu. Dodatkowo to podejscie daje duze mozliwosci
rozwoju na wypadek, gdyby dotychczasowe mechanizmy weryfikacji okazaty si¢ nie-
wystarczajace. Podobne rozwiazanie umozliwiajace wybor jednego z kilku mechani-
zméw weryfikacji zostalo zaproponowane w [11].

W uogdlnionym ujeciu model oceny jakosci implementacji wzorcéw projektowych
jest modelem matematycznym realizujagcym funkcj¢ oceny dla zbioru danych wejscio-
wych, tj. dla badanego oprogramowania. Kod badanego oprogramowania jest prze-
ksztatcany do struktury danych o postaci formalnej wywodzace] si¢ z zalozen para-
dygmatu programowania obiektowego. Wyjscie modelu to wektor ocen uzyskanych dla
kazdego aspektu rozpatrywanego wzorca. Wyrazenie ocen w skali porzadkowej po-
zwoli na porownywanie oraz wyznaczenie oczekiwanego poziomu jakosci implemen-
tacji wzorcow w badanym oprogramowaniu. Podstawowa funkcja oceny to $rednia
wazona, jednakze przewidywane jest zastosowanie innych funkcji.

Zasadnicze funkcje modelu definicji to sterowanie procesem analizy oprogramo-
wania oraz kontrolowanie uzyskanych wynikow. W celu spelnienia swoich funkcji
model definicji wykorzystuje odpowiednie informacje:

e zalezno$¢ od cechy - wskazanie na inng ceche i okreslenie rodzaju zaleznosci

od niej: i, lub, zawiera,

e ocena - ztozona struktura danych wykorzystywana bezposrednio przez funkcje
oceny. Zawiera: wspotczynnik wagi, prog aktywacji oraz zalecang warto$é, a
po wykonaniu weryfikacji dodatkowo uzyskany wynik,

e krotno$¢ - ztozona struktura danych, ktora zawiera informacje 0
oczekiwanej ilosci wystapienia danej cechy w badanym oprogramowaniu.
Okresla oczekiwang warto$¢ w postaci przedziatdow: od do, rowne lub wigk-
sze, mniej niz, doktadnie.

Dodatkowo model definicji przewiduje opisanie wymaganych zasad wykrywania

i reagowania na btedy oraz wystapienia zerowego poziomu dopasowania, jednakze
wymienione zasady oraz inne szczegétowe informacje o modelu definicji nie sa
przedmiotem niniejszej pracy.

Motywacja do opracowania modelu referencyjnego byto jednoczesne osiagnigcie
nastepujacych korzysci wyrdzniajacych go na tle konkurencyjnych podejsé:
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e mozliwo$¢ opisania roznych wariantow wzorcOw oraz atrybutow bez potrzeby

powielania definicji wspdlnych elementow,

e potautomatyczne uczenie si¢ modelu poprzez dodawanie definicji wzorcow

oraz ich wariantdw na podstawie badanego oprogramowania,

e wykorzystanie struktury danych wynikajacej z paradygmatu programowania

obiektowego jako formalnej reprezentacji szablonéw wzorcéw projektowych,
w wielu przypadkach jest to intuicyjne dla programistow jezykow C# oraz Ja-
va, podej$cie to nie wymaga uczenia si¢ innych jezykow,

e powigzanie elementow modelu referencyjnego z elementami badanego arte-

faktu w celu wskazania r6znic oraz zasugerowania zmian.

Caloksztalt whasnosci modelu referencyjnego sprawia, ze jest to bardzo wazny
sktadnik omowionego wezesniej modelu oceny jakosci implementacji wzorcOw projek-
towych. Szczegodlnie wynika to z faktu, ze kazdy wzorzec projektowy to odmienna
struktura implementacji, ktorej poprawnos¢ mozna zweryfikowa¢. Upodobnienie mo-
delu referencyjnego do zatozen wywodzacych si¢ z paradygmatu programowania
obiektowego, oraz czgéciowe zautomatyzowanie procesu tworzenia nowych definicji
wzorcow, powoduje zmniejszenie nakltadu pracy potrzebnej do uzupetnienia modelu,
co jest znaczaca korzyscig dla uzytkownika.

3.2. Model referencyjny

Model referencyjny, inaczej odniesienia, jest ztozong struktura danych, ktora przecho-
wuje abstrakcyjne definicje wzorcow projektowych. W odréznieniu od innych podejsé,
model ten nie przechowuje badanego oprogramowania. Dostarcza szablonowy opis
wzorcOw oraz mozliwych wariantow. Dla kazdego rozpatrywanego wzorca projekto-
wego nalezy przygotowaé osobny opis. Metamodel w notacji ERD tej struktury przed-
stawia rysunek 1, natomiast tabela 1 opisuje wystgpujace atrybuty. Warto zaznaczy¢, ze
schemat z rysunku 1 nie jest bezposrednim odpowiednikiem struktury bazy danych.
Symbol * przy atrybutach oznacza mozliwo$¢ wystapienia wielu atrybutow danego
rodzaju przynaleznych do konkretnego elementu, jest to konieczne aby mozliwe byto
opisanie réznych wariantéw. Typ petni podwojng rolg, jest jednoczesnie nadrzednym
elementem oraz wystepuje jako atrybut w niektorych elementach. W encji relacji jest
wykorzystywany do wskazania zaleznego typu wraz  z okre$leniem rodzaju zalezno-

SCI.
Typ Metoda Parametr ]
Modyfikator * . Modyfikator * . Vi Modyfikator * . /] Nazwa *
Mod. dostepu * 7 Tl Mod. dostepu * [T N Mod. dostgpu * [T N Tve *
Nazwa * Nazwa * Nazwa *
Typ * Rodzaj typu * Typ *

—

Wiasciwosé Relacja

Modyfikator *

Mod. dostepu * 7 N
Nazwa *

Typ *

Typ *
Rodzaj relacji *

Rysunek 1. Metamodel struktury modelu referencyjnego w notacji ERD.



Weryfikacja poprawnosci implementacji struktury wzorcéw projektowych... 77

Rysunek 1 oraz uzupelniajaca go tabelg 1 nalezy interpretowaé nastgpujaco: nad-
rzednym elementem kazdego artefaktu jest przynajmniej jeden typ, np. klasa, interfejs;
typ moze by¢ w relacji z wieloma innymi typami, np. poprzez dziedziczenie; kazdy typ
moze zawiera¢ wiele pdl, wlasciwosci oraz metod; metody mogg przyjmowaé wiele
parametrow. Kazdy z wymienionych elementéw moze charakteryzowac si¢ odpowied-
nimi drobnoziarnistymi atrybutami w wielu wariantach dopasowania (zob. tabela 1).
Kazdy atrybut zawiera skonkretyzowang warto$¢ oraz jednoznaczny poziom dopaso-
wania w skali interwatowej. Przyktad: wlasciwosc¢, ktora udostgpnia prywatna instancje
wzorca Singleton powinna charakteryzowa¢ si¢ publicznym modyfikatorem dostepu -
jest to najbardziej dopasowany atrybut, gdy w badanym artefakcie wystapi modyfikator
wewnetrzny ograniczajacy zasieg singletonu to w ogoélnym przypadku réwniez bedzie
poprawnym rozwigzaniem, jednakze bedzie to speinialo nizszy poziom dopasowania
niz modyfikator publiczny. Rodzaj udost¢pniania instancji singletonu (poprzez wiasci-
wo$¢, metode lub bezposrednio pole statyczne) to cecha gruboziarnista, ktorej weryfi-
kacja wskazywana jest przez wspomniany wczesniej model definicji. Dodatkowo mo-
del definicji pozwala na zanegowanie opisu w modelu referencyjnym, wtedy prawi-
dlowe jest wystapienie dowolnych elementéw pod warunkiem, ze sg réozne od szablonu
zanegowanego modelu referencyjnego. Moze to by¢ wykorzystane do opisania dowol-
nych pél oraz metod, ktére sa zawarte w klasie wzorca Singleton i jednocze$nie nie
naleza do struktury tworzacej wzorzec. Wymienione elementy moga mie¢ dowolne
atrybuty pod warunkiem, ze nie bedzie wystgpowal modyfikator statyczny.

Typ Metoda Parametr
Modyfikator * N . Modyfikator * , / Modyfikator * .
Mod. dostepu * 7 Tl Mod. dostgpu * [T N Mod. dostgpu * [T
Nazwa * Nazwa * Nazwa *
Typ * Rodzaj typu * Typ *

—

Witasciwosé

Relacja

Modyfikator * N A v *
Mod. dostepu * 7 ] Rodzaj relacji *
Nazwa *

Typ *

Rysunek 1. Metamodel struktury modelu referencyjnego w notacji ERD.
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Tabela 1. Atrybuty wystgpujace w elementach modelu referencyjnego

Atrybut Opis WartoS$ci Poziom dopasowania
Modyfikator ~ Okres$la modyfikator dla danego Brak, abstrakcyjny,
elementu. staly, statyczny i
inne.
Modyfikator ~ Okre$la modyfikator dostgpu, Brak, publiczny,
dostgpu  ktéry ogranicza zasigg elemen- — prywatny, we-
tow. wnetrzny.
Nazwa  Wskazuje sugerowana nazwe¢ Zalezne od kontek-
elementu wraz  stu.

z doprecyzowaniem, ze sugero-

wana nazwa to: przedrostek,

przyrostek, doktadnie lub powin-
no zawierac

W przypadku  kazdego
atrybutu poziom dopasowa-
nia zalezny jest od kontekstu

wystgpowania. Poziom
dopasowania to  warto$¢
liczbowa mieszczaca sie w
przedziale od 0 do 1, gdzie 1
to najwyzszy poziom dopa-
sowania.  Mozliwe  jest
opisanie wielu atrybutow o
identycznym poziomie
dopasowania.

Typ  Wskazuje na predefiniowany lub  Zalezne od kontek-

wyspecyfikowany typ, w przy-  stu.

padku pol i wlasciwosci oznacza

typ danych  przechowywany

przez te elementy, w metodach

0znacza zwracany, a W parame-

trach przyjmowany typ danych,

w przypadku relacji wskazuje

typ, od ktorego zalezny jest

aktualnie rozwazany typ.

Rodzaj typu  Okresla rodzaj typu. Klasa, interfejs, typ

wyliczeniowy,
warto$ciowy i inne.

Rodzaj relacji  Okresla rodzaj relacji wystgpuja-  Asocjacja, genera-

cej pomigdzy typami. lizacja, realizacji,
agregacja, kompo-
zycja.

Mozliwe wartosci atrybutow sg predefiniowane w zaleznosci od kontekstu wyko-

rzystania, w tabeli 1 oraz w dalszych rozwazaniach uzyty zostat kontekst zgodny z
syntaktyka jezyka C#. Oprdcz tego mozliwe jest predefiniowanie specjalnych elemen-
tow (4j. typow, pol, metod i innych) o specjalnej semantyce, np. typy reprezentujace
proste typy danych lub warto$¢ atrybutu ,,brak™.
Zaproponowany poziom dopasowania w przedstawionym przyktadzie nie jest ostatecz-
ny. Przedstawione wartos$ci 1 dla najwyzszego poziomu oraz 0,5 dla nizszego poziomu
dopasowania majg charakter symboliczny i stuzg przyblizeniu idei. Docelowo wartosci
te nalezy dobra¢ na podstawie wiedzy eksperckiej.

“

Modyfikator
dostepu

Brak(1) |-{ Publiczny (1) II—| Klasa (1) I—I Statyezny(1) |-| Publiczny (1) | Instance(1)
ctrakov Wewngtrzny Wewnetrzny
e [ o

Rysunek 2. Przyktadowa graficzna reprezentacja wzorca Singleton zawarta w modelu referencyjnym
(w nawiasie podany poziom dopasowania).

T
Modyfikator
dostepu

Modyfikator |

Rodzaj typu

Modyfikator

Nazwa | | Typ | |Mod_v:ikarm

Modyfikator
dostepu

| [
Predefiniowany ) !
Llfa]nf_’.mmucnILl Brak(1) | Prywatny (1) |

One (1) I
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3.3. Weryfikacja

Przed rozpoczeciem weryfikacji nalezy wskaza¢ jeden lub kilka elementéw bedacych
rdzeniem wzorca, inaczej nadrzednym elementem, np. dla wzorca strategia jest to im-
plementowany interfejs. Rysunek 2 przedstawia opis uproszczonego wzorca Singleton
zrealizowany za pomocg modelu referencyjnego, liczby podane w nawiasach oznaczaja
poziom dopasowania, na rysunku pomini¢te zostaly mniej znaczace atrybuty. Proces
weryfikacji polega na pobieraniu kolejnych elementéw z badanego artefaktu,  a na-
stepnie porownywaniu kazdego z nich z odpowiednikiem w modelu referencyjnym
oraz dookresleniem, ktory z poszczegdlnych atrybutéw wystapil. Doktadniej przedsta-
wia to rysunek 3, na przyktadzie uproszczonego wzorca Singleton. Kolejne etapy wery-
fikacji mozna opisac nastgpujaco:

e pobierany jest typ zawierajacy badany artefakt: 1a, nastepnie porownywane sa
kolejne atrybuty: 1b — brak modyfikatorow, 1¢ — publiczny modyfikator do-
stepu, 1d — klasa jako rodzaj typu,

e pobierany jest kolejny element z badanego artefaktu: 2a to instancja singleto-
nu, weryfikowane sa atrybuty: 2b — modyfikator statyczny, 2c — publiczny
modyfikator dostgpu, 2d — sugerowana nazwa pola bedacego instancja, 2e —
typ zwracany przez instancjg tj. obiekt singletonu,

e 3a-— Kkonstruktor, doktadniej jest to szczegdlny przypadek metody, dla ktérego
weryfikowane sa atrybuty: 3b — brak modyfikatorow, 3¢ — modyfikator doste-
pu prywatny,

e ostatecznie weryfikowane sg pozostate elementy (nie widoczne na rysunku 3):
4a — dowolna metoda, ktora nie tworzy struktury wzorca Singleton.

Wystapienie kazdego z atrybutow wigze si¢ z okreslonym poziomem dopasowania

elementow badanego artefaktu, co ostatecznie przektada si¢ na poziom dopasowania
catego artefaktu wzgledem modelu referencyjnego. Uzyskany poziom dopasowania jest
czastkowa informacja potrzebng do okreslenia jakosci implementacji badanego wzorca,
za calo$¢ procesu oceny jakosci odpowiedzialny jest wymieniony wczes$niej model
definicji.

Modyfikator

Modyfikator

Typ dostgpu

Rodzaj typu

Modyfikator

: public static SimpleSingleton Instance = new:
impleSingleton():

Modyfikator
privaie $implesingleton( """ Singleton Instancja - dostgpu
0
e pole
public string Hello() Nazwa
]
N 1
return "T'am simple singleton™; 4a H
" wend Typ
3
Modyfikator

Konstruktor

Modyfikator
dostgpu

Rysunek 3. Etapy weryfikacji fragmentu oprogramowania wzgledem modelu referencyjnego.
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Opisana wyzej zasada weryfikacji jest taka sama dla wszystkich rozwazanych
wzorcow projektowych. Jednakze dla bardziej rozbudowanych wzorcow nalezy zasto-
sowa¢ odpowiednig dekompozycje. W przypadku wzorca strategia, nalezy wyznaczy¢
osobno interfejs deklarujacy zadane operacje oraz klasy, ktore go implementuja. Klasy
implementujace strategi¢ moga by¢ reprezentowane jako jeden wspolny typ, a poprzez
krotno$¢ modelu definicji nalezy wskaza¢ oczekiwang ilo$¢ wystgpien. Aby doprecy-
zowaé zalezno$ci wystepujace w tym wzorcu nalezy docelowo wykorzysta¢ elementy
rozszerzen opisane w dalszej czesci artykutu.

3.4. Dalsza rozbudowa modelu

Przewidywane dalsze prace nad modelem referencyjnym ukierunkowane sg glownie na
rozszerzenie mozliwos$ci opisania ztozonych wzorcow, a doktadniej zaktadaja one:

e rozbudowe struktury o abstrakcyjna definicje tresci metod w celu opisania za-
chowan wzorcow, inaczej cech behawioralnych,

e rozbudowe wewngtrznych relacji pomigdzy elementami, w celu silniejszego
wskazania zaleznoSci,

e wprowadzenie specjalnych wskaznikow umozliwiajagcych tymczasowe pod-
stawienie wartos$ci atrybutu z badanego oprogramowania do modelu referen-
cyjnego, w celu skuteczniejszego weryfikowania wystepujacych nazw ele-
mentow,

e wprowadzenie rekurencyjnych odniesien do posrednich produktéw powstaja-
cych w procesie weryfikacji, aby ograniczy¢ przestrzen weryfikacji,

e rozbudowa syntaktyki elementoéw predefiniowanych,

e opracowanie powtarzajacych si¢ elementow predefiniowanych tzw. mini
wzorcow lub idiomoéw, oraz opisanie ich w modelu referencyjnym.

4. Przykladowe wyniki

Uzyskanie wynikow bedacych znamionami jakosci mozliwe jest przy wykorzystaniu
catego modelu oceny jakosci implementacji wzorcow projektowych oraz zawartej
w nim funkcji oceny. Natomiast weryfikacja wytacznie wzgledem modelu referencyj-
nego pozwala na uzyskanie wynikow czastkowych. Omoéwiony wczesniej formalizm
zostat zrealizowany jako prototypowe narzgdzie wspierajace ocen¢ jakosci implemen-
tacji wzorcow, niestety aktualne zaawansowanie prac pozwala na weryfikacje wytacz-
nie niektorych cech wzorcéw. Zwigkszenie zakresu weryfikacji wymaga zrealizowania
wymienionych wczesniej rozszerzen.

W tabeli 2 zostaty przedstawione wyniki procentowe uzyskane na podstawie po-
ziomu dopasowania dla dwoch prostych przypadkow wzorca Singleton z zaznaczonymi
réznicami wynikajacymi z informacji zawartych w modelu referencyjnym. Artefakty
poddane weryfikacji zostaly przygotowane na potrzeby eksperymentu i majg na celu
praktyczne przyblizenie idei. W przysztosci mozliwe bgdzie przeprowadzenie prak-
tycznego eksperymentu réwniez dla bardziej rozbudowanych przypadkéw wzorca
Singleton, w tym wariantéw z roznymi metodami synchronizacji w $rodowisku wielo-
watkowym. Listingi od 1 do 2 zawierajg kod Zrodtowy zweryfikowanego oprogramo-
wania.
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Tabela 2. Przyktady wynikow

Przypadek 1 Przypadek 2
Ogolna charakterystyka Najprostsza implementacja Instancja singletonu udostgpnia-
wzorca Singleton, w ktérym nia poprzez wilasciwo$¢ lub
instancja  udostgpniania  jest metodg.
poprzez pole statyczne.
Poziom dopasowania 90% 75%

Roznice wzgledem najwyzszego
poziomu dopasowania

Modyfikator dostgpu pola instan-
cji oraz klasy o nizszym poziomie
dopasowania (wewngtrzny).

Wystapit zerowy poziom dopa-
sowania modyfikatora dla wta-
sciwosci/metody udostepniajacej
instancj¢ (niestatyczny) oraz dla
modyfikatora dostgpu konstrukto-

ra (nieprywatny).

Sugestie zmian

Osiagnigcie mozliwie najwyzszego
wyznaczonymi rdznicami.

poziomu dopasowania zgodnie z

Konsekwencje

Wystepujace roznice sa poprawng
implementacja. Konsekwencja ich
wystapienia jest ograniczenie
zasiggu  dostepno$ci instancji
wzorca, co moze by¢ niekorzyst-
ne w rozbudowanie aplikacji
poprzez dodanie dodatkowych
bibliotek, poniewaz bedzie wy-
magalo ingerencji w istniejacy

kod.

Nie mozliwe jest odniesienie si¢
do instancji bez inicjalizacji
obiektu. Po inicjalizacji obiektu
mozliwe jest odniesienie si¢
jednoczesnie do instancji jak tez
bezposrednio do  elementow
sktadowych, ktére powinny byé
dostegpne  wylacznie  poprzez
odniesienie si¢ do instancji. Oba
bledy moga prowadzi¢ do sytua-

cji, ze wystapia rézne instancje
Singletonu, a przez to cel wzorca
nie zostanie spelniony.

Uzyskanie przez przypadek nr 2, ktory zawiera powazne btedy, nieznacznie niz-
szego wyniku niz przypadek nr 1, o poprawnej implementacji, wynika z nieuwzgled-
nienia wspoétczynnika wagi dla weryfikowanych cech. Konsekwencji nie mozna po-
rownywac bezposrednio ze soba, poniewaz moga objawi¢ si¢ w roéznych fazach zycia
oprogramowania. W kazdym przypadku warto ich unikna¢. Warto rowniez zauwazy¢,
ze powazne btedy (przypadek 2) beda utrudnia¢ proces wytworczy juz w czasie imple-
mentacji. Natomiast blgdy z pozoru mniej powazne (przypadek 1) beda mialy duze
znaczenie po zakonczeniu procesu wytworczego, tj. w czasie rozwoju i konserwacji
oprogramowania.

internal class Singletonl

{

internal static Singletonl Instance = new Singletoni();
private Singletonl()

{1}
public string Hello()

{
}

return "I'am Singleton";

Listing 1. Kod zrodtowy przypadku nr 1.
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public class Singleton2
{

private static Singleton2 instance = new Singleton2();
public Singleton2()

{1}
public Singleton2 Instance

{
}
public string Hello()
{

}

get { return instance; }

return "I'am Singleton";

Listing 2. Kod zrédtowy przypadku nr 2.

5. Podsumowanie

W pracy krotko uzasadniono, dlaczego wazne jest weryfikowanie poprawnosci imple-
mentacji wzorcow projektowych oraz przedstawiono najwazniejsze fundamenty badan
powiazanych z weryfikacja wzorcow projektowych.

Omoéwiono proces weryfikacji struktury wzorcéw projektowych, ktory polega na
poréwnywaniu elementéw badanego oprogramowania z szablonowymi elementami
w modelu referencyjnym. Struktura abstrakcyjnego opisu wzorcoOw projektowych
w modelu referencyjnym oparta jest o zatozenia paradygmatu programowania obiek-
towego, dodatkowo umozliwia opisanie réznych wariantow wzorcéw. Weryfikacja
wzgledem modelu referencyjnego dostarcza czastkowe wyniki, poniewaz 6w model
jest czeScig wickszego modelu, ktory to umozliwia catoSciowa oceng jako$ci imple-
mentacji wzorcoOw projektowych.

Dalsze prace przewiduja przede wszystkim rozbudow¢ modelu referencyjnego,
aby mozliwe bylo opisanie ztozonych wzorcoOw oraz zwickszenie szczegdtowosci ich
definicji.

Przeprowadzone prace nad opracowaniem i wykorzystaniem modelu referencyjne-
go do weryfikacji wzorcéw projektowych wykazaly, ze jest to odpowiednie rozwigza-
nie do postawionego celu. Nalezy pamigta¢, ze ostatecznie to model oceny jako$ci
implementacji wzorcow projektowych powinien zosta¢ oceniony pod wzgledem po-
prawno$ci w ocenie wzorcow. Aktualne niedostatki proponowanego modelu referen-
cyjnego ograniczaja jego wykorzystanie do weryfikacji wzorcow 0 prostej struk-
turze, np. Singleton lub Strategia. Rozbudowa modelu o wymienione wcze$niej rozsze-
rzenia oraz rownoleglte wykorzystanie alternatywnych mechanizmow weryfikacji po-
winno by¢ wystarczajace do opisania szablondéw oraz weryfikacji wigkszosci z wzor-
coOw przedstawionych w [4].
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Rozdziat 6

Model jakosci danych: definicja i pomiary

1. Wprowadzenie

Dane w dzisiejszych czasach maja wartos¢ podniesiong do rangi dobra gospodarczego,
takiego jak waluta czy ztoto. Moga by¢ reprezentowane w postaci napisow, liczb, zna-
kéw lub sygnatow, jak rowniez w formie graficznej i audiowizualnej. Dane sg zbierane
i gromadzone w trakcie realizacji procesow o charakterze badawczym i biznesowym.
W zwiazku z tym, ze pelnig kluczowa role w procesach decyzyjnych, ich jakos¢ jest
niezwykle istotna. Informacja jest efektem interpretacji i przetworzenia danych, dlatego
gromadzac i organizujac dane, nalezy mie¢ na uwadze rowniez wymagania dotyczace
pozyskiwania informacji. Informacja jest wnioskowana z danych, a jako$¢ informacji
jest Scisle zwigzana z jakos$cig danych i oznacza konsekwentne spelnienie oczekiwan
Klienta. Z informacjg oraz danymi powigzana jest takze wiedza. Wiedze mozna zdoby¢
poprzez uczenie si¢. Mozna jg podzieli¢ na teoretyczng i praktyczng. Jest dynamiczna,
zyje w nas. Biorgc pod uwage jakosciowa informacje, kontekst i dos§wiadczenie tworzy
si¢ nowa, jakosciowa wiedzg.

Istnieje wiele rdéznych definicji jako$ci. Juz w czasach starozytnych pojawita si¢
definicja, ktorej autorem byt Platon. Okreslit on jako$¢ jako pewien stopien doskonato-
$ci [4]. Obecnie jest wiele definicji tego pojecia. Europejska Organizacja Jakosci
(EOQ) definiuje jako$¢ jako stopien spetnienia wymagan, zgodno$¢ parametréw zato-
zonych z uzyskanymi [12]. Z kolei Olson postrzega jako$¢ poprzez spetnienie wyma-
gan dotyczacych przeznaczenia i przy jej ocenie proponuje wzigé pod uwage aktual-
no$¢, istotno$¢ i zrozumiatos$¢ danych [9]. W pracy ,,Information Quality” zapropono-
wano dodatkowe cechy, wazne w kontekscie oceny jakosci, a mianowicie doktadno$é,
kompletno$¢, wiarygodnos$¢ i wspotzalezno$é [3]. Nalezy jednak pamietaé, ze ocena
jakosci danych zalezna jest od sytuacji, kontekstu czy preferencji. Dlatego zalecane jest
podejscie rozpatrujace rozne perspektywy oceny, z uwzglednieniem opinii grup uzyt-
kownikow przy jednoczesnej bezstronnej analizie danych [2].

2. Model oceny jakoS$ci danych

Na podstawie wnioskow wynikajacych z analizy réznych definicji poje¢ jakosci oraz
propozycji modeli jakosci przeznaczonych do oceny artefaktoéw zar6wno w procesie
ich wytwarzania, jak i uzytkowania [6], zostal zaproponowany model oceny jakosci
danych. Model ten uwzglednia zarowno techniczne, jak i biznesowe aspekty, ktore
powinny spetnia¢ dane, by mozna bylo uzna¢ je za jako$ciowo akceptowalne. Zatozono,
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ze dane przeznaczone do oceny beda reprezentowane w postaci napisow, liczb lub
znakow oraz bedg dostepne w postaci tabelarycznej.

Podstawa opracowania modelu byt zbior charakterystyk zdefiniowany w normach
ISO/IEC 25010 [6] i ISO/IEC 25012 [5] oraz w ,,Information Quality” [3]. Punktem
startowym do opracowania modelu jakosci danych byto zatozenie, by zbiér charaktery-
styk okreslajacych perspektywy oceny umozliwial szeroki kontekst oceny danych,
miedzy innymi typ, rodzaj, przeznaczenie danych oraz aspekt oceny obiektywnej i
subiektywnej. Programista skupia sie przede wszystkim na formacie danych, spojnosci,
kompletnosci, natomiast biznes na uzytecznosci. Dlatego tez, oceniajac jakos¢ danych
nalezy uwzgledni¢ rézne perspektywy oceny, by nie dopusci¢ do sytuacji, w ktorej
dane uznane za wysokiej jakosci przez jedng osobe okaza si¢ calkowicie nieprzydatne
przez inng. Ocena obiektywna jest bezkontekstowa i nie zalezy od wiedzy, do§wiad-
czenia, jak rowniez od stanu psychicznego i preferencji osoby oceniajacej. Natomiast
ocena subiektywna moze by¢ obarczona ich wplywem. Osobg oceniajaca moze byé
zardwno programista jak i biznes. W modelu uwzgledniono cztery najwazniejsze cechy
danych, wartych gromadzenia w bazach danych (zaréwno transakcyjnych, jak i anali-
tycznych) oraz uzytecznych, w kontekscie generowania istotnych informacji wykorzy-
stywanych w procesach wspomagania decyzji. Dane, ktore sa niewlasciwie reprezen-
towane, niekompletne, przektamane lub niewiarygodne, nie moga by¢ zrodtem dla
uzyskiwania wiedzy o otaczajacym nas $wiecie.

Proponowany model ma strukture hierarchiczng i sktada si¢ z czterech charaktery-
styk oraz zbioru podcharakterystyk. Dla podcharakterystyk zostaly zdefiniowane atry-
buty i miary, ktore sag wykorzystywane w procesie pomiarow wilasnosci ocenianych
artefaktow. Model oceny jako$ci danych zostat przedstawiony na rysunku 1.

Poziom jakosci

[ I — 1
Uzytecznosc Doktadnos¢ Przystgpnosé¢ Odpowiedniosé¢
Kompletno$¢ Istotnos¢ Wiarygodnos¢ | | Spojnosé
Zg_odnpsc Logicznoé¢ | | Przydatnos¢ Zrozumialo$¢ | | Interpretowalno$é
dziedzinowa

Rysunek 1. Model oceny jakosci danych.

Definicje poszczegolnych sktadowych modelu jako$ci zostaty okre§lone w nastgpujacy
sposob:
o Uzyteczno$é — stopien, w jakim dane moga by¢ wykorzystane i sa potrzebne
w kontekscie realizowanych zadan [1]

o Zgodnosé¢ dziedzinowa - podcharakterystyka obiektywna. Stopien
zgodnosci danych z reprezentowang dziedzing. W przypadku nie-
zgodnosci dziedzinowej i braku wymaganej struktury danych, wyko-
rzystanie danych moze by¢ ograniczone lub niemozliwe. Ponizej zde-
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finiowano atrybuty umozliwiajace oceng¢ zgodnosci dziedzinowej
(ograniczenia dziedzinowe):
= Zgodnos¢ formatéw — badanie: Czy w kolumnach wystepu-
Jjq dane zgodne z ustalonymi formatami?
- funkcja miary: X/Y Q)
- znaczenie sktadowych:

X — liczba warto$ci zgodnych z obowigzujacymi for-
matami

Y — liczba wszystkich wartosci

=  Brak bialych znakéw — badanie: Czy wystepujq biale zna-
ki?
- funkcja miary: X/Y 2
- znaczenie sktadowych:

X — liczba wartosci bez biatych znakow na poczatku,
konicu lub podwojnych biatych znakéw w $rod-
ku warto$ci ocenianej danej

Y — liczba wszystkich wartosci

= Brak fluktuacji — badanie: Czy wystepuje fluktuacja da-
nych?
- funkcja miary: X/Y 3)
- znaczenie sktadowych:

X — liczba warto$ci danych, ktore nie sg przypadko-
wymi odchyleniami

Y - liczba wszystkich wartosci

= Zgodnosé typu — badanie: Czy w zbiorach danych znajdujg
sig wylgcznie wartosci zgodne ze zdefiniowanymi typami
danych?
- funkcja miary: X/Y 4)
- znaczenie sktadowych:

X — liczba warto$ci danych zgodnych z obowiazuja-
cymi typem danych

Y — liczba wszystkich wartosci

o Przydatno$é¢ - podcharakterystyka subiektywna. Stopien, w jakim
dane mogg zosta¢ wykorzystane do okreslonych celow. Pomiar war-
tosci na podstawie odpowiedzi na pytanie pomocnicze: Czy dane sq
przydatne (T/N)?

o Logiczno$¢ - podcharakterystyka subiektywna. Ocena, czy dane ma-
ja strukture odpowiadajaca rozpatrywanej dziedzinie (umozliwiajaca
ich interpretacj¢ i poprawne zrozumienie). Pomiar wartosci ha pod-
stawie odpowiedzi na pytanie pomocnicze: Czy dane sq logiczne
(T/IN)?

Dokladnos¢ — stopien, w jakim dane zostaly zebrane z nalezytg starannoscia,
dbatoscig o szczegdly i precyzja [1]

o Kompletno$¢ - podcharakterystyka obiektywna. Stopien, w jakim
dane nie majg brakow. Braki w danych oznaczajg, ze nie zostaly one
zebrane z duza starannos$cia i precyzjg. Ponizej zdefiniowano atrybu-
ty umozliwiajace oceng kompletnosci:

= Uzupelnione wartos$ci — badanie: Czy nie ma brakujgcych
wartosci?
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- funkcja miary: X/Y (5)
- znaczenie sktadowych:
X — liczba podanych wartos$ci
Y — liczba wymaganych, obligatoryjnych wartos$ci
=  Wspolzalezno$¢ — badanie: Czy dane referencyjne sq po-

prawne?
- funkcja miary: X/Y (6)
- znaczenie sktadowych:

X - liczba poprawnych wartosci referencyjnych

(wskazuja na istniejacy obiekt)
Y - liczba istniejacych wartosci referencyjnych w
zbiorze danych
=  Laczno$¢ historyczna — badanie: Czy sq dane z wszystkich
wymaganych przedziatéow czasowych?
- funkcja miary: X/Y @)
- znaczenie sktadowych:
X - liczba okreséw, dla ktorych okreslono wartosci
danych
Y - liczba okresow, dla ktorych wymagane sg warto-
$ci danych
= Unikatowo$¢ — badanie: Czy nie wystgpujg duplikaty warto-
sci danych cech unikatowych?
- funkcja miary: X/Y (8)
- znaczenie sktadowych:
X - liczba warto$ci unikatowych
Y - liczba wszystkich wartosci danych cech unikato-
wych

o Istotno$¢ - podcharakterystyka subiektywna. Stopien, w jakim dane
zostaly zebrane w sposob poprawny, czyli taki, ze dane sg wazne i
znaczace w konteks$cie rozpatrywanej dziedziny. Pomiar warto$ci na
podstawie odpowiedzi na pytanie pomocnicze: Czy dane dotyczq
rozpatrywanej dziedziny (T/N)?

e Przystepnos¢ — stopien interpretowalnosci danych, mozliwo$¢ zrozumienia
ich znaczenia [1]

o Poprawno$¢ ortograficzna - podcharakterystyka obiektywna. Brak
btgdow ortograficznych w napisach (dane tancuchowe). Ponizej zde-
finiowano atrybuty umozliwiajgce oceng:

= Brak bledéw ortograficznych/Literéwek — badanie: Czy
wystepujq bledy ortograficzne?

- funkcja miary: X/Y (C)]
- znaczenie sktadowych:
X - liczba stow poprawnych ortograficznie (z

uwzglednieniem btedow literowych)
Y - liczba wszystkich stow
o Interpretowalno$é¢ - podcharakterystyka subiektywna. Stopief, w
jakim dane mogg zosta¢ poprawnie zrozumiate i pasujgce do rozpa-
trywanej dziedziny, a osoba oceniajagca moze wyciagnaé wnioski na
ich podstawie. Pomiar wartosci na podstawie odpowiedzi na pytanie
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pomocnicze: Czy interpretacja danych jest jednoznaczna? Czy znana
jest dziedzina Zrédta danych (T/N)?

e Odpowiednio$¢ — zgodno$¢ danych z okre§lonymi wymaganiami [11]. Sto-
pien pewnosci i stabilno$ci, gwarantujacy, ze posiadane dane nie sg sfalszo-
wane.

o Spojnos¢ - podcharakterystyka obiektywna. Stopien w jakim dane sg
zgodne z zalozeniami, spelniajg ustalone wymagania. Ponizej zdefi-
niowano atrybuty umozliwiajace ocen¢ spojnosci:

= Akceptowalnos¢ klucza — badanie: Czy dla kolumn kandy-
dujgcych do klucza glownego wartosci sq zdefiniowane i
unikalne?
- funkcja miary: X/Y (20)
- znaczenie sktadowych:
X - liczba kolumn, w ktérych podane sg unikatowe i
wszystkie wartosci
Y — liczba kolumn kandydujacych do klucza glowne-
go
= Zgodno$¢ z ograniczeniami — badanie: Czy dane spefniajg
natozony na nie zbior ograniczen?
- funkcja miary: X/Y (11)
- znaczenie sktadowych:
X - liczba wartosci, ktére spetniaja okre§lone w wy-
maganiach ograniczenia
Y — liczba wszystkich wartosci

o Wiarygodnos$¢ - podcharakterystyka subiektywna. Stopien, w jakim
dane sg godne zaufania. Ocena mozliwosci sfalszowania lub prze-
ktamania danych. Pomiar wartosci na podstawie odpowiedzi na pyta-
nie pomocnicze: Czy mozemy ufaé, zawierzaé danym (T/N)?

Poziom jakos$ci danych jest wyznaczany na podstawie warto§ci miar zdefiniowanych
dla poszczegolnych podcharakterystyk.

Dla podcharakterystyki zgodno$é dziedzinowa zostata zdefiniowana miara wywie-
dziona z zaleznosci (1), (2), (3) i (4) w nastgpujacy sposob:

X1 X2 X3 X4

P7 = (Y1+Y1:Y1+ Y1 ) * 100% , (12)
gdzie P; jest miarg zgodno$ci dziedzinowej, x; jest liczbg warto$ci zgodnych z ob-
owigzujacymi formatami, x, jest liczbg wartosci bez biatych znakow na poczatku,
koncu lub podwojnych w srodku wartosci, x3 jest liczbg wartosci, ktore nie sa
przypadkowymi odchyleniami, X, jest liczbg warto$ci zgodnych z obowigzujacy-
mi typem danych, y; jest liczba kardynalng rozpatrywanego zbioru wartoéci da-
nych.

Dla podcharakterystyki spéjnosé¢ zostata zdefiniowana miara wywiedziona z zaleznosci
(10) i (11) w nastepujacy sposob:

X5, Xe
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gdzie Pg jest miarg spojnosci, Xs jest liczba kolumn, w ktorych podane sa unika-
towe i wszystkie warto$ci, xg jest liczba wartosci, ktére spetniajg okreslone w
wymaganiach ograniczenia, y; jest liczbg kardynalng rozpatrywanego zbioru war-
tosci danych, y; jest liczbg kolumn kandydujacych do klucza gtéwnego.

Dla podcharakterystyki kompletnosci zostata zdefiniowana miara wywiedziona z za-
leznosci (5), (6), (7) 1 (8) w nastgpujacy sposob:

X7 X8 X9 X10

Pg - ( Y3+ Y4+4Y5+ Y6 ) * 100% , (14)
gdzie Py jest miarg kompletnosci, X7 jest liczba podanych wartosci, xg jest liczba
poprawnych warto$ci referencyjnych, xq jest liczba okresow, dla ktorych okreslo-
no wartosci danych, xiq jest liczbg wartosci unikatowych, ys; jest liczbg wymaga-
nych, obligatoryjnych wartosci, y, jest liczbg istniejacych warto$ci referencyjnych
w zhiorze danych, ys jest liczbg okresow, dla ktéorych wymagane sg wartosci da-
nych, yg jest liczbg wszystkich wartoéci danych cech unikatowych.

Dla podcharakterystyki zrozumialo$¢ zostata zdefiniowana miara wywiedziona z za-
leznosci (9) w nastepujacy sposob:
Pio = (%) «100% , (15)
gdzie Py jest miarg zrozumiato$ci, xy; jest liczbg warto$ci z btedami ortograficz-
nym lub literéwkami, y7 jest liczbg wszystkich stow.

Miarami podcharakterystyk subiektywnych, tj. przydatnos$¢, logicznosé, istotnosé,
interpretowalno$¢ i wiarygodnos¢, sg odpowiedzi na zaproponowane w modelu pyta-
nia przez osob¢ oceniajaca (pomiar nie podlega automatyzacji). Jako$¢ danych ocenia-
na jest w skali od 0% do 100% (0% oznacza niespelnienie wymagan) lub T/N (T -
ocena pozytywna 100%, N — negatywna 0%).

Miary podcharakterystyk stanowia podstawe wyznaczenia wartosci miar charakte-
rystyk, znajdujacych si¢ na wyzszym poziomie modelu jakosci danych. W celu umoz-
liwienia okreslenia istotno$ci perspektywy oceny, zostaly wprowadzone wagi. Tak
samo jak w przypadku miar podcharakterystyk, tak i tutaj, wzrost miary wptywa pozy-
tywnie na poziom jako$ci ocenianych danych.

Dla charakterystyki uzytecznosci zostata zdefiniowana miara okreslona zalezno$cia:
«*WS+P7+WO0

P1+P2
T (16)
gdzie C;y, jest miarg uzytecznosci, Py jest miara przydatnosci, P, jest miarg lo-

gicznosci, P; jest miarg zgodnosci dziedzinowej, Wo jest waga oceny obiektywnej,
W5 jest waga oceny subiektywnej.

Cuz’yt =

Dla charakterystyki dokladnosci zostata zdefiniowana miara okreslona zalezno$cig:
P6+WS + P9+WO
Caolt = -5, 17)
gdzie Cg.i jest miarg doktadnosci, Pgjest miarg istotnosci, Pg jest miarg komplet-
nosci, Wo jest wagg oceny obiektywnej, Ws jest wagg oceny subiektywnej.

Dla charakterystyki przystepnosci zostata zdefiniowana miara okreslona zaleznoscig:

P4+P5
, (18)

*WS+P10xWO

Cprzyst = 2
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gdzie Cpryst jest miara przystgpnosci, Py i Ps jest miarg interpretowalnosci, Pyg jest
miarg zrozumiato$ci, Wq jest waga oceny obiektywnej, Wy jest wagg oceny su-
biektywnej.

Dla charakterystyki odpowiednios$¢ zostata zdefiniowana miara okre$lona zalezno$cia:
_ P3+WS+P8+WO0
Cogp = Z2WEPOWO, (19)

gdzie Cqqp jest miara odpowiednio$ci, P3 jest miarg wiarygodnosci, Pg jest miarg
spojnosci, Wo jest waga oceny obiektywnej, Ws jest waga oceny subiektywnej.

Znajac miary charakterystyk, mozna obliczy¢ poziom jakosci danych, na podstawie
zalezno$ci:

Cuzyt + Cdokt + Cprzyst + Cod
p)==—2 alch E, (20)

4
gdzie PJ jest poziomem jakosci danych, C,y, jest miarg uzyteczno$ci, Cgow jest
miarg doktadnosci, Cpyst jest miarg przystepnosci, a Cygp jest miarag odpowiednio-
sci.

Po wyznaczeniu poziomu jako$ci danych mozna dokonaé oceny jakosci i stwierdzi¢,
czy dane spetniajg oczekiwania potencjalnego uzytkownika. W tym celu nalezy ustali¢
prog akceptacji. Na podstawie wynikéw uzyskanych w procesie weryfikacji modelu,
przyjeto, ze minimalny, akceptowalny poziom jako$ci nie moze by¢ nizszy niz 50%
warto$ci funkcji oceny. Wartosci z przedzialu pomigdzy progiem akceptowalnosci a
100% moga by¢ traktowane, jako wskaznik optacalnosci realizacji procesu korekty
rozpatrywanych danych.

3. Ocena jakosci danych

Ocena jakosci danych przebiega w kilku etapach. Ponizej zostaty opisane czynnosci,
ktére zalecane sg podczas realizacji kazdego z etapow.

3.1. Charakterystyka danych Zréodtowych podlegajgcego ocenie

Oceniajac jakos¢ danych zrodlowych nalezy okresli¢ dziedzing, z ktorej pochodza
dane, nastepnie ustali¢ sposob w jaki zostaty one pozyskane, dla kogo sg przeznaczone
oraz jak czgsto podlegaja zmianom. Istotne znaczenie dla procesu oceny jakosci danych
ma warto$¢ poziomu akceptacji danych, co jest zalezne i wynika z przeznaczenia da-
nych. Inaczej traktuje si¢ dane wykorzystywane do oceny np. zagrozenia zdrowia lub
zycia (w tym przypadku oczekuje si¢ 100% jakosci danych), a inaczej w badaniach
ankietowych. gdzie zaktada sie, ze dane nie zawsze beda wiarygodne.

3.2. Analiza danych Zrédtowych

Podczas analizy zbioru danych zrédtowych nalezy zapoznad si¢ z jego struktura. Przy-
datna staje si¢ dokumentacja, model fizyczny lub logiczny danych, metadane oraz
wiedza uzytkownika na temat dziedziny, ktorej dotycza dane. Taka analiza ma na celu
okre§lenie wymaganych typoéw i formatow, ustalenie obowigzujacych ograniczen,
ktore powinny by¢ spetnione przez dane.
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3.3. Profilowanie, uzyskanie wynikow badan

Proces profilowania danych moze by¢ wykonany za pomocg dost¢pnych narzedzi pro-
gramowych, miedzy innymi, takich jak Oracle Enterprise Data Quality, Microsoft Se-
rver Data Quality Client i innych [8,10]. W trakcie profilowania okre$la si¢ zestaw
danych i zakres analizy. W tym procesie uzyskuje sie, miedzy innymi, nastepujgce
wilasnos$ci analizowanego zbioru danych:

e maksymalng i minimalng liczbg znakow dla danych tancuchowych

e minimum, maksimum, $§rednig, odchylenie standardowe dla danych liczbo-
wych
liczbe znakow w zbiorze danych
typy danych
nieprawidtowosci w danych (np. niepoprawne daty)
wzorce i szablony danych
liczbg brakujacych i/lub nieokreslonych wartosci
liczbg duplikatoéw w zbiorze danych
oceng zalezno$ci pomigdzy danymi
liczbg niepoprawnych referencji
niezgodno$¢ z regutami biznesowymi

e roznice pomigdzy porownywanymi zbiorami danych.
Zaleca si¢ uzycie predefiniowanych komponentow dostepnych w narzedziach do profi-
lowania oraz przeanalizowanie uzyskanych wynikow, bowiem informacje z procesu
profilowania sg niezb¢dne do oceny jakosci danych, a wykorzystanie dedykowanych
narzedzi znacznie skraca czas wymagany na analize danych.

3.4. Ocena jakosci danych

Wykorzystujac zaproponowany model oceny jakosci danych mozna ustali¢ perspekty-
we oceny, nastgpnie dokona¢ pomiaréw w celu okreslenia wartosci miar dla wybranych
charakterystyk i podcharakterystyk i oceni¢ jako$¢ na podstawie uzyskanej wartosci
funkcji oceny. W przypadku, gdy ta warto$¢ nie jest satysfakcjonujaca, to nalezy osza-
cowaé optacalnos$¢ akcji naprawczej w konteks$cie znaczenia rozpatrywanych danych
dla realizowanych proceséw przetwarzania danych.

4. Przypadek studialny

W celu weryfikacji zaproponowanego modelu jakosci danych, wykonano seri¢ badan
oceny jakos$ci danych pochodzacych z roznych zrédet. Przyktad realizacji takiego pro-
cesu przedstawiono w tym rozdziale.

4.1. Charakterystyka danych zrodtowych

Przyktadowe badanie jako$ci danych przeprowadzono na zbiorze danych ,Badanie
postaw spoteczenstwa wzgledem bezpieczenstwa ruchu drogowego” pobranych ze
strony Krajowej Rady Bezpieczenstwa Ruchu Drogowego (KRBRD) [7]. Jest to organ
powolany w celu wspomagania Rady Ministrow w sprawach bezpieczenstwa ruchu
drogowego. Cztonkowie RBRD zbieraja dane i zlecajg badania na temat sytuacji na
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polskich drogach. Na podstawie zgromadzonych danych tworzone sa statystyki o licz-
bie nietrzezwych kierowcdw, wypadkach i ich przyczyn, zgonow itp. Analiza uzyska-
nych wynikéw ma stuzy¢ poprawie bezpieczenstwa na drogach. Stad tez, wykorzysta-
nie tych danych powinno by¢ poprzedzone oceng jako$ci, by wnioski wynikajace z
analizy byty przekonywujace.

Krajowa Rada Bezpieczenstwa Ruchu Drogowego posiada baz¢ danych, ktorej
zrodtem sg dane zbierane w rozny sposob, miedzy innymi za pomoca:

e monitoringdéw na drogach,

e raportow policji,

e ankiet.

Dane, ktore podlegaty ocenie jakoSciowej w tym przyktadzie, pochodza z an-
kiet przeprowadzonych w ramach projektu Omni w listopadzie 2014 roku i dotyczyty
opinii Polakéw na temat bezpieczenstwa ruchu drogowego. Celem tego przedsigwzig-
cia bylo ustalenie poziomu bezpieczenstwa na drogach, ocena znajomos$ci technik
udzielania pierwszej pomocy oraz stan i uzasadnienie wykorzystania urzadzen i me-
chanizméw stuzacych poprawie bezpieczenstwa na drogach (pomiar predkosci, sygna-
lizacja $wietlna, ograniczenia w ruchu, itp.). W raporcie nie przedstawiono stopienia
wiarygodnoéci zrodet danych, ani nie zostata zbadana ich jakos¢ (brak takiej informa-

cji).
4.2. Analiza danych Zrédtowych

W plikach zrodlowych znajduje si¢ tabela gtowna sktadajaca sie z 209 kolumn. Oprocz
kolumny, ktéra jest jednoznacznym identyfikatorem wywiadu przeprowadzonego przez
ankietera, znajdujg sie kolumny zawierajagce klucze obce do odpowiedzi respondenta.
Nazwy kolumn to kody, ktorym odpowiada pytanie zadawane przez ankietera. Dodat-
kowo, w zrddle znajduje si¢ 38 tabel podzielonych ze wzgledu na kod pytania wraz z
odpowiedziami respondenta. Informacje opisujace dane Zrodtowe znajduja si¢ w pli-
kach z metadanymi i udostgpnionym raporcie.

4.3. Profilowanie danych

Profilowanie danych wykonano dwukrotnie: raz przy uzyciu oprogramowania Oracle
Enterprise Data Quality, a nastepnie za pomocg Microsoft Server Data Quality Client i
SQL Server Integration Services.

Podstawowe funkcjonalno$ci, ktore byty rozpatrywane i mozliwe do wykorzysta-
nia przez Autordw, w przeprowadzonych eksperymentach za pomocg wspomnianych
narzedzi, przedstawia tabela 1.

Tabela 1. Porownanie narzedzi do profilowania i czyszczenia danych

Funkcjonalnosé Oracle MS D.ata MS
EDQ Quality SSIS

Sprawdzanie typoéw danych (bez zdefiniowania) Tak Nie Nie
Sprawdzanie minimalnej, maksymalnej wartosci Tak Tak Nie
Sprawdzanie liczby znakdw Tak Tak Nie

Sprawdzenie czgstotliwos$ci wystgpowania Tak Tak Tak
Sprawdzenie unikalnych wartosci Tak Tak Tak
Sprawdzenie liczby duplikatéw Tak Tak Tak

Sprawdzenie wzoréw i masek Tak Tak Tak

Sprawdzenie, czy badane warto$ci wystepuja w innej tabe- Tak Tak Tak
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li/stowniku
Sprawdzenie ciagdéw biatych znakow Tak Tak Tak
Tworzenie zapytan SQL Nie Tak Nie
Tworzenie skryptow w jednym z jezykow programowania Tak Tak Nie
(C#, Java, C++ itp.)
Tworzenie ograniczen (typu wigksze od, mniejsze od, row- Tak Tak Tak
ne) odwotujac si¢ do badanej wartosci
Tworzenie ograniczen (typu wigksze od, mniejsze od, row- Nie Nie Tak
ne) odwotujac si¢ do innej wartosci w zrodle
Sprawdzanie zalezno$ci pomiedzy kolumnami Tak Tak Tak
Wykonywanie operacji zamiany, wycinania, konkatenacji Tak Tak Nie
znakow
Wykonywanie operacji matematycznych Tak Tak Nie
Intuicyjno$¢ narzedzia wysoka $rednia niska
Elastyczno$¢ narzedzia $rednia wysoka niska

Przyktadowe wyniki uzyskane podczas profilowania danych przedstawiono w ta-
belach 2. oraz 3.

Tabela 2. Fragment wynikéw uzyskanych podczas profilowania podcharakterystyk Zgodnos¢ dziedzinowa i

Spéjnosé

) Format Biale Fluktuacja Zgodnosé Akceptacja Ograni-

Nazwa tabeli znaki typu klucza czenia
P N[ P NP [N [P N| P N | P N

PN?CHOD—GS—D 2 ol1a |o]|o |o 28 ol12a |o |o 0
DSI(,\:AHOD—HHPP 2 ols olo |o 12 ols o |o 0
PI\E)CHOD—OS—D 2 ol1a |o]lo |o 28 ol12a |o |o 0
WYNI- Lo
KILANKIETY_F | 209 | 0[2000 | 0|, | 5017 | 209000 | 0|1 0o | 3509 |0
cT
suma 494 | 0| 3880 |8 19 5017 | 253117 | 0| 219 |0 | 3927 | 0

Tabela 3. Fragment wynikéw uzyskanych podczas profilowania podcharakterystyk Poprawno$¢ ortogra-
ficzna i Kompletno$é

Lacznosé Unikato- Brakujace Wspolzalez-
Nazwa tabeli historyczna | wosé¢ Bledy ort. wartosci nos¢

P N P N P N P N| P N
DOCHOD GS DIM 0 0 14 0 30 0 28 0|0 0
',\DAOCHOD—HHPP—D' o o |6 |o |15 |o |12 olo 0
DOCHOD OS DIM 0 0 14 0 30 0 28 0|0 0

WYNI-
KI_ANKIETY FCT 0 0 0 0 10 5 209000 | 0| 198000 | O
Suma 0 0 636 | 0 1299 | 176 | 210481 | 0| 198000 | O
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4.4. Ocena jakosci danych

Ocena jakos$ci danych jest procesem zmudnym i czasochlonnym. W celu usprawnienia
tego procesu zostata stworzona aplikacja ,,Ocena jakos$ci danych” (rys. 2.), wspierajaca
ten proces z wykorzystaniem zaproponowanego w pracy modelu jakosci danych.

- ~
ul Ccena jakosci danych [ = &J
Plik Pomoc
Policz oceng Ocena jakosci danych
?
L . Zrédlo danych: BadanieFRuchu - Flat file
Whymilei pomiardw: Whybierz
Poziom jakosci: 87,04
ws: 1 T Uzytecanosc: 87,12 Dokladnosc: 95
Zgodnost dziedzinowa: 100 Kompletnosé: 100
Wo: 09 Przydatnosé: 85 Istotnosé: 100
Logicznosé: 80
Podaj prég aceptacji: |85 =l %
Przystepnosc: 89.04 Odpowiedniosc: 77
Poprawnosé ortograficzna: 88,07 Spéjnosc: 100
Interpretowalnoscé:: 100 Wiarygodnose: 60

Rysunek 2. Ocena jako$ci danych zrodtowych [7]

Ponizej przedstawiono wyniki oceny jakosci danych ankietowych KRBRD [7],
uzyskane za pomocg opracowanej aplikacji:

e (Czy dane sg przydatne? — warto$¢ miary Przydatnos$¢ = 85%

e (Czy dane sg logiczne? — warto$¢ miary Logicznos$¢ = 80%

e Czy mozemy ufa¢, zawierza¢ danym? — warto$¢ miary Wiarygodnos$¢ = 60%

e Czy interpretacja danych jest jednoznaczna? — warto$¢ miary Interpretowal-
no$¢ = 100%

e (Czy znana jest dziedzina zrodta danych? — warto$¢ miary Interpretowalnosé¢
=100%

e Czy dane dotycza rozpatrywanej dziedziny? — warto$¢ miary Istotno$é
=100%

Uzyskane wartosci miar subicktywnych moga by¢ obarczone znacznym bledem ze
wzgledu na brak informacji o sposobie przeprowadzenia procesu ankietyzacji i wiedzy
na temat badanych grup spotecznych. Dlatego tez, przy wyznaczaniu warto$ci miar,
przyjeto mniejsza warto$¢ wagi dla oceny subiektywnej w stosunku do warto$ci wagi
oceny obicktywnej. Prog akceptacji ustalono na poziomie 85%. Wynik oceny rozpa-
trywanego zbioru danych zostat przedstawiony na rysunku 3. Poziom jako$ci danych
przekracza, przyjety w eksperymencie, prog akceptacji. Analizujac warto$ci miar cha-
rakterystyk, nalezy zwr6ci¢ uwage na negatywny wplyw miar charakterystyki Odpo-
wiednios¢, ktore obnizaja warto$¢ oceny koncowej. Jest to spowodowane niska oceng
wiarygodnosci i spojnosci danych (warto$ci miar podcharakterystyk Wiarygodnos¢ i
Spojnosc).



96 Od procesow do oprogramowania: badania i praktyka

100
90 B -
80 -
70 -
60 -
50 -
:g i m \Wyniki
20 - Prog
10 -

0 - T T T T

000‘90 Q{\o"’c Q*\o‘oo & 5 |°O¢\®

<@ & <& & o

0’\7\ QP Q{\,* 6Q°$ ef"b
9 o

Rysunek 3. Wykres przedstawiajacy wyniki oceny jakosci danych zrodtowych

Mimo wszystko uznano, ze dane sg warto$ciowe i moga by¢ wykorzystane do ana-
liz biznesowych. Potwierdzeniem tego sg wnioski uzyskane z raportéw dotyczacych
poziomu bezpieczenstwa na drogach krajowych w Polsce [7].

W celu weryfikacji wptywu czynnikéw subiektywnych na ocene jakosci danych,
przeprowadzono badanie, w ktorym stworzono instancje modelu bez podcharakterystyk
subiektywnych: Przydatno$é, Logiczno$é, Wiarygodnosé, Istotnosé i Interpreto-
walno$¢. Nastepnie korzystajac z aplikacji obliczono poziom jakosci, otrzymujac wy-
nik 97.02% (rysunek 4.).
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Rysunek 4. Wykres przedstawiajacy wyniki oceny jakosci z wylaczeniem podcharakterystyk subiektywnych
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Pomijajac podcharakterystyki subiektywne podczas oceny jakosci danych, otrzymano
duzo wyzszy poziom jakoS$ci, niz we wczesniejszym badaniu. Roéznica pomigdzy po-
ziomami jako$ci wynosi prawie 10%. Taki wynik oznacza, ze czynnik ludzki oraz
osobiste preferencje majg duzy wplyw na ocene jako$ci danych. Jednak w obu przy-
padkach, poziom jako$ci przekroczyl prog akceptacji dowodzac, iz jako$¢ badanych
danych jest wysoka, zgodna z wymaganiami, niezaleznie od perspektywy.

5. Podsumowanie

W pracy zaproponowano model oceny jakosci danych opracowany na podstawie normy
jakosci ISO/IEC 25012. Model sktada si¢ ze zbioru czterech charakterystyk Uzytecz-
no$é¢, Dokladnos$é, Przystepnosé, Odpowiednio$¢. Charakterystyki umozliwiajg oce-
n¢ jako$ci danych z réznych perspektyw z uwzglednieniem mozliwos$ci oceny obiek-
tywnej (bez wptywu opinii osoby uczestniczgcej w procesie oceny) oraz oceny subiek-
tywnej wyrazajacej opini¢ osoby oceniajacej. W zaleznosci od potrzeb i celu oceny
jakosciowej danych mozna tworzy¢ instancj¢ modelu jakosci, ktora uwzglednia wy-
magany zakres oceny danych, poprzez wybor odpowiednich charakterystyk, ich pod-
charakterystyk i miar oceny. Model jest otwarty, to znaczy, ze mozna rozszerzy¢ zakres
oceny danych uzupetniajac zbidr zaproponowanych elementow sktadowych modelu.

Wstepne wyniki uzyskane z przeprowadzonych eksperymentow badania jakosci
danych pobranych z réznych zrédet potwierdzaja uzyteczno$¢ modelu jakosci danych.
Zdajemy sobie jednak sprawe, ze ostateczna ocena uzytecznos$ci modelu i bazujace na
nim zaproponowane podejscie do oceny jakosci danych bedzie mozliwe po wykonaniu
kolejnej serii ocen oraz konfrontacji uzyskanych wynikéw z opiniami uzytkownikow
tych danych.
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Rozdzial 7

Metoda oceny uzytecznosci |
funkcjonalnosci hurtowni danych

1. Wprowadzenie

Uzytecznos¢ systemu informatycznego zwana takze jego jakoscia uzytkowa oznacza
stopienn jego dopasowania do potrzeb uzytkownikow. Kazdy system informatyczny
realizuje okreslone funkcje oraz daje okreslone mozliwosci uzytkowe, ktore definiuja
jego funkcjonalno$¢. Norma ISO 9126 definiuje pie¢ charakterystyk funkcjonalnosci,
do ktorych nalezg: odpowiednioé¢ (suitability), doktadnosé (accuracy), wspotdziatanie
(interoperability), bezpieczenstwo (Ssecurity), zgodnos¢ (functionality compliance).
Pojecia ,,uzyteczno$¢" oraz ,,funkcjonalno$¢" nie sg wige tozsame. Zwiekszenie funk-
cjonalno$¢ systemu oprogramowania moze jednak oznaczaé zwigkszenie jego uzytecz-
nosci. Uzyteczno$¢ systemu informatycznego zalezy od tego, jakie funkcje on realizu-
je, jak tatwo si¢ go uzywa, jak system wspomaga uzytkownika czy w jaki sposob sys-
tem ten spelnia oczekiwania jego uzytkownikow. Dlatego miarami uzytecznosci sys-
temu informatycznego jest tatwo§¢ wyuczenia si¢ i obstugi tego systemu, skuteczno$é,
efektywno$¢ 1 mozliwo$¢ wykorzystania uzyskanych z tego systemu wynikéw pracy
oraz poziom satysfakcji z jego uzycia a takze funkcjonalno$¢ w sensie definicyjnym.
Zapewnienie uzyteczno$ci i funkcjonalnosci systemu informatycznego wydtuza okres
jego zycia. Wydluzenie tego okresu jest w petni uzasadnione zwlaszcza, gdy jego wy-
miana na nowy system jest kosztowna, wiaze si¢ ze stosunkowo dhluzszym okresem
jego wdrazania, podczas gdy organizacja (firma) musi funkcjonowac i realizowac¢ swo-
je zadania biznesowe.

Jednym z rodzajow systemow informatycznych sa hurtownie danych (ang. Data
Warehouse system). Wg Inmona [1] hurtownia danych jest ,,...tematycznie zoriento-
wang, spojna, chronologiczna i niezmienng kolekcje danych, stanowigca podstawe
procesu podejmowania decyzji...”, zwlaszcza na szczeblu strategicznym i taktycznym.

Staba uzyteczno$¢ hurtowni danych obniza produktywnos¢, efektywnos¢ i zasad-
nos¢ realizacji dziatan organizacji w jej biznesowym otoczeniu. Hurtownia danych jest
uzyteczna, gdy model danych w hurtowni jest uzyteczny i gdy uzyteczne sg funkcje
oraz uzyte w niej metody, ktére wspomagajg uzytkownika w procesach podejmowaniu
decyzji zwlaszcza strategicznych czy taktycznych. Model danych w hurtowni moze
traci¢ na uzyteczno$ci ze wzgledu na zmienne W czasie potrzeb jej uzytkownikow,
procesy starzenia si¢ danych w niej zgromadzonych, zmienne z uptywem czasu uwa-
runkowania organizacji w jej biznesowym otoczeniu a takze zmienne cele strategiczne
organizacji w stosunku do chwili, gdy hurtowni¢ danych utworzono. Dlatego waznym
zadaniem inzynierii systeméw informatycznych klasy hurtownia danych jest pomiar i
ocena uzytecznosci tej hurtowni by procesy wspomagane przez ten system byly reali-
zowane i zapewniane w dowolnej chwili eksploatacji hurtowni.
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W literaturze [2],[5] i [6] podejmowane sa proby budowy hurtowni danych, w kto-
rej ocenia si¢ uzyteczno$¢ danych w niej zgromadzonych przy pomocy takich wskazni-
kow jak $wiezo$¢ danych, dostepno$é czy czestotliwo$¢ ich uzycia. Jednak w pracach
tych mniej dotychczas uwagi po$wiecono wieloaspektowej i zarazem globalnej ocenie
uzyteczno$ci hurtowni w dowolnej chwili czasu oraz sposobom podwyzszenia tej uzy-
tecznosci, gdy zajdzie taka potrzeba.

Uzasadnionym wiec sg pytania jest jak oceni¢ uzyteczno$¢ i funkcjonalnos$¢ hur-
towni danych, kiedy i jaka metoda to realizowaé¢ w calym cyklu jej zycia? Temu za-
gadnieniu poswiecony jest kolejny rozdziat artykutu.

2. Mozliwosci oceny uzytecznos¢ i funkcjonalno$sé hurtowni danych?

O uzytecznosci hurtowni danych nalezy mysle¢ na etapie jej projektowanej oraz wow-
czas, gdy jest ona eksploatowana. Uzytecznos¢ hurtowni danych jest zmienna w czasie
z réznych powodoéw, do ktorych naleza m.in. przyjete metody wytwarzania takich
systemow, zaangazowanie uzytkownika w proces jej budowy, rozwoj technologii in-
formatycznych, ktore maja wplyw na utrate uzytecznosci czy tzw. ,starzenie si¢” sys-
temu, podatno$¢ na zmiany w systemie. Skoro uzyteczno$¢ hurtowni danych nie jest
stata to nalezy dokonywac¢ jej pomiaru i oceny po to by dazy¢ do zapewnienia tej uzy-
tecznoséci w jak najpetniejszy sposob. Oceny uzytecznosci i funkcjonalno$ci hurtowni
danych mozna i trzeba dokona¢ z nastepujacych punktéw widzenia:

e Projektowania, gdy powstaje pierwsza wersja hurtowni, z punktu widze-
nia potrzeb,

e  Satysfakcji i zainteresowania uzytkownika, gdy korzysta on z hurtowni,

e  Ekspertow, ktorzy moga oceni¢ uzyteczno$¢ systemu informatycznego,
jakim jest system z hurtownig danych

o  Efektem procesow podejmowania decyzji biznesowych jest rowniez oce-
na stopnia realizowalnosci strategii organizacji w oparciu o hurtowni¢ da-
nych.

Oceny uzytecznosci hurtowni danych w poczatkowych fazach projektowych pole-
ga na zbieraniu informacji na podstawie, ktorych zostang okreslone wymagania uzyt-
kownika wzgledem systemu. Zaimplementowanie nawet w pozniejszych etapach wy-
twarzania hurtowni danych, funkcjonalno$ci spetniajgcych takie wymagania z pewno-
$cig korzystnie wptynie na uzyteczno$¢ finalnego produktu. Poziom uzyteczno$¢ i
funkcjonalno$ci hurtowni danych wynika takze z przebiegu procesu jej projektowania,
programowania i wdrazania. Gdy tworzy si¢ hurtowni¢ danych po raz pierwszy to
mozna postuzy¢ si¢ tu znanymi metodami projektowania funkcjonalnosci i uzyteczno-
$ci systemu oprogramowania uwarunkowanego Czasem, metodami tworzenia anali-
tycznego oprogramowania czy metodami projektowania systemu z baza danych. Prak-
tyka a takze literatura (chocby [5]) wskazuja, ze projektowanie systemu z hurtownia
danych rozni si¢ jednak od projektowania dowolnego systemu informatycznego i za-
proponowano tzw. adaptacyjng metod¢ projektowania i wdrazania hurtowni danych.
Istotnym elementem tej metody jest okre§lenie chwili, w ktorej hurtownia staje sig¢
nieuzyteczna, nie spetnia poktadanych w niej wymagan. Ponadto w literaturze (chocby
[6]) podejmowane sg proby budowy takiej hurtowni danych, w ktorej ocenia si¢ uzy-
teczno$¢ danych w niej zgromadzonych przy pomocy takich wskaznikow jak $wiezo$é
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danych, dostepnos¢ czy czgstotliwos¢ ich uzycia. Jednak w pracach tych mniej uwagi
poswigcono odpowiedzi na pytanie jak na biezaco w trakcie uzytkowania i eksploatacji
hurtowni te oceny wykorzysta¢, jak okresli¢ chwile, w ktorych hurtownia staje si¢
nieuzyteczna czy niefunkcjonalna oraz jak wptynaé¢ na podniesienie jej poziomu uzy-
tecznosci i funkcjonalnosci.

Uzyteczno$¢ hurtowni danych moze by¢ réwniez oceniana przez niezaleznych i
kompetentnych ekspertow. Opinie ekspertow moga by¢ wykonywane zarowno na eta-
pie projektowania hurtowni jak rowniez na etapie jej eksploatacji. Hurtownia danych
moze by¢ oceniana z punktu widzenia funkcji, jakie realizuje, czyli z punktu widzenia
proceséw wspomagania decyzji zwlaszcza taktycznych i strategicznych, tj. wynikow
dziatan biznesowych zrealizowanych w oparciu o wspomagane hurtownig danych de-
cyzje, bowiem efektem proceséw podejmowania decyzji biznesowych jest rOwniez
ocena stopnia realizowalno$ci strategii organizacji w oparciu o hurtowni¢ danych. Im
lepsze jest wspomaganie informacyjne procesow decyzyjnych przez hurtownie danych
tym wyzsza jest uzytecznos¢ i funkcjonalno$é hurtowni.

Na kazdym z wymienionych poziomow oceny uzytecznosci i funkcjonalnosci hur-
towni danych ocena ta jest dokonywana wielokryterialnie. Mozna jej dokonaé¢ nieza-
leznie od zaprezentowanych punktéw widzenia stosujac nastepujace metody:

Wyboru najlepszego rozwigzania,
Klasyfikacji wariantow w obrebie wyréznionych rozwigzan,
Ustalania rankingu (preferencji, wag) najlepszego wyboru rozwigzania.

Metody oceny oparte na poszukiwaniu najlepszego modelu uzytecznosci i funk-
cjonalnosci hurtowni danych polegaja na okresleniu funkcji najlepszego wyboru przy
ustalonych ograniczeniach. Sg to metody wymagajace opisu problemu decyzyjnego w
kategoriach modelu optymalizacji matematycznej. Stosowalnos$¢ tych metod jest nie-
wielka chocby, dlatego, ze tylko dla nielicznych przypadkéw mozna uzyska¢ tg droga
formalne rozwiazanie problemu najlepszego wyboru.

Metody klasyfikacji wariantow rozwigzan stosuje si¢ w wyborze koncepcji reali-
zowalnej uzytecznos$ci i funkcjonalnosci hurtowni na etapie projektowania zwtlaszcza
jej pierwszej wersji.

Najczestsza klasg metod stosowanych do oceny uzytecznosci i funkcjonalnosci
systemu z hurtownig danych sa metody oparte na ustalaniu rankingu i wybor tego roz-
wigzania, ktore jest najlepsze z punktu widzenia wielu kryteriow w kontekscie tego
rankingu. Z formalnego punktu widzenia metody te koncentruja si¢ na tworzeniu cha-
rakterystycznej relacji miedzy wariantami wyboru, ktore reprezentuja okreslone prefe-
rencje decydenta i s3 nazywane ,relacjg przewyzszania”. Relacja przewyzszania alter-
natywy (wariantu) A nad alternatywa (wariantem) B opisuje si¢ stwierdzeniem: alterna-
tywa A jest preferowana wzgledem alternatywy B. Test na prawdziwos$¢ relacji prze-
wyzszania mozna przeprowadza¢ z punktu widzenia jednego lub wielu kryteriow tej
relacji. Relacja przewyzszania dwoch alternatyw A i B definiuje stany wspomagajace
podejmowanie decyzji wyboru alternatywy A nad alternatywa B, B nad alternatywa A
lub stan, w ktérym te alternatywy nie sa rozr6znialne. Relacja przewyzszania charakte-
ryzuje si¢ nieprzechodnios$cia.

Niezaleznie od wybranych metod ocena uzytecznos$ci i funkcjonalnosci hurtowni
dotyczy heterogenicznych ich srodowisk, na ktore skladaja si¢ miedzy innymi rézne
wskazniki (kryteria, parametry) ocen, rézne kategorie wskaznikow oceny (np. iloscio-
we 1 jakosciowe), rozne poziomy odniesienia wynikdw ocen (Np. na etapie wdrazania,
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na etapie eksploatacji hurtowni), rézne typy danych na podstawie, ktorych dokonuje si¢
oceny(np. satysfakcja, $wiezo$¢, czestotliwos¢ uzycia) itp.

Oceny uzyteczno$ci i funkcjonalno$ci hurtowni wykonywana na réznych pozio-
mach z réznego punktu widzenia jest kazdorazowo wielokryterialnym wyborem czyn-
nikoéw wptywajacych na uzyteczno$¢ i funkcjonalno$¢ hurtowni danych — jest wielo-
kryterialnym podejmowaniem decyzji o uzytecznosci i funkcjonalnosci hurtowni w
okresie od chwili Ty. Decyzja taka ma odpowiednie skutki w przysztosci po chwili tg w
obszarze uzytecznos$ci i funkcjonalno$ci hurtowni. O ile skutki blednej decyzji na eta-
pie projektowania pierwszej wersji hurtowni danych sa naprawialne w okresie jej eks-
ploatacji o tyle skutki ztej oceny uzytecznosci i funkcjonowania hurtowni w okresie jej
eksploatacji moga mie¢ wigksze znaczenie szczegdlnie z punktu widzenia zmiennej w
czasie strategii biznesowej organizacji — firmy, dla ktérej hurtownia funkcjonuje.

W istniejacych koncepcjach budowy hurtowni danych z punktu widzenia oceny uzy-
tecznosci i funkcjonalnosci na etapie projektowania wykorzystywana jest tzw. adapta-
cyjna metoda projektowania.

Cechg szczegblng metody adaptacyjnej projektowania hurtowni opisanej chocby w
[6] jest iteracyjny cykl badania oraz oceny uzytecznosci, funkcjonalnosci i efektywno-
$ci hurtowni danych z punktu widzenia nie tylko zmiennych w czasie preferencji uzyt-
kownikow czy zmiennych potrzeb biznesowych organizacji, ale réwniez ze wzglgdu na
zmienny w czasie zrodta dostepu do danych czy inne mozliwe do wykorzystania meto-
dy wspomagania proceséw decyzyjnych z uzyciem hurtowni. Dzigki tej metodzie moz-
liwe jest usprawnianie systemu z hurtownig danych pod wzgledem jej uzytecznosci i
funkcjonalnosci.

3. Wielokryterialna oceny uzytecznos$ci oraz funkcjonalnosci hurtowni danych na
etapie jej eksploatacji

Ocena uzyteczno$ci i funkcjonalnoéci na etapie eksploatacji hurtowni danych stwarza
mozliwosci do ich zwigkszenia oraz dostosowania do zmiennych potrzeb informacyj-
nych organizacji, jakie si¢ pojawity od czasu jej wdrozenia. Technologiami i koncep-
cjami, ktore moglyby wspomagaé ocene uzytecznosci i funkcjonalnoséci hurtowni da-
nych w okresie jej eksploatacji moze by¢ budowa hurtowni danych, w ktorej wdrozono
nastepujace rozwigzania:

e Biezacg ewidencje (w trybie on_line) (pomiar) warto§ci parametréw (miar)
charakteryzujacych uzyteczno$¢ i funkcjonalno$¢ w warstwie tzw. metadada-
nych hurtowni zgodnie z koncepcja DWQ (ang. Datawarehouses Ouality),

e Obliczanie i przechowywanie w hurtowni danych wskaznikéw dopasowania
organizacji do jej biznesowego otoczenia, wskaznikow dopasowania danych
przechowywanych w hurtowni do potrzeb uzytkownikéw oraz mozliwos$ci za-
silania hurtowni w nowe dane w metodzie dopasowania hurtowni danych do
zmiennych potrzeb informacyjnych przedsigbiorstwa (organizacji) zgodnie z
metoda adaptacyjnego dopasowania hurtowni danych do zmiennych potrzeb
przedsigbiorstwa.

o  Wiclowersyjny model hurtowni danych wraz z systemem zarzadzania wielo-
wersyjng hurtownig danych.
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Koncepcje DWQ zaprezentowana cho¢by w pracy [2]. U jej podstaw leza biezacy
pomiar i kontrola (najczesciej za posrednictwem administratora) wskaznikéw jakoSci
danych takich jak uzyteczno$¢, spojnos¢, niezawodno$é, swiezos¢ itp. Wskazniki te
mogg by¢ ustalane administracyjnie i nie wyrazaja wszystkich aspektéw oceny funk-
cjonalnosci i uzytecznos$ci hurtowni w ujgciu systemowym.

Takie systemowe podejscie do uzytecznosci i funkcjonalnosci hurtowni danych
posiada koncepcja adaptacyjnego dopasowania hurtowni danych do zmiennych potrzeb
informacyjnych zwana w skrocie AMDH. Metodg te zaprezentowano w pracy [6]. U jej
podstaw lezy mozliwos¢ przechowywania w hurtowni danych nastepujacych miar
ilo$ciowych, tzw. wskaznikow dopasowania, do ktorych naleza:

o  Wskazniki dopasowania organizacji do jej biznesowego otoczenia zgodnie ze
strategig tej organizacji,

e Wskazniki dopasowania danych przechowywanych w hurtowni do potrzeb

uzytkownikow,

Wspotczynnik pokrycia potrzeb informacyjnych w hurtowni danych,

Wspotczynnik wykorzystania mozliwosci hurtowni,

Wspotczynnik wykorzystania potencjatu przedsigbiorstwa,

Wspotczynnik pokrycia potrzeb otoczenia.

Do okreslenia tych wskaznikéw wykorzystano:

e Podstawy inzynierii systemow dziatania organizacji,

e Tabele identyfikacji matematycznej zbudowane dla organizacji oraz hurtowni
danych w ich przedziale systemowym,

e Rownania potencjatu, uzytecznosci, potrzeb i mozliwosci dla organizacji i
hurtowni danych w formie wzoréw oraz algorytmoéw ich rozwigzywania,

Ze wzgledu na ograniczony charakter artykutu wszystkie wskazniki, roOwnania i
podstawy merytoryczne pominigto zwarzywszy na fakt, ze sa one zaprezentowane
szczegbtowo w literaturze [6].

Dzigki koncepcji systemu z wielowersyjng hurtownig danych mozliwe bedzie jej
przeprojektowywanie, tak by osiggnaé lepsza wielokryterialng oceng uzytecznosci i
funkcjonalno$ci hurtowni na podstawie oceny zgromadzonych w hurtowni miar jej
uzyteczno$ci i funkcjonalno$ci zgodnie z koncepcjami AMDH oraz DWQ. Model
wielowersyjnej hurtowni danych zaprezentowano choéby prace [3] oraz [7].

W dalszej czeSci artykutu zaprezentowano metod¢ oceny uzytecznos$ci i funkcjo-
nalno$ci hurtowni danych na etapie jej eksploatacji z wykorzystaniem koncepcji
AMDH, DWQ oraz wielowersyjnosci modelu danych. Metoda ta jest rowniez zgodna z
adaptacyjna metoda projektowania hurtowni danych, ktéra w kolejnych etapach reali-
zowanych podczas eksploatacji hurtowni pozwoli dopasowac¢ te hurtowni¢ do nowych
potrzeb. Dodatkowo nalezy zaznaczy¢, ze metoda AMDH umozliwia ocen¢ hurtowni
danych z punktu widzenia jakos$ci decyzji wypracowanych w oparciu o dane zgroma-
dzone w hurtowni. Miarg tej jakoS$ci jest chocby wspotczynnik dopasowania organiza-
cji do jej biznesowego otoczenia. Jest to rOwniez ocena uzytecznosci i funkcjonalnosci
hurtowni zgodnie z jej przeznaczeniem.

Zatbzmy, ze zgodnie z koncepcjami DWQ i MDHD w hurtowni danych groma-
dzone sg miary odwzorowujace uzytecznos¢ i funkcjonalnos¢ hurtowni w kolejnych
chwilach osi czasu po czasie Ty, w ktorym rozpoczeta si¢ eksploatacja hurtowni i
oznaczmy te miary zgodnie ze wzorem (1)
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My(T), M2(T), .., Mn(T) @)

gdzie n — liczba miar (ocen),
M; (T) — wartos¢ i-ta miara ocena uzyteczno$ci i funkcjonalnosci hurtowni danych
w chwili T,

T>T,.

Kazdej ocenie miary Mi ze wzoru (1) mozna przypisa¢ kierunek poszukiwania po-
zadanej wartosci (ilociowej lub warto$ciowej) tej miary oraz range (wagg tej miary w
ocenie uzytecznosci i funkcjonalnosci hurtowni. Oznaczmy je odpowiednio symbolem
Ki oraz Ri.

Poniewaz mechanizmy hurtowni danych umozliwiajg pomiar miar (1) w kolejnych
chwilach eksploatacji hurtowni to dostgpne sa stany tych miar w kolejnych chwilach,
osi czasu. Oznaczmy te stany zgodnie ze wzorem (2) symbolem M

M(T}) = (Ma(T;), M2(T)), ., Ma(Ty), ) 0]

gdzie:

j- indeks (znacznik) kolejnej chwili na osi czasu j=0,1,2, ...

Tj — chwila na osi czasu (tj>t,),

T, — chwila, w ktorej rozpoczeto eksploatacje hurtowni danych,
Mi(T;) — miara oceny M; ze wzoru (1) w chwili T;

Odpowiednio do stanu M w kolejnych chwilach osi czasu znane sg kierunki po-
szukiwania pozagdanych warto$ci tych miar oraz ich rangi. Oznaczono je odpowiednio
wzorami (3).

K(Tj) = (Ky(Tj), Ka(T)), .. Ku(Ty), ) 3)
R(Tj) = (Ru(Tj), Ra(T)), ... Ra(Ty), )

gdzie:

j- indeks (znacznik) kolejnej chwila osi czasu j=0,1,2, ...

n — liczba miar (ocen),

Tj — chwila czasu (Tj>Ty),

T, — chwila, w ktoérej rozpoczeto eksploatacje hurtowni danych,

Ki(T;) — kierunek poszukiwania miary oceny M; ze wzoru (1) w chwili T;
Ri(T;) — ranga miary oceny M; ze wzoru (1) w chwili T;.

Na podobnych zasadach mogg by¢ prowadzone niezaleznie od eksploatacji hur-
towni danych pomiary uzyteczno$ci i funkcjonalnosci hurtowni w grupie ekspertow.
Pomiary takie powinny by¢ ukierunkowane na oceny uzytecznosci danych zgromadzo-
nych w hurtowni oraz funkcje realizowane w hurtowni. Jedng z miar oceny eksperckiej
moze by¢ tzw. prog dopuszczalnego spadku tej uzytecznosci i funkcjonalnosei.

Dzigki temu w wyniku badania opinii ekspertow mozemy zgromadzi¢ nastepujace
miary zgodne ze wzorem (4) ze wskazaniem dla nich kierunkoéw zmian oraz rang.

M7y(T), M(T),.. M"n(T), ) 4)
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K(T) = (K1), K7(T)), .., K'n(T3))
R™(T) = (R"1(Ty),R"(T)), ... R"n(T)), )

gdzie:

j- indeks (znacznik) kolejnej chwila osi czasu j=0,1,2, ...

m — liczba miar (ocen),

Tj — chwila (Tj>Ty),

T, — chwila, w ktorej rozpoczeto eksploatacj¢ hurtowni danych,

K”p(T;) — kierunek poszukiwania miary oceny M, ze wzoru (4) w chwili T;
R”p(T;) — ranga miary oceny M, ze wzoru (4) w chwili T;,

Problem oceny uzytecznos$ci i funkcjonalnosci hurtowni danych sprowadza si¢ do
oceny stan6w zdefiniowanych jako uporzadkowana szdstka elementdw zgodnie ze
wzorem (5).

S(TH={M(T)) K(Tj) R(Tj),M"(T) K" (TH R"(T} 5)

gdzie:

j- indeks (znacznik) kolejnej chwili na osi czasu j=0,1,2, ...

Tj — chwila na osi czasu (tj>tp),

T, — chwila, w ktorej rozpoczeto eksploatacje hurtowni danych,

M(T;) —oceny miar zgodne ze wzoru (2) w chwili T;,

K(T;) — kierunki zmian ocen zgodne ze wzorem (3) w chwili T;.

R(T;) — rangi (wagi) oceny zgodne wzoru (3) w chwili T;

M(T;) —oceny eksperckie miar zgodne ze wzoru (4) w chwili T;

K”(T;) — kierunki zmian ocen eksperckich zgodne ze wzorem (4) w chwili T;
R”(T;) — rangi (wagi) oceny eksperckich zgodne wzoru (4) w chwili T;

U podstaw oceny pojedynczych stanéw S(T;) (ocena uzytecznosci i funkcjonalno-
$ci hurtowni danych w chwili T; ( gdzie T; > To, Ty — chwila rozpoczgcia eksploatacji
hurtowni danych) moga by¢ by¢ zastosowane metody oparte na regutach zgodnosci i
niezgodnosci stanéw opisane choéby w [4]. Idee taka umozliwia ocen¢ stanu poprzez
wzajemne poroéwnywanie miar M;(Tj) dokonywane przez decydenta a nawet wowczas,
gdy miary ocen uzyteczno$ci i funkcjonalno$ci hurtowni ze wzoru (1), (2) oraz odpo-
wiednio (3) sa heterogeniczne (iloSciowe i jako§ciowe, porownywalne ze sobg lub nie),
ale zawsze w obrgbie jednej miary alternatywy wyboru charakteryzuja si¢ zblizonymi
warto$ciami tych miar. Jedng z grupy metod, ktore oparte sa na ocenie stanu S(T;)
(ocena uzytecznosci i funkcjonalno$ci hurtowni danych w chwili T; ( gdzie Tj > Ty, To—
chwila rozpoczecia eksploatacji hurtowni danych) ze wzoru (5) sa metody ELECTRE,
PROMETEE oraz MELCHIOR. W tabeli 1 zestawiono krotka charakterystyke tych
metod.

Gdy w analizie miar oceny uzytecznosci i funkcjonowania nieznane sg kierunki
poszukiwania pozadanych wartosci tych miar, tzn. nie sa znane K(T;) lub K”(T;) a zna-
ne sg odpowiednie rangi miar oceny R(Tj) lub R”(Tj) mozna wykorzysta¢ w ocenie
uzyteczno$ei i funkcjonalno$ci hurtowni metod¢ AHP (ang. Analitic Hierarchy Pro-
cess), ktora oparta jest na konwersji subiektywnych ocen (ocen ekspertow) i wykorzy-
stuje porownania parami, jako podstawe oceny alternatywnych rozwigzan.
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Tabela 1. Charakterystyka metod oceny wielokryterialnej z rankingiem alternatyw i relacja przewyzszania

alternatyw
ELECTRE IS | Rozwigzuje problem wyboru przy istnieniu wielu kryteriow, z
progami, relacja rownowaznosci i preferencji. Glowna czg$¢ tej
metody oparta na teorii grafow.
ELECTRE Il | Wykorzystuje dwie relacje przewyzszania: stabg i silng i ocene
oparta na teorii grafow
ELECTRE Il | Przewyzszanie  wyrazane jest za pomoca indeksow
wiarygodnosci.
ELECTRE IV | Jak ELECTRE II z tym, Ze nie wykorzystuje wag.
ELECTRE Iv | Procedura polega na redukowaniu  rozmiaru  zbioru
niezdominowanych alternatyw.
ELECTRE Jak Electre II tylko zajmuje si¢ ona zagadnieniem sortowania,
TRI wykorzystuje pseudo-kryteria.
PROMETHEE | Bazuje na podobnych zasadach jak ELECTRE. Wprowadza
| jednak sze$¢ funkcji, ktére okreslaja preferencje dla kryterium
oceny oraz metode okreslania czgsciowego rankingu alternatyw
PROMETHEE | Rozszerza PROMETHEE 1, tworzenie pelnego rankingu
I alternatyw
MELCHIOR | Jest rozszerzeniem metody ELECTRE IV

W przypadku oceny miar jako$ciowych a nie ilo§ciowych stosuje si¢ skale porzad-
kowe lub przedziatowe. Dlatego metody wykorzystujace wzajemne poréwnania doko-
nywane przez decydenta wykonujacego ocene S(Tj) stosowane sg w przypadkach, gdy
alternatywy wyboru charakteryzujg si¢ zblizonymi warto$ciami atrybutéw oraz gdy
porownywanie dokonywane jest pomiedzy warto$ciami lezacymi w zgodnych (tych
samych) skalach.

Stosujg jedng z podanych metod mozna oceni¢ uzyteczno$¢ i funkcjonalno$é ¢@
hurtowni danych w chwili T;. okre$lajac dla kazdej miary M;(Tj) jej wage w; oraz
oceng 7(M(T;)) a takze okreslajac dla kazdej miary M ”y(Tj) jej wage a, oraz oceng

7(M",(T;)) . Jest ona zgodna ze wzorem (5).

S oy (M (T) + Y, *2(M”, (T,)
p-1

#(S(T)) == (6)

m n
2.0p 20
p=1 i=1
Iteracyjnie realizowana procedura oceny uzyteczno$ci i funkcjonalno$ci hurtowni
danych pozwala okre$li¢ te oceny w kolejnych chwilach 0si czasu
S(To), S(Ty), ..., S(T)... ©)
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Do poréwnania stanéw ze wzoru (4) oraz (7) mozna réwniez zastosowaé metodg oceny
wariantow (tu kazda ocena S(T;) stanowi wariant) z analiza zgodnosci i niezgodnosci
tych wariantow.

Wowczas funkcje zgodnosci O ocen uzyteczno$ci i funkcjonalnosci hurtowni mozna
zdefiniowa¢ wzorem (8)

o( S(Ty), S(Tw)) = 1 gdy ¢ (S(T1)) — AS(Ti))>=0 (8)

o( S(Tr), S(T)) = 0 gdy ¢ (S(T)) — AS(T))<0

gdzie:

r.k- indeksy (znaczniki) kolejnych chwil na osi czasu takie, ze r,k €0,1,2,...},
T, Tx— chwile osi czasu (Tr>Tyoraz Ty>To),

T, — chwila, w ktérej rozpoczeto eksploatacj¢ hurtowni danych,

¢- syntetyczny wskaznik oceny stan uzytecznosci i funkcjonalnosci hurtowni.

4, Podsumowanie

W artykule zaprezentowano mozliwo$¢ oceny uzytecznosci i funkcjonalnosci hurtowni
danych zwlaszcza na etapie jej eksploatacji. Podstawa zaprezentowanej metody sa
koncepcje DWQ oraz AMDH, gromadzenie na biezaco w kolejnych chwilach osi czasu
w metadanych tej hurtowni oceny jej uzytecznosci i funkcjonalno$ci a takze mechani-
zmy wielowersyjnego modelu danych.

Dzigki tej metodzie mozliwa bedzie adaptacja hurtowni do nowej jej wersji na
podstawie przeprowadzonych w kolejnych chwilach ocen uzytecznoéci i funkcjonalno-
$ci hurtowni danych i dostosowanie do nowych potrzeb informacyjnych jej uzytkowni-
kow poprzez utworzenie kolejnej wersji tego systemu. Pozwoli to dodatkowo odpo-
wiedzie¢ na nastepujgce pytania

—  Czy w kolejnych chwilach osi czasu uzyteczno$¢ hurtowni maleje (funkcja
zgodnos$ci o()=0) czy roénie (funkcja zgodnosci o()=1) ?

— Czy jest od pewnego czasu satysfakcjonujgca czy nie a takze, w jakim prze-
dziale czasu AT funkcja zgodnosci jest malejaca (o()=0) )?

—  Czy nalezy rozpocza¢ proces restrukturyzacji i przebudowy hurtowni danych
ze wzgledu na prog spadku uzytecznoscei i funkcjonalnosci hurtowni?.

— Jakie czynniki (miary) decyduja o jej uzyteczno$ci i funkcjonalno$ci?

— Jaki jest ich wptyw czynnikow (miar) na uzytecznos$¢ i funkcjonalno$¢ hur-
towni (badanie wrazliwosci spadku uzytecznosci i funkcjonalnosci hurtow-
ni)?.

Zaprezentowana metoda jest specyficzna dla hurtowni danych. Nie moze by¢ zastoso-
wana w innych systemach informatycznych, zwlaszcza tych, ktore nie sa systemami
uwarunkowanymi czasem. Jest to metoda o duzym potencjale zastosowan, bowiem
hurtownia danych wspomaga procesy podejmowania decyzji zwlaszcza taktycznych i
strategicznych a organizacje ponosza duze koszty zwigzane z budowa hurtowni da-
nych, ktora powinna uwzglgdnia¢ zmienne potrzeby jej uzytkownikow.
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III. Praktyczne zastosowanie
technologii dla oprogramowania






Rozdziat 8

Standardy architektury modelu systemu
B2B wspomagajacego zarzadzanie
procesami budowlanymi

1. Wprowadzenie

Ztozono$¢ procesow budowlanych, ktore przedsicbiorstwa budowlane realizuja we
wspolpracy z wieloma uczestnikami oraz wysokie wymagania stawiane przez inwesto-
réw spowodowaly, ze istnieje rynkowe zapotrzebowanie na zaawansowane systemy
B2B, ktore sg w stanie wspomoc efektywna realizacje inwestycji w kooperacji z part-
nerami, integrowa¢ dziatania wykonywane w siedzibie firmy z tymi na placu budowy.
Firmy budowlane korzystaja z roznych systemow informatycznych oraz aplikacji wy-
posazonych w rozne funkcjonalnosci, zbudowane w oparciu o rézne technologie in-
formatyczne. Badania przeprowadzone przez OPTeam SA wykazaty, ze system B2B
wspierajacy procesy budowlane powinien by¢ zatem rozwiazaniem, ktore begdzie dzia-
talo w warunkach niezaleznych od rodzaju systemu zarzadzania przedsigbiorstwem
klasy ERP oraz bedzie tatwo integrowaé si¢ ze specjalnymi aplikacjami, np. GPS. Po-
nadto, z badan OPTeam SA wynika, ze w systemach informatycznych dla branzy bu-
dowlanej nalezy zwréci¢ szczegdlng uwage na kilka grup dostepnych rozwigzan:

*  programy do kosztorysowania projektow, np. Pro Norma, Winbud, Zuzia;

* systemy do zarzgdzania firmg, w tym klasy ERP, np. Sap Business One,

Comarch CDN XL, Comarch Optima, Enova, Simple ERP, MS Dynamics,
Capital;

» klasyczne narzgdzia do roznego rodzaju wyliczen i raportowania (Excel) oraz

zaawansowane narzedzia do zarzadzania projektami (MS Project, Planista).

Ze wzgledu na wysoka zmienno$¢ danych podczas realizacji proceséw budowla-
nych firmy budowlane oczekujg multifunkcjonalnego systemu, ktory umozliwiatby
sprawna wymiang danych pomiedzy systemem ERP postrzeganym jako warstwa ope-
racyjna i rozwigzaniami stuzgcymi do projektowania, kosztorysowania, monitorowania
i kontroli proceséw budowlanych.

Biorgc pod uwage powyzsze, celem artykutu jest prezentacja wynikow badan jed-
nego z etapdw zrealizowanych w ramach projektu badawczo — rozwojowego pn. ,,Pro-
totyp innowacyjnej i zaawansowanej technologicznie platformy B2B OPTlbud, wspo-
magajacej zarzadzanie procesami budowlanymi, poprzez integracj¢ danych i informacji
z wielu zrédel”, dotyczacych standardow architektury modelu systemu B2B OPTIbud.
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2. Metodologia badan

Badania dotyczace wyboru standardéw architektonicznych, ktére beda zaimplemento-
wane w systemie B2B OPTIbud zostaty poprzedzone nastepujacymi zadaniami badaw-
czymi:

1. Badanie funkcjonalnosci systemow informatycznych dedykowanych firmom
budowlanym, dostepnych na rynku krajowym w celu opracowania koncepcji ar-
chitektury standardowych i specjalistycznych funkcjonalno$ci systemu B2B
OPTIbud.

2. Analiza mozliwosci integracji projektowanego systemu B2B OPTlIbud z istnieja-
cymi i najczesciej stosowanymi przez przedsicbiorstwa budowlane systemami
klasy ERP.

W ramach pierwszego zadania badawczego zostaty przeprowadzone dwie ankiety:

* 0godlna - w celu zbadania jakie systemy i narzedzia informatyczne sg najcze-
Sciej uzywane w polskich firmach budowlanych (Wykres 1). W badaniach
wzigto udziat 611 firm z terenu catego kraju. W sumie odpowiedzi pelnych
lub czegsciowych udzielito 405 firm budowlanych.

*  szczegotowa — ankieta zawierala 60 pytan skierowanych do grupy 10 $redniej
wielkosci firm budowlanych. Na postawie badan zdefiniowano moduty, ktore
beda obstugiwaly poszczegdlne dziatania i podprocesy w ramach procesu bu-
dowalnego. Naleza do nich: ,,Administrator”, ,,Przetargi i ofertowanie”, ,,Bu-
dzetowanie i harmonogramowanie”, ,,Panel Kierownika Budowy”, ,Baza
sprzetu i transportu” z uwzglednieniem geolokalizacji, ,,System obiegu doku-
mentow”, ,,Ksiega raportow”, ,,Spedycja”.

Excel meeeeeeeeeeeeee—— 21 40%
Idywidualne systemy m——————— 15,10%
Outsourcing IS 14%
Programyinne maaeesssss———— 11,50%
Braksystemu mss——m 6,30%
AutoCad M 6%
Specjalistyczne programy 4 ,60%
Comarch ERP Optima, Comarch XL s 4,10%
Symfonia 3 60%
Norma mmmmm 3 30%
Zuzia == 1 60%

Programy opracowane samodzielnie == 1 40%
Programy do kalkulacji kosztow == 1 40%
Simple ™ 110%

Sykof ™ 1,10%

Enova ™ 110%

CRM = 0,80%
Asseco Wapro Fakir ™ 0,80%
Rodos ™ 0,80%

0,00% 5,00% 10,00% 15,00% 20,00% 25,00%

Rysunek 1. Systemy i narzgdzia informatyczne wykorzystywane podczas realizacji budow przez firmy
budowlane. Zr6dto: OPTeam S.A. [11]
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Etap drugi pozwolit na okreslenie mechanizméw integracji systemu B2B OPTlbud
ze znanymi systemami klasy ERP, na ktorych pracujg firmy branzy budowlane;.

Realizacja badan w etapie trzecim pozwolila na okre$lenie standardéw modelu
systemu B2B OPTIbud. Analiza r6znych modeli, dostgpnych narzedzi i technologii
informatycznych doprowadzita do przyjecia nastgpujgcych zatozen dla systemu B2B
OPTlbud:

« 3-warstwowa architektura systemu oparta na koncepcji SOA (Service Orien-
ted Architecture),

* system modularny i niezalezny od oprogramowania klasy ERP,

» system elastyczny, zapewniajacy tatwa rozbudowe funkcjonalno$ci przez de-

dykowane rozszerzenia,

»  przeptyw informacji mi¢gdzy modutami realizowany w trybie online,

+ system bedzie posiadat jedng baze danych integrujacg dane z réznych Zrodet
dzigki czemu uzytkownik nie bgdzie wprowadzal wielokrotnie tych samych
danych w r6znych modutach funkcjonalnych,

*  system majacy jednolity interfejs uzytkownika.

Ten etap prac badawczych pozwolit na réwnolegle prowadzenie badan nad po-
szczeg6lnymi warstwami systemu B2B. Istotg przyjetych zalozen jest uniezaleznienie
silnika systemu od wykorzystywanej bazy danych oraz tatwos¢ rozszerzania funkcjo-
nalno$ci interfejsu uzytkownika. W ramach badan okre$lone zostaty procedury zasila-
nia systemu B2B OPTIbud z réznych zrodet danych (m.in. web service, zewnetrzne
bazy danych, pliki zewnetrzne), okre$lone zostaty standardy przesytania do systemu
danych zewnetrznych zapisanych w plikach tekstowych, xml, csv oraz standardy pobie-
rania z systemu danych o dokumentach, danych podwykonawcow w najczesciej Wyko-
rzystywanych formatach. Istotnym warunkiem majacym duzy wptyw na wybor sposo-
bow realizacji tych zatozen mialy wyniki badan z dwoch pierwszych etapow projektu.
Ponadto, w ramach prac badawczych nad warstwa uzytkownika zostaty zaprojektowa-
ne formaty elektronicznych dokumentdéw, formularzy wymiany danych i informacji,
sposob przeptywu informacji.

W rezultacie opracowano standardy architektury modelu systemu B2B wspieraja-
cego realizacje procesow budowlanych, na ktérg sktadajg sie:

« warstwa bazy danych — okresla metody aktualizacji bazy danych, formaty
skryptow, metody wersjonowania oraz narz¢dzia do automatycznej aktualiza-
cji bazy danych;

» warstwa ustug — posiada standardy tworzenia serwisow, dzigki ktérym war-
stwa ta moze zosta¢ wydzielona na serwer aplikacji. Ponadto daje mozliwo$¢
tworzenia dedykowanych serwiséw dla réznych systemow ERP;

» warstwa klienta — opracowany zostat dokument standaryzacji interfejsu uzyt-
kownika.

Dodatkowo wskazane zostaly technologie pozwalajace na latwe tworzenie w przy-
szto$ci rozszerzen systemu i jego konfiguracji. System B2B OPTIbud zostat oparty na
koncepcji otwartej architektury systemu, pozwalajacej na integracj¢ z innymi systema-
mi na poziomie procesOw biznesowych.

3. Specyfika procesow budowlanych

Na specyfike procesow budowlanych maja wptyw takie czynniki jak: wymagania
prawne oparte migdzy innymi na prawie budowlanym, prawie zaméwien publicznych,
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dokumentacja projektowa, wymagania BHP, czynnik ludzki, oddziatywanie otoczenia
na przebieg prac budowlanych, zaangazowanie podwykonawcoéw, zréznicowanie geo-
graficzne pomigdzy siedziba firmy a placem budowy, zaangazowanie réznego rodzaju
sprzetu budowlanego i $rodkéw transportu, materiatéw budowlanych, system dostaw,
czynniki finansowe. W rezultacie procesy budowlane charakteryzuja si¢ wysokim
stopniem ztozonosci organizacyjnej i wykonawczej, konieczno$cig harmonogramowa-
nia robdt, budzetowania, nadzoru nad podwykonawcami, prowadzenia duzej ilosci
dokumentacji budowlanej, nadzoru nad jakoscig realizacji prac i dostaw. Tempo prac
budowlanych uzaleznione jest od wspotpracy z podwykonawcami, dostawcami, inwe-
storami, warunkami atmosferycznymi, decyzjami organow panstwowych. Ponadto,
procesy budowlane s3 narazone na wysokie ryzyko zaklocen wynikajacych z sity od-
dzialywania wskazanych wyzej czynnikow.

W celu optymalizacji realizacji proceséw budowlanych i poprawy efektywnosci
zarzadzania nimi pomocne s3 rozwigzania informatyczne, ktorych funkcjonalnos¢
odzwierciedla poszczegdlne etapy ich wykonania, zapewnia ptynng komunikacje po-
mi¢dzy siedzibg firmy a miejscem budowy oraz podmiotami wspolpracujagcymi. Bada-
nia przeprowadzone przez OPTeam SA oraz do$wiadczenie zdobyte poprzez obstuge
informatyczng firm budowlanych prowadza do wniosku, ze system B2B powinien by¢
wyposazony w moduty, ktérych zsynchronizowane dziatania odzwierciedlaja specyfike
proceséw budowlanych, ktorych etapy realizowane sg zar6wno wewnatrz jak i na ze-
wnetrz przedsigbiorstwa (Tabela 1).

Tabela 1. Koncepcja funkcjonalnosci modutéw systemu B2B OPTIbud. Zrédto: OPTeam S.A. [11]

Nazwa modutu Charakterystyka funkcjonalnosci

Ewidencja przetargdw oraz etapéw przygotowania oferty przetargo-
PRZETARGI | wej; automatyczne zaczytywanie przetargdéw opublikowanych na
OFERTOWANIE portalach zamowien publicznych z funkcjonalno$cig filtrowania da-
nych; etapowanie, dzigki czemu mozliwe bg¢dzie na biezaco $ledzenie
postepéw prac; wprowadzanie oraz analiza protokoldw z otwarcia
ofert, gromadzenie informacji o wygranych/przegranych przetargach
oraz wykonawcach; baza wiedzy na temat zrealizowanych projektow
oraz doswiadczenie pracownikow. Modul powigzany bedzie z pozo-
stalymi obszarami systemu dzigki czemu mozliwe bedzie zalozenie

karty budowy z wygranego przetargu.

. Tworzenie budzetow dla prowadzonych projektow w oparciu dane z
BUDZETOWANIEI | wielu zrodet; przeksztatcanie budzetow do harmonograméw oraz od-
HARMONOGRAM | zwierciedlenie na osi czasu realizacji projektu. Do modutu wbudowane
OWANIE zostang mechanizmy grupowania, scalania, rozbijania pozycji budze-
towych oraz mozliwos$¢ tworzenia réznego rodzaju budzetow: uprosz-
czonych lub pelnych; ewidencja prac podwykonawcoéw oraz kopiowa-
nie pozycji z innych budzetow; $ledzenie stopnia realizacji projektu od
strony kosztowej jak rOwniez czasowej.

Dla kierownikéw projektow gromadzenie informacji dotyczacych

PANEL prowadzonych projektow; nadzor nad dokumentacjg projektows oraz
KIEROWNIKA mozliwoéé przypisywania kosztow do pozycji w budzecie; mozliwo$é
PROJEKTU zalozenia karty budowy, w ktorej zgromadzone zostang wszystkie

najwazniejsze informacje dotyczace projektu oraz postawienia z umo-
wy z inwestorem; komunikacja oraz rozliczanie z podwykonawcami;




Standardy architektury modelu systemu B2B ... 115

ewidencja czasu pracy podlegtych pracownikow w rozbiciu na projek-
ty; zglaszanie ofert, zapotrzebowania, zaméwien materialowych oraz
na ushugi (w tym sprzgt i transport). W ramach tego modutu zostanie
przygotowany webowy interfejs umozliwiajacy przeniesienie najwaz-
niejszych funkcji do przegladarki internetowej co podniesie mobilno$é
rozwigzania (obshuga za pomoca smartfonow).

BAZA SPRZETU 1
TRANSPORTU

Ewidencja i rejestracja procesu wynajmu/wypozyczenia sprzetu lek-
kiego, cigzkiego, transportu oraz elektronarzedzi wraz z ewidencja
kosztow; gromadzenie informacji o osobach odpowiedzialnych, prze-
gladach i ubezpieczeniach, historia sprzgtu i napraw; rozliczanie sprze-
tu oraz transportu w stosunku do budzetu oraz w oparciu o stawki (np.
tonokilometry); wyliczenie podatku $rodowiskowego na podstawie
zuzycia materiatdéw pednych (ewidencja tankowan); magazynu eksplo-
atacyjny umozliwiajacy zarzadzanie materialami zuzywanymi do
obstugi bazy sprzgtowo-transportowej; sledzenie pracy sprzetu w kon-
tekscie realizowanych projektow ( np. na jakiej budowie znajduje si¢
dany sprzet, lub jaki sprzet jest na wybranej budowie). Modut ten
podobnie jak w SPEDYCJI — wykorzystywat bedzie technologi¢ RFID
oraz GPS do $ledzenia w czasie rzeczywistym pracy sprzg¢tu ewiden-
cjonowanego.

SPEDYCJA

Ewidencja zlecen (spedycyjnych, transportowych, dostawy, przetadun-
ku) oraz organizowania przewozu towardw; tworzenie tras oraz gene-
rowanie zlecen z wszystkimi najwazniejszymi informacjami (typu:
data wystawienia, zaladunku, status, zleceniodawca, tadunek, ilosé,
trasa, miejsce zaladunku i wytadunku). Modut wyposazony bedzie w
technologi¢ RFID oraz system GPS, dzigki czemu na biezaco, w czasie
rzeczywistym mozliwa bedzie kontrola lokalizacji sprzgtu oraz jego
pracy (trasa, rozbieznosci, postoj, praca silnika, tankowania)

OBIEG
DOKUMENTOW

Rejestracja pism i catej dokumentacji przychodzacej i wychodzacej;
archiwizacja dokumentow; zapotrzebowania, oferty oraz zamowienia
materialowe (obstuga $ciezki akceptacji obiegu dokumentu); obieg
faktur kosztowych (opisywanie dokumentéw odpowiednimi projekta-
mi; przygotowanie przetargdw; pozyskanie zlecen/projektéw (rejestra-
cja spraw, zadan, teczek; przydziat zadan do realizacji); kontrola ter-
minowosci spraw/zlecen/zadan; modelowanie proceséw biznesowych.

KSIEGA
RAPORTOW

Zgromadzenie w jednym miejscu wszystkich dostgpnych w catym
systemie statycznych raportow potrzebnych do prowadzenia biezacej
dziatalnosci; budowanie raportow i analiz na bazie informacji wpro-
wadzonych do systemu; analizy podzielone na obszary/moduty; gra-
ficzna prezentacja danych.

ADMINISTRATOR

Administrowanie systemem z poziomu aplikacji desktopowej (parame-
tryzacja systemu, interfejsu, nadawanie uprawnien, itp.); nadawanie
uprawnien oraz podpinanie akcji do zdarzen, czyli np. nowych wydru-
kow, uruchamianie okre$lonych zdarzen w procesie, czy tez tworzenie
alertow w systemie.
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4. Architektura warstwowa w projektowaniu systemow informatycznych B2B

Z perspektywy logicznej architektury aplikacji kazdy system informatyczny jest trak-
towany jako zbior wspolpracujacych warstw, z ktorych kazda prezentuje okreslony
charakter ustug [9]. Podczas implementacji kazdej warstwy, segmentacja umozliwia
wybor konkretnych sktadnikow architektury i sktadnikow projektowych oraz stworze-
nie aplikacji tatwiejszej do jej obstugi i serwisowania podczas uzytkowania. Istnieje
kilka koncepcji podziatu logicznego systemu na warstwy, przy czym podstawows jest
architektura zorientowana na ustugi (SOA), ktéra bazuje na zalozeniu, ze logika bizne-
sowa nie stanowi monolitycznego programu, lecz sktada si¢ z wielu rozproszonych
komponentow ustugowych, koordynowanych przez centralng aplikacje zarzadcza ([7],
5.1-9). Wedhug Garthner’a SOA jest architektura oprogramowania bazujaca na definicji
interfejsow [3].Tworzy ona topologie aplikacji na podstawie ustug, ich implementacji
oraz wywotan. Architektura SOA [2] kategoryzuje zaleznosci pomigdzy dostawcami
ustug, a ich odbiorcami reprezentowanymi przez komponenty oprogramowania realizu-
jace zlozone procesy biznesowe, do ktorych rowniez naleza procesy budowlane. Za-
pewnia ponowne uzycie sktadnikow oprogramowania, enkapsulacje funkcjonalnosei,
precyzyjna definicj¢ interfejsow oraz elastycznos¢ aplikacji tworzonych na drodze
kompozycji. Komponenty SOA sa luzno powigzane i wspolpracuja ze sobg realizujac
proces biznesowy [8]. W SOA, jako wzorcu projektowania heterogenicznych syste-
mow rozproszonych zorientowanych biznesowo takich jak B2B, rozréznia si¢ dwa
modele rozwigzan:

*  Web Services - ustugi sieciowe, ktore sg opublikowane w rejestrze ustug.
Mozna je wywota¢ zdalnie przez zdefiniowany interfejs. Wywotywanie udo-
stepnionych uslug moze by¢ koordynowane za pomoca mechanizmu kompo-
zycji ushug, ktory zarzadza wykonywaniem proceséw biznesowych opartych
na ushugach z réznych systemow, a catosc jest udostgpniona jako nowa ustuga.
Budowa nowych, zlozonych ustug sieciowych odbywa si¢ za pomoca orkie-
stracji rozumianej jako proces przeptywu informacji mi¢dzy ustugami w ra-
mach pojedynczego procesu biznesowego [1], oraz choreografii, ktéra umoz-
liwia wyeksponowanie fragmentu procesu biznesowego opisujacego interak-
cje z dang ustugg na zewnatrz organizacji [4];

» Representational State Transfer (REST) jest technologia tworzenia protokotu i
umozliwia transmisje danych przy uzyciu cech protokotu HTTP. Nie stosuje
on dodatkowej warstwy do przesylania wiadomosci, takiej jak na przyktad
SOAP.

Badania przeprowadzone przez OPTeam wykazujg, ze optymalnym rozwigzaniem
bedzie oparcie architektury systemu B2B OPTIbud na koncepcji SOA poniewaz ma on
wspotpracowaé z roznymi systemami do zarzadzania przedsigbiorstwem oraz specjali-
stycznymi narzedziami projektowania w budownictwie.

5. Srodowiska programowania systeméw B2B

Jak wcezeséniej zauwazono, wspolczesne systemy oprogramowania odpowiadajg struktu-
rze wielowarstwowe]j zlozonej z co najmniej trzech gtéwnych warstw: prezentacji,
logiki biznesowej, zrodet danych. Kazda z tych warstw wyksztalcita odpowiednie do
petnionej funkcji Srodowisko systemowe. W odniesieniu do systeméw B2B, ktore maja
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charakter rozproszony, technologie, ktore nalezy wzia¢ pod uwage poniewaz utatwiaja
tworzenie aplikacji w takim $rodowisku programistycznym, to:

« CORBA (Common Object Request Broker Architecture) - standard technolo-
giczny, ktory umozliwia wspotprace migedzy aplikacjami pracujacymi na roz-
nych systemach operacyjnych, napisanych w réznych jezykach programowa-
nia oraz niezaleznych od platformy sprzetowe;j. Istotnym elementem CORBA
jest Object Request Broker (ORB). Odpowiada on za komunikacje miedzy
serwerami, ktora polega na tym, ze klient wysyla zapytanie do ,.brokera”, a
ten szuka najbardziej odpowiedni serwer realizujacy ushugi i oczekiwania
serwera klienta ([5], s. 1155-1156). Architektura CORBA zawiera trzy gtow-
ne elementy: serwer aplikacji, kontener, komponenty i klienta. CORBA jest
implementacja warstwy posredniej (logiki biznesowej) w trojwarstwowej ar-
chitekturze systemu informatycznego [13];

« EJB (Enterprise JavaBeans, Platforma J2EE) - jest platformg programistyczng
jezyka Java, ktora zapewnia srodowisko API oraz srodowisko uruchomienio-
we dla dziatania oprogramowania, mi¢dzy innymi ustug sieciowych, wielo-
warstwowych, skalowalnych i wydajnych aplikacji. EJB definiuje standard
tworzenia aplikacji szczeg6lny nacisk ktadac na architektur¢ komponentowa.
Obstugg osadzonych komponentéw zajmuje si¢ odpowiedni serwer aplikacyj-
ny, w ktorym dzialaja aplikacje stworzone w JEE (Java Enterprise Edition).
Charakteryzuje si¢ logicznym podziatem na warstwy, z ktérych kazda odpo-
wiada za okre$lony zakres funkcjonalnosci i moze si¢ takze sktadaé z wielu
komponentow;

* .NET (dotNet)- jest programistyczng technologig przeznaczong do tworzenia
aplikacji dziatajacych na platformie Windows. Framework .NET dostarcza
srodowisko uruchomieniowe oraz biblioteki klas z narz¢dziami i funkcjami
dla programistow, umozliwia obstugg takich jezykow jak: Visual Basic .NET,
C#, C++, J#. Technologia .NET z racji swej popularnosci wykorzystywana
jest do budowy wielu aplikacji. Architektura aplikacji wielowarstwowych w
technologii .NET bazuje na modelu DNA, zdefiniowanym wraz z pojawie-
niem si¢ modelu COM+ oraz Windows 2000. Architektura DNA to klasyczny
trojwarstwowy model budowy oprogramowania. W zakresie organizacji do-
stepu do baz danych technologia .NET wykorzystuje ADO.NET.

6. Modele zasilania systemu B2B z roznych zrodel danych

Badania przeprowadzone w ramach projektu wykazuja, ze zasilanie systemu B2B wia-
ze si¢ z takimi zagadnieniami jak: jezyk opisu danych przesytanych do systemu, elek-
troniczna wymiana danych (EDI), web service, pliki zewnetrzne.

SGML (Standard Generalized Markup Language) jest standardem uogdlniajacym
jezyk znacznikéw dokumentu. Specyfikacja SGML umozliwia zapisanie danych w
formie dokumentu tekstowego, ktory jest uniwersalny do pdzniejszych zastosowan
(drukowanie, przesytanie, odczyt). Opiera si¢ na zatozeniu, ze dokumenty maja struktu-
ralng budowe mozliwa do wyodrebnienia i opisania za pomoca zestawu znacznikow.
SGML nie definiuje zbioru znacznikoéw (jak np. HTML), tylko opisuje i standaryzuje
sposob ich definiowania.

XML (Extensible Markup Language) jest prostym jezykiem znacznikow, za po-
mocg ktorego mozliwe jest reprezentowanie danych w sposob elastyczny, a z drugiej
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strony ustrukturalizowany. Jako jezyk niezalezny od platformy umozliwia wymiang
danych miedzy r6znymi platformami i systemami.W obecnej chwili najbardziej znang
pochodng jezyka XML jest hipertekstowy jezyk HTML (HyperText Markup Language)
oraz jego nastepca XHTML (Extensible HyperText Markup Language). Podobnie jak
w jezyku SGML struktura danych w XML jest niezalezna od formatowania, natomiast
w HTML formatowanie jest wbudowane w polecenia jezyka.

OpenDDL (Open Data Description Language) jest tekstowym jezykiem przezna-
czonym do przechowywania dowolnych danych w zwigzlej i czytelnej formie. Moze
by¢ stosowany jako sposob wymiany danych migdzy programami lub jako sposob
przechowywania danych w zdefiniowanym formacie. Od innych tego typu jezykow
wyrdznia si¢ tym, ze kazda jednostka danych w pliku OpenDDL ma okreslony typ.
Eliminuje to mozliwoséci pomylek lub zlej interpretacji, co wplywa na integralno$¢ i
poprawnos¢ danych. Struktura danych w pliku OpenDDL jest zorganizowana jako
zbior drzewek. Jezyk posiada wbudowany mechanizm do tworzenia referencji z jednej
struktury danych do innej co pozwala takiemu plikowi przyjaé¢ postaé kierunkowego
grafu.

Technologia EDI (Electronic Data Interchange) zaktada integracje wewnetrznego
oprogramowania firmy z systemem wymiany na poziomie wymiany plikow. W przy-
padku dokumentéw przychodzacych elektronicznie tacznik komunikacji przekazuje
dokument do translatora EDI, ktory transformuje format EDI dokumentu do postaci
firmowych aplikacji informatycznych [14]. Interfejs aplikacji akceptuje wejécie doku-
mentu z translatora EDI i udostepnia mu wtasciwg aplikacje firmy. Po weryfikacji
kompletnosci i poprawnosci formatu danych zawartych w dokumencie zasila si¢ nimi
odpowiedni system informatyczny przedsiebiorstwa. W przypadku wychodzacych
dokumentéw proces przebiega w odwrotnej kolejnosci. Kluczowa funkcja EDI jest
transmisja danych pomiedzy wspotpracujacymi partnerami, kooperantami czy osobami
we whasciwym, ustalonym formacie przez protokot transmisji danych.

Web Service to technologia projektowania rozproszonych elementéw ustugowych,
stuzacych do implementacji aplikacji biznesowych w architekturze zorientowanej na
ustugi. Ustugi sieciowe sa dostgpnymi poprzez sie¢ komponentami przeznaczonym do
wykorzystania przez inne aplikacje. Technologia ustug sieciowych bazuje na zestawie
skorelowanych rozwigzan informatycznych, sposrdéd ktorych najwazniejsze to: proto-
kot komunikacyjny SOAP — stuzacy do przekazywania zdalnych wywotan, jezyk opisu
interfejsu ustugi WSDL (Web Services Description Language) — stuzacy do dystrybucji
parametrow potaczen sieciowych, specyfikacja bazy danych UDDI (Universal De-
scription, Discovery and Integration)— stuzaca do rejestracji udostepnianych kompo-
nentéw ushugowych [10]. Sita Web Service jest wykorzystanie rozpowszechnionych
rozwigzan: protokotu HTTP i jezyka XML HTTP. XML dostarcza metajezyk za pomo-
ca, ktérego porozumiewajg si¢ klienci z ustugami oraz poszczego6lne komponenty.

Zastosowanie odseparowania zrédla danych od interfejsu uzytkownika w postaci
warstwy Web Service powoduje, ze mozna zasili¢ system B2B dowolnymi danymi
zewnetrznymi o ustalonym formacie. Web Service zapewnia duza uniwersalno$¢ uzy-
cia, nie tylko w przypadku systemu B2B. Pozwala na integracj¢ systemu z zewngtrz-
nymi systemami. Moga to by¢ aplikacje zarbwno www jak i programy desktopowe, ale
rowniez coraz bardziej powszechne programy mobilne. Wykorzystanie technologii
Web Service w rozwigzaniu typu B2B, w tym dla B2B OPTIbud wydaje si¢ bardzo
korzystne poniewaz zapewnia duzg elastyczno$¢ przy pézniejszym rozwoju systemu.
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7. Podsumowanie

Projektowany system typu B2B OPTIbud powinien spetnia¢ zatozenia dedykowane do
specyfiki pracy nowoczesnego systemu B2B w §rodowisku rozproszonym. Ze wzgledu
na przyjeta w OPTeam S.A. technologi¢ programowania na platformie .NET sugeruje
si¢ najnowsze w tym zakresie rozwigzania firmy Microsoft. Zapewnig one wsparcie dla
wzorcoOw projektowych, wspolpracuja z przyjetymi standardami przekazywania danych.
Rekomenduje si¢ wydzielenie 3 warstw glownych: prezentacji, logiki biznesowe;j,
danych. Z kolei, zastosowanie Web Service zapewni mozliwos$¢ pobierania danych
poprzez rozne zrodia (system ERP, mobile, www).

Wydzielenie warstw otwiera system na wspotprace, umozliwia publikowanie na
zewnatrz ushug oraz wymiane informacji. Zapewnia rowniez odpowiednie rozwigzania
architektoniczne i wydajnosciowe, ktore majg znaczenie w realizacji procesow budow-
lanych. W szczegolnosci jest to istotne na poziomie warstwy dostgpu do danych, ktéra
powinna zapewni¢ niezbedng szybko$¢ reakcji na zapytania od warstwy logiki. Nalezy
pamietac, ze firmy uzywajg wielu innych rozwiazan, ktore obcigzajg bazg danych, a
wigc posrednio réwniez system B2B. Zdiagnozowanie ,,waskich gardel” systemu in-
formatycznego i mozliwo$ci wsparcia ich wydajniejszym sprzetem przemawia za roz-
wigzaniem wielowarstwowym. Powinny w tym pomoc testy wydajnosciowe przepro-
wadzone w dalszej czgsei projektu.

Badania przeprowadzone w ramach projektu implikujg istotnym spostrzezeniem,
ze najwigksza trudnoscig w tworzeniu systemu B2B dedykowanemu branzy budowla-
nej jest prawidlowe zdefiniowanie jego funkcjonalno$ci, za$ technologie i narzedzia
informatyczne sg tylko $rodkiem do ich zaprojektowania. S one wystandaryzowane,
natomiast procesy budowalne i zarzadzanie nimi wymagajg zdefiniowania w kontek-
$cie zaspokojenia potrzeb wielu interesariuszy, z ktorych kluczowymi sa wykonawca
(firma budowlana) oraz inwestor
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Rozdzial 9

Praktyczne wykorzystanie
parametryzowanych rozmytych sieci
Petriego

1. Wprowadzenie

Istnieje bardzo wiele typow sieci Petriego, dla ktorych ugruntowaty sie dziedziny
zastosowan [4]. Staly si¢ one nawet fundamentem dla graficznego jezyka
programowania sterownikow przemystowych [1]. Wérdd sieci Petriego wazne miejsce
zajmuje ich wersja rozmyta, pozwalajaca na wyrazenie w formie sieci regut eksperta,
opisanych jezykiem naturalnym. Prace nad kolejnymi typami sieci trwaja nadal.
Pojawienie si¢ kolejnej wersji sieci Petriego pobudza do pytania, czy prace nad ta
siecia maja wymiar nauk podstawowych, czy tez moze jest dla nich miejsce
w zastosowaniach praktycznych. Sensem prac przedstawionych w niniejszym rozdziale
jest wilasnie proba zbadania, czy nowy typ sieci Petriego, a mianowicie
parametryzowane rozmyte sieci Petriego mogg mie¢ zastosowanie praktyczne, a jesli
tak, to czy ich stosowanie daje jakie$ korzy$ci w stosunku do ugruntowanych juz
rozwigzan.

2. Parametryzowana rozmyta sie¢ Petriego

Parametryzowane rozmyte sieci Petriego sg rozwinigciem uogoélnionych rozmytych
sieci Petriego. Upraszczajac problem mozna powiedzie¢, ze zasadnicze rozwinigcie
polega na wprowadzeniu w miejsce s- i t-norm odpowiednich norm
parametryzowanych. Normy parametryzowane obejmujg pewna rodzing norm
nieparametryzowanych. Na przyktad parametryzowana s-norma Hamachera obejmuje
m.in. nastgpujgce nieparametryzowane S-normy:
Sp(a,b) = max(a, b), Sp.(a,b) =min(a + b, 1) oraz Sp(a,b) =a+b—-a*h.

W efekcie zmieniajac warto$¢ parametru V danej normy parametryzowanej mozna
uzyska¢ efekt, jak przy stosowaniu kolejnych norm nieparametryzowanych, nalezacych
do danej rodziny [5,6,7].

2.1. Definicja sieci
Parametryzowana rozmyta sie¢ Petriego jest krotka:

Np=(P, TS 10,0 B 7 Op, J, M)
gdzie
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e P, T, S— zbiory parami roztaczne i card(P) = card(S)
o P={p1,p2, ..., pn}— skonczony zbioér miejsc, n >0
o T=A{t1,t2, ..., tm}— skonczony zbidr tranzycji, m >0
o S={s1,52, ..., Sn} — skonczony zbidr wyrazen

I T—2P- funkcja wejsciowa

0:T—2P- funkcja wyjsciowa

a: P — S — funkcja wigzania wyrazen

p: T—[0,1] — funkcja stopnia prawdziwosci

y: T — [0,1] — funkcja progowa

Op — skonczony zbior parametryzowanych rodzin sum i iloczynow (w ktorych
wystepuje parametr V)

e O0T— Op3 — funkcja mapujgca tranzycje w Op3, np. zbidr wszystkich trojek
operatorow (In, Outy, Out?)
e Mp: P — [0,1] — znakowanie poczgtkowe
Operator In moze byé parametryzowana s- lub t-normg, Out] musi byé
parametryzowang t-normg, a Out2 jest parametryzowang s-norma.
Zgodnie z przytoczong definicja graf pokazany na rys. 1 przedstawia elementarna
parametryzowang rozmytg sie¢ Petriego, gdzie:

e P={p1,p2, p3}

o T={t1}

e S={s1,s2 53}

e I(t1) ={p1, p2}

e O(t1) ={p3}

* a(pl) =51, a(p2) = S2, a(p3) = S3,
e p(1)=09

e y(1)=04

e Op={S() T()}

e O(t1) ={S().T().S()}
e Mg=(05,0,70)

s1

0.9 s3
O
1

s2 / 0.4
0 (SOT.SO)

Rysunek 1. Graf przyktadowej, elementarnej parametryzowanej rozmytej sieci Petriego
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2.2. Parametryzowane normy

Z praktycznego punktu widzenia szczegolnie interesujaca jest mozliwos¢ plynnego
wplywania na sposob wnioskowania sieci, poprzez zmiang warto$ci parametru V. Jak
widaé z definicji sieci w rozdz. 2.1 oraz dalej w tab. 1, parametryzowana jest funkcja
wejSciowa, funkcja wiazaca stopien pewnosci reguly z wnioskiem generowanym
w wyniku odpalenia tranzycji oraz parametryzowana jest funkcja agregacji, okreslajaca
sposob taczenia w jednym miejscu wnioskow ptynacych z réznych tranzycji. Ponadto
mamy wplyw na wybdr rodziny s-norm i t-norm. Warto podkresli¢, ze definicja sieci
nie wymaga, aby dla poszczegdlnych tranzycji byly to te same rodziny norm.
Niezbedne jest zatem wskazanie pewnych sugestii, co do wyboru rodziny norm oraz
sposobu korygowania warto$ci parametrow tych norm.

W pracach [5,6] mozna znalez¢ informacj¢ o wzajemnych zawieraniu si¢ lub
czesciach wspolnych roznych norm. Zdefiniowano takze relacje czesciowego porzadku
tych norm, takze w odniesieniu do norm nieparametryzowanych. Na rys.2 podano
pogladowo relacje czesciowego porzadku dla parametryzowanych s-norm Yagera,
Hamachera i Dombiego oraz t-norm Yagera, Hamachera i Dombiego.

s-norma Yagera t-norma Yagera
s-norma Hamachera t-norma Hamachera
s-norma Dombiego t-norma Dombiego

Rysunek 2. Pogladowy widok wzajemnego potozonia wartosci parametryzowanych s- i t norm:
Yagera, Hamachera i Dombiego

Precyzyjniej wspomniane uporzadkowanie dla s-norm mozna opisac jak nizej:
parametryzowana s-norma Hamachera
Sh=Sp <S8y <S, =57
parametryzowana s-norma Yagera
S=8S,=285=8=25=2Sy=5"
parametryzowana s-norma Dombiego
Sy=8,=2Sy =S, =5
gdzie Sp(a,b) = max(a, b), S, (a,b) =min(a + b, 1) oraz Sp(a,b) =a+b—-a*b.

Ze wzgledu na najszerszy zakres rodzin norm lub ich wzajemne uzupeinianie
W niniejszej pracy rozwazano wilasnie normy Yagera, Hamachera oraz Dombiego.
Z punktu widzenia praktycznego zastosowania nie bez znaczenia jest ztozono$¢ formut.
Na og6t wybieramy formuty prostsze, kierujgc si¢ np. tatwoscig ich implementacji,
mniejsza ztozonoscig obliczeniows, a zatem i mniejszym zapotrzebowaniem na moc
procesora i.in. W tabeli 1 przytoczono wzory opisujace wymienione rodziny norm.
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Tabela 1. Wzory opisujace parametryzowane s- i t-normy Hamachera — H, Yagera — Y i Dombiego — D wraz
z podaniem dopuszczalnego (matematycznie) zakresu zmian warto$ci parametr v

Si(a, b,v) Ti(a,b,v) i | Zakres
a+b—(2—v)ab ab
1—(1—v)ab v+ (1—v)(a+b—ab) H | (0,)
Illill[l, (a® + bv)l/v] l-Hli]l[l, ((1—a)+(1— b)v)l/p] Y (0, )
- 1 - 1
- 1 v 1 vq1l/v 1 v 1 vq1/v D (0, 00)
B E]| e e

3. Implementacja sieci w sterowniku PLC

Sterownik PLC jest programowalnym urzadzeniem przeznaczonym do prowadzenia
terowania i regulacji (o ile jest wyposazony w moduty ciagte). Producenci sterownikoéw
oferuja, na ogol, specjalizowane oprogramowanie narzedziowe do konfigurowania
sprzetu sterownika, programowania algorytméw sterowania, prostej wizualizacji oraz
symulacji pracy sterownika z dziatajgcym programem uzytkownika (inzyniera).

Przebieg pracy sterownika z uruchomionym programem  sterowania,
przygotowanym i zaprogramowanym przez uzytkownika (inzyniera) pokazano na
rys. 3. Program uzytkownika jest wykonywany w trakcie realizowania bloku
obliczenia.

| Inicjacja |

1.7

| Odczyt wejsc |

!

| Obliczenia |

!

| Ustawienie wyjs¢ |

!

| Wizualizacja (ew.) |

l

| Oczekiwanie |

Rysunek 3. Schemat cyklu pracy sterownikow PLC

3.1. Jezyki programowania PLC - Norma IEC 61131

Kwestie dotyczace funkcjonowania sterownikow i ich programowania okre$la norma
IEC 61131 (w Europie EN 61131), sktadajaca sie z 5 czesci [1,2]:

1. Postanowienia ogolne.

2. Wymagania i badania dotyczace sprzetu.

3. Jezyki programowania.
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4. Wytyczne dla uzytkownika.

5. Wymiana informacji.

W ramach czesci 3 normy zdefiniowano jezyki programowania sterownikow PLC.

Jezyki tekstowe

IL (ang. Instruction List — Lista rozkazéw) — odpowiednik jezyka asemblerowego;

ST (ang. Structured Text — Tekst strukturalny) — jezyk strukturalny wysokiego
poziomu;

Jezyki graficzne

LD (ang. Ladder Diagram — Schemat drabinkowy);

FBD (ang. Function Block Diagram — Funkcjonalny schemat blokowy);

SFC (ang. Sequential Function Chart), pozwala na opisywanie zadan sterowania
sekwencyjne-go za pomocg grafow;

Wykorzystujac jezyk ST przygotowano m.in. funkcje realizujace s- t-normy
zgodnie z podanymi wczesniej, w tab. 1, wzorami. Kodowanie konkretnej sieci polega
zatem na wywolywaniu przygotowanych funkcji i budowaniu nowych funkcji
reprezentujacych tranzycje. W konsekwencji obliczenie wartosci danego miejsca sieci
jest wynikiem wywotania funkcji, zwigzanej z odpowiednia tranzycja.

Wspotczesne sterowniki PLC realizuja operacje wielowatkowe, gdzie watek
mozna rozumie¢ klasycznie jako elementarny byt, ktéremu jest przydzielany procesor.
Programujgc sterownik operujemy tzw. jednostkami programowymi, czyli pojeciami
jak nizej, gdzie tzw. Task odpowiada za przypisanie programu do watku poprzez jego
nazwe:

e Program — uruchamiany bezposrednio przez Task lub przez inny Program.
Moze wywotywac funkcje, bloki funkcyjne lub inny ,,Program”. Nie wymaga
deklaracji.

e Blok Funkcyjny (ang. Function Block) — wywotywany bezposrednio
W Programie lub w innym bloku funkcyjnym. Moze sam wywotywaé funkcje
lub inny blok funkcyjny. Moze posiada¢ dowolna liczbe wejs¢ 1 wyjsc.

¢ Funkcja (ang. Function) — wywotywana z Programu lub Bloku Funkcyjnego.
Z poziomu funkcji mozna wywotaé tylko inne funkcje. Posiada jedno
zwracane wyjScie oraz dowolng liczbe wej$¢. Nie wymaga deklaracji.

Jak powiedziano weczeéniej, sterowniki mogg oferowaé funkcjonalnosc
wizualizacji (por. rys. 1). Wykorzystano ja w ramach opracowanych przyktadéow
zastosowan sieci do prezentacji zachowania si¢ sieci. Mozliwo$¢ prowadzenia tzw.
sterowania operatorskiego pozwolita na ingerencj¢ on-line w warto$¢ parametrow sieci.

Przy pracach prezentowanych w niniejszym rozdziale wykorzystano
oprogramowanie narzedziowe firmy Beckhoff. Warto zaznaczy¢, ze w ramach swojego
pakietu firma udostgpnia symulator sterownika, co pozwala na wstepng weryfikacje
dynamiczng oprogramowania na lokalnym komputerze.

3.2. Przykiad ilustrujqcy implementacje sieci w PLC

Do zilustrowania implementacji parametryzowanej rozmytej sieci Petriego
w sterowniku PLC postuzy do§¢ znany przyklad sterowania ruchem pociggow.
W przyktadzie chodzi o podjecie decyzji co do podstawienia dodatkowego pociagu lub
wyrazenie zgody na opoznienie pociggdw w zaleznosci od liczby przesiadajacych si¢
pasazerow, wartosci aktualnego opdznienia i sytuacji na torach [7].

Przyktad ten wybrano rowniez dlatego, iz mozliwa jest sytuacja braku
rozstrzygnigcia, tzn. sugestia, aby pocigg zaczekal lub nie czekal moze by¢
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rownoczesna (takie same wartosci odpowiednich miejsc sieci). W takiej sytuacji
modyfikacja wartoSci parametru V omawianego typu sieci, pozwala przesadzi¢
o trafniejszej decyzji.

Opisywany problem rozwigzuje realizacja sieci o 8 miejscach i 3 tranzycjach
wywiedzionych na bazie odpowiednich regut. Znaczenie miejsc jest nastepujace:

e S1- B jest ostatnim pociagiem w danym dniu;
S2 — opdznienie pociggu A jest duze;
S3 —nalezy pilnie odprawi¢ pociag B;
S4 — jest wielu przesiadajacych sie z A do B;
S5 — opdznienie pociagu A jest male;
S6 — pociag B odjezdza wg rozktadu;
S7 — podstawia si¢ dodatkowy pociag C;
S8 — pociag B czeka na pociag A.

Wykorzystujac wprowadzone symbole, odpowiednie reguly wnioskowania dla
ruchu pociagdéw przyjmuja postac:

e IFS2 OR S3 THEN S6;

e |FS1 AND S4 AND S6 THEN S7;

e |FS4 AND S5 THEN S8;

Na rysunku 4 pokazano graf parametryzowanej rozmytej sieci Petriego
odpowiadajacej podanym regutom wnioskowania. Przy graficznych symbolach
tranzycji wprowadzono nazwy funkcji, zdefiniowanych w jezyku ST.

Tr2(v,y.B7)

Rysunek 4. Sie¢ dla przyktadu sterowania ruchem pociggéw z opisem tranzycji funkcjami
implementowanymi w j. ST w ramach programu sterujacego sterownika PLC

W zaleznos$ci od aktualnie wykorzystywanych norm nazwy funkcji przypisanych
do tranzycji na rys. 2 ulegng modyfikacji. Na przyktad, w sytuacji uzycia norm
Hamachera kod programu w jezyku ST przyjmuje postaé:

$6:=Tr2SvH(s2,s3,v,g,Bt);

s7:=Tr3TvH(s1,s6,54,v,03,Bt3);

s8:=Tr2TvH(s4,s5,v,02,Bt2);

Jak juz powiedziano, dla wygody analizy i parametryzacji programu wykorzystano
mozliwo$¢ prostej wizualizacji. Rysunek 5 przedstawia dwie realizacje wizualizacji:
(a) dla przypadku uzycia jedynie norm Hamachera (jak w kodzie w ST powyzej) i (b)
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dla sytuacji ogélnej — zestawienie trzech rodzin norm, omawianych w ramach
Niniejszego rozdziatu.
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Rysunek 5. Wizualizacja sieci zaimplementowanej w sterowniku PLC: a) tylko dla norm Hamachera, b) dla

norm Hamachera, Yagera, Dombiego parametryzowanych oddzielnie

4. Monitorowanie pracy silnika

Przy monitorowaniu pracy urzadzen relatywnie czesto wykorzystuje si¢ podejscie
regutowe. Ekspert bazujac na swojej wiedzy, definiuje zestaw regut, ktore dotycza
poprawnosci lub niepoprawnosci pracy danego urzadzenia. Na podstawie wnioskow
wynikajacych z tych regut mogg by¢ uruchamiane dodatkowe systemy zabezpieczajace
np. trwalo$¢ urzadzenia [3,9].

4.1. Baza regut i logiczna sie¢ rozmyta

Dla diagnozowania jakosci pracy silnika spalinowego ekspert zaproponowat 9 regut
0 tresci jak nizej [9]:

ok wbdE

7.
8.

9.

Jesli pierscienie tlokowe sa zuzyte lub tloki zuzyte to zuzycie oleju wzrasta.
Jesli zuzycie oleju wzrasta to ilos¢ oleju w silniku maleje.

Jesli coraz mniej oleju to temperatura silnika wzrasta.

Jesli jest za mato oleju to kontrolka oleju swieci.

Jesli temperatura silnika zbyt wysoka to stabsze przyspieszenie.

Jesli sg zle warunki drogowe i niski przeswit samochodu to miska olejowa
moze si¢ uszkodzic.

Jesli miska olejowa jest uszkodzona to oleju w silniku jest coraz mnie;.

Jesli Swiece sg stare (duzy przebieg) to zapton jest nieregularny.

Jesli zaplon jest nieregularny to gorsze przyspieszenie.

Aby w sposob formalny opisa¢ podane reguly, nalezy wprowadzi¢ nastepujace
oznaczenia:

P1 — stan pierscieni tlokowych ( zuzyte).
P2 — stan tlokow (zuzyte).

P3 — zuzycie oleju (wzrost zuzycia).

P4 —ilo$¢ oleju w silniku (spadek).
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P5 — temperatura silnika (wzrost).

P6 — kontrolka oleju (czerwona).

P7 — odpowiedzZ na przyspieszenie (opoznione).
P8 — warunki drogowe (zte).

P9 — przeswit podwozia (niski).

P10 — miska olejowa (dziurawa).

P11 — przebieg $wiec zaptonowych (wysoki).
P12 — zapton (nieregularny).

Powyzsze oznaczenia stanowia zarazem miejsca przysztej sieci rozmyte;.
Jesli teraz w definicji regul eksperta uwzgledni¢, wprowadzone powyzej,
oznaczenia miejsc, to reguly przyjmuja postac jak nizej, przy zachowaniu humeracji:

©CoNoGaR~®NE

IF P1 OR P2 THEN P3.

IF P3 THEN P4.

IF P4 THEN P5.

IF P4 THEN PG6.

IF P5 THEN P7.

IF P8 AND P9 THEN P10.
IF P10 THEN P4.

IF P11 THEN P12.

IF P12 THEN P7

Tak opisane reguty wnioskowania mozna przedstawi¢ w formie logicznej rozmytej
sieci Petriego o grafie jak narys. 6.

Pl

7
C&tﬁ P10

Rysunek 6. Graf logicznej rozmytej sieci Petriego: Pi — miejsca sieci, ti - tranzycje

Ekspert okreslit takze dla kazdej tranzycji warto$¢ funkcji progowej y oraz
wspotczynnik pewnosci reguly B. Zebrano je odpowiednio w tabelach 2 1 3.

Tabela 2. Warto$ci wspotczynnika y podane przez eksperta dla kolejnych tranzycji

tl t2 t3 t4 t5 t6 t7 t8 t9
0,34 0,51 0,42 0,39 04 0,55 0,45 0,29 0,56
Tabela 3. Warto$ci wspotczynnika B podane przez eksperta dla kolejnych tranzycji
tl t2 t3 t4 t5 t6 t7 t8 t9

0,34 0,51 0,42 0,39 04 0,55 0,45 0,29 0,56
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Obliczanie warto$ci miejsc dla prezentowanej logicznej rozmytej sieci Petriego
odbywa si¢ wg nastgpujacych wzorow:

Hps=maX( Loy, ttp) By 1)
Ups=MaX (tpyo B \ thps Bro) 2
Ups = Ups P 3
Hpe= Ups Pu (4)
tpr=maxX( tpy, Brg » tps fs) ®)
Up1o=MIN( tepg, Ups) Prs (6)
Up12=Up11 Pig1 @)

Niech teraz, dla ustalenia uwagi, warto$ci miejsc wejsciowych sieci, czyli wartosci
przestanek, przyjmujg warto$ci zgodne z zawartoscig tabeli 4.

Tabela 4. Przyjete wartosci miejsc wejsciowych sieci
P1 P2 P8 P9 P11
0,92 0,85 0,88 0,79 0,82
Woweczas, na mocy wzordw od (2) do (7), wartosci pozostatych miejsc rozwazanej
sieci bedg miaty wartosci jak w tab. 5.

Tabela 5. Obliczone wartosci miejsc (wnioskow) sieci

P3 P4 P5 P6 P7 P10 P12
0,75 0,58 0,48 041 0,55 0,53 0,62

4.2. Monitorowanie pracy silnika jako parametryzowana rozmyta sie¢ Petriego

Obecnie problem opisany w rozdz. 4.1 zostanie rozwigzany na bazie parametryzowanej
rozmytej sieci Petriego, ktorej definicje przytoczono w rozdz. 1. Implementacja sieci
nastgpita dla urzadzenia czasu rzeczywistego, sterownika PLC, por. rozdz. 3. Tak jak
W poprzednim rozdziale operujemy 9 regutami, na bazie ktorych mozna wskazaé 12
miejsc sieci oraz 9 tranzycji. Graf dla parametryzowanej rozmytej sieci Petriego jest
analogiczny jak dla logicznej rozmytej sieci Petriego, por. rys. 5. W rzeczywistosci
rozwazono trzy sieci rozmyte odpowiednio dla norm Dombiego, Hamachera oraz
Yagera, tak jak to sugerowano w rozdz. 2.2.

Na rysunku 7 przedstawiono widok ekranu z wizualizacjg sieci zrealizowana
w pakiecie TwinCat. Jak juz powiedziano w rozdz. 3 pakiet ten jest przeznaczony do
programowania sterownikéw przemystowych PLC i PAC, a jego modul wizualizacji
jest dedykowany do realizacji zadan analogicznych jak dla panelu operatorskiego.
Zadania te obejmuja przede wszystkim schematyczng wizualizacjg, alarmowanie oraz
proste sterowanie operatorskie. Z tego wzgledu ekspresja wizualna modutu jest
ograniczona.
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Rysunek 7. Wizualizacja rozmytej parametryzowanej siecie Petriego zrealizowana w pakiecie TwinCat

Poréwnujac wartosci miejsc dla poszczegoélnych norm w tab. 6 z warto§ciami
uzyskanymi dla logicznej rozmytej sieci Petriego, przedstawionymi wczesniej w tab. 5
widaé znaczace rdznice.

Tabela 6. Obliczone warto$ci miejsc (wnioski) dla parametryzowanej rozmytej sieci Petriego, gdy v=0,5

Columnl P3 P4 P5 P6 pP7 P10 P12
Hamacher 0,8 0,62 0,51 0,44 0,54 0,47 0,61
Yager 0,82 0,63 0,52 0,45 0,54 0,24 0,61
Dombi 0,8 0,61 0,51 0,44 0,54 0,38 0,61

Pierwszym problemem jest zatem takie dobranie warto$ci parametru v, aby
rozwazane parametryzowane rozmyte sieci Petriego przyjmowatly zblizone wartosci
miejsc do uzyskanych w logicznej rozmytej sieci Petriego. W rozwazanym przypadku
strojenie parametru v jest proste i wlasciwe wartosci udaje si¢ uzyskaé przy jednej
plynnej zmianie potozenia suwakow pokazanych na rys. 7. Satysfakcjonujacy rezultat
mozna uzyska¢ modyfikujac dla kazdej z norm wspoétczynnik dla tranzycji t1 i t6. Dla
normy Hamachera wspotczynniki przyjmuja odpowiednio wartosci: vih=0,5, v6h=0,5.
W przypadku norm Dombiego: v1d=0,38, v6d=0,38. Dla norm Yagera nalezalo
ustawié: v1y=6,95, voy=1,17. W tabeli 7 pokazano uzyskane warto$ci miejsc dla tak
ustawionych parametrow. Dla wszystkich przypadkéw rozwazanej sieci uzyskano
identyczne wyniki. Zatem rozwazane parametryzowane sieci Petriego mogg zastgpié
logiczng rozmyta sie¢ Petriego w przypadku monitorowania pracy silnika.

Tabela 7. Obliczone warto$ci miejsc (wnioski) dla parametryzowanej rozmytej sieci Petriego, gdy v1h=0,5,
v1d=0,38, v1y=6,95, v6h=0,5, v6d=0,98, v6y=1,17

Columnl P3 P4 P5 P6 pP7 P10 P12
Hamacher 0,8 0,62 0,51 0,44 0,54 0,47 0,62
Yager 0,8 0,62 0,51 0,44 0,54 0,47 0,62
Dombi 0,8 0,62 0,51 0,44 0,54 0,47 0,62

Stowna interpretacja uzyskanego wyniku moze by¢ nast¢pujaca:

e Z powodu do$¢ mocno zuzytych pierscieni ttokowych zuzycie oleju jest na
bardzo wysokim poziomie - zmalata jego ilo$¢, to z kolei wptyneto na wzrost
temperatury silnika.

e Natomiast konsekwencja zltego stanu $wiec zaptonowych - ich duzego
przebiegu, jest wzrost czasu reakcji silnika na przyspieszenie.



Praktyczne wykorzystanie parametryzowanych rozmytych sieci Petriego 131

4.3. Potencjalna mozliwos¢ korygowania przez eksperta wnioskow

Nadal rozwazamy parametryzowang rozmyta sie¢ Petriego taka, jak w poprzednim
rozdziale (por. rys. 6), zmianie ulegng wartosci przestanek oraz wnioski proponowane
przez eksperta (przy niezmienionych regutach wnioskowania).

Przyjmijmy zmiang¢ wczesniejszych przestanek na nastepujace: niewielkie zuzycie
pierscieni tlokowych oraz ttokow, bardzo dobre warunki drogowe oraz dobry stan
swiec. Dla takich przestanek ekspert podal nastepujacy opis wniosku: przy bardzo
dobrych warunkach drogowych, relatywnie nowych $wiecach zaptonowych
i niewielkim zuzyciu pier$cieni thokowych nastepuje wzrost zuzycia oleju silnikowego,
jednak nie w takim stopniu, aby drastycznie wptynac na prace i osiagi silnika.

Wartosci przestanek, czyli w omawianej sieci wartosci miejsc wejsciowych,
przyjmuja wartosci jak podano w tab. 8.

Tabela 8. Przyj¢te wartosci miejsc wejsciowych sieci

P1 P2 P8 P9 P11
0,35 0,39 0,26 0,49 0,13

Natomiast warto$ci wnioskow, czyli pozostatych miejsc sieci powinny przyjac
warto$ci podane w tab. 9.
Tabela 9. Spodziewane wartosci miejsc (wnioski) dla parametryzowanej rozmytej sieci Petriego

P3 P4 P5 P6 P7 P10 P12
0,8 0,36 0,3 0,26 0,26 0 0

Rysunek 8 przedstawia odpowiednio sparametryzowang sie¢, czynigca zado$é
postawionym wczesniej wymaganiom.
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Rysunek 8. Wizualizacja w TwinCat sieci dla wnioskéw wskazanych przez eksperta

Mozna zauwazy¢, ze problem daje si¢ rozwigza¢ dla norm Hamachera, Dombiego
i Yagera, a parametry przyjmujg wartosci: vid = 0,88, vly = 1,62, pozostate 0,5.

Zaldozmy, ze po zastanowieniu i konsultacji z innymi ekspertami, ekspert
skorygowal spodziewane wartosci wnioskow i okresla je teraz tab. 10.
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Tabela 10. Skorygowane przez eksperta warto$ci miejsc (wnioski) dla parametryzowanej rozmytej sieci
Petriego

P3 P4 P5 P6 P7 P10 P12
0,32 0,25 0,21 0,18 0,18 0 0

Problem jest teraz nastepujacy: czy mozliwe jest takie dostrojenie wartosci
parametru v, aby przy niezmienionych regulach i niezmienionych wartosciach
progowych oraz takich jak poprzednio warto$ciach wspotczynnikow prawdziwosci
regut uzyska¢ oczekiwane wartosci wnioskow. Intuicja podpowiada, ze powinno by¢ to
mozliwe. Skoro ekspert podat poprawne reguly i trafnie ocenit stopien ich
prawdziwosci oraz wartosci progowe zostaly wybrane nieprzypadkowo, to pod
warunkiem, ze wnioski sugerowane przez eksperta sa poprawne, powinny wynikac
Z rozwazanej sieci.

Rozwigzanie pokazuje rys. 9. Wymagania eksperta udato si¢ spetni¢ dla norm
Dombiego i Yagera ustawiajac v1d=5,43, v6d=0,5 oraz v1y=8,86, v6d=0,5.
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Rys. 9. Wizualizacja w TwinCat sieci dla wnioskow skorygowanych przez eksperta

Whnioskiem czastkowym jest stwierdzenie, ze zastosowanie parametryzowanej
rozmytej sieci Petriego pozwala dostroi¢ sie¢ do wymagan i zalecen eksperta bez
ingerowania w reguty wnioskowania i wartosci wspotczynnikoéw z nimi zwigzanych.

5. Podsumowanie

W rozdziale zaprezentowano wyniki badan nad praktycznym zastosowaniem nowego
typu sieci Petriego, a mianowicie parametryzowanych rozmytych sieci Petriego.
W szczegdlnoéci rozwazono trzy przypadki takich sieci, dla s- i t-norm Hamachera,
Yagera i Dombiego, uzasadniajac celowos¢ wyboru wihasnie tych norm. Realizujac
system diagnozowania pracy silnika spalinowego pokazano, ze parametryzowana
rozmyta sie¢ Petriego z powodzeniem moze zastgpi¢ tzw. logiczng rozmytg sie¢
Petriego. Ponadto, mozliwo$¢ dostrajania tego typu sieci pozwala ekspertowi
definiowa¢ nie tylko reguly wnioskowania, stopien ich prawdziwosci i warto$ci funkcji
progowych, ale takze wskazywa¢ wartosci wnioskéw przy zadanych wartosciach
przestanek. Ponadto, taka wtasciwo$¢ sieci umozliwia uwzglednianie tzw. procesOw
starzeniowych, naturalnie wystgpujacych w praktyce (np. wystgpujacych we
wszystkich procesach produkcyjnych, dzialaniu maszyn itp.). Parametryzowana
rozmyta sie¢ Petriego jest szczegélnie przydatna w przypadku problemow, gdzie
uzyskiwane sg wnioski przeciwstawne i niezbedne jest rozstrzygnigcie o trafnosci
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jednego z nich. W takim przypadku zmiana warto$ci parametru sieci pozwala na
uzyskanie wiekszej rdznicy miedzy wartosciami wnioskow lub wrecz pozwala wyjsé
Z sytuacji braku rozstrzygniecia (identyczne wartosci wnioskow przeciwstawnych).

Przedstawione w rozdziale spostrzezenia zachecaja do dalszych prac, ktore
powinny objaé problem sposobu doboru wartosci parametrow sieci, w przypadku gdy
sie¢ jest wielowarstwowa, a ponadto chcemy zmienia¢ wszystkie dostepne
w parametryzowanych sieciach Petriego parametry. Aby omawiany typ sieci faktycznie
znalazl praktyczne zastosowanie, konieczne jest opracowanie zalecen, a najlepiej
kompletnego algorytmu, doboru wartosci poszczegdlnych parametréow dla kolejnych
warstw sieci. Odrebng kwestig jest wybor odpowiedniej rodziny parametryzowanej s-
lub t-normy. W tym przypadku bardzo pomocne jest wykorzystanie panujacego wsrod
norm czgsciowego porzadku.
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Rozdziat 10

AngularJS vs. Ember.js:
analiza wydajnosci frameworkow
dla aplikacji webowych typu SPA

1. Wprowadzenie

Single Page Application (SPA), to termin charakteryzujacy nowoczesne aplikacje we-
bowe, w ktorych, po zatadowaniu strony i wykonaniu jakiejkolwiek akcji przez uzyt-
kownika, nie nast¢puje klasyczne przetadowanie strony. Dzigki temu, podczas korzy-
stania z aplikacji, mozna odnie§¢ wrazenie, ze ma sie do czynienia z natywng aplikacja,
a nie strong internetowa.

W aplikacjach typu SPA, serwer udostgpnia klientowi API (ang. Application Pro-
gramming Interface), przy pomocy ktorego klient jest w stanie w dowolnym momencie
zazada¢ dowolny zasob. Serwer odpowiedzialny jest za obshige zadan klienta i przesy-
fanie odpowiedzi jako surowych danych, najczgsciej w formacie JSON (ang. Ja-
vaScript Notation Object). JSON jako format wymiany danych stat sie swego rodzaju
standardem w tego typu aplikacjach ze wzgledu na swoja prostote i niewielki wptyw na
rozmiar przesytanych danych.

Poniewaz odpowiedzialno$¢ za generowanie kodu HTML zostata przeniesiona z
serwera na klienta, cata logika zwigzana z obstugg interfejsu uzytkownika, zdarzen i
akcji, jakie moze wykonaé¢ uzytkownik, musi mie¢ miejsce w kliencie. Dzigki temu
serwer i aplikacje serwerowe moga skupi¢ si¢ na odbieraniu, przetwarzaniu i wysytaniu
danych, a klient na generowaniu i obsludze interfejsu uzytkownika. Ze wzgledu na
bezpieczenstwo, to strona serwerowa nadal jest odpowiedzialna za uwierzytelnianie i
autoryzacje uzytkownikow, jak i ostateczna walidacj¢ danych, czy komunikacje ze
zrédtami danych, zapewniajac tym samym synchronizacje.

Aplikacja SPA zmniejsza obcigzenie serwera WWW 1 uproszcza aplikacje serwe-
rows, co czg¢sto ma przetozenie na wzrost jej wydajnosci. Architektura tego typu okre-
$lana jest jako gruby klient (ang. fat client) — cienki serwer (ang. thin server).

Kolejng zaleta SPA jest niezalezny rozwdj aplikacji serwerowej oraz klienckiej.
Aplikacja kliencka nie ma wgladu w szczegoty dot. implementacji aplikacji serwerowe;.
Nie jest rowniez w zaden sposob uzalezniona od technologii uzytej do utworzenia
aplikacji serwerowej. Obie aplikacje moga zosta¢ umieszczone na odrgbnych serwe-
rach, pod r6znymi domenami.

Analiza wydajnosci aplikacji webowych przez dlugi czas utozsamiana byla wy-
tacznie z wydajnoscig serwera WWW 1 aplikacji serwerowej, skupiajac sie na czasie
obstugi zadania HTTP 1 wygenerowania kodu HTML i przestania odpowiedzi do klien-
ta. Wydajno$¢ serwera WWW aplikacji serwerowej nadal jest waznym czynnikiem w
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odniesieniu do wydajnosci aplikacji webowych, niemniej w aplikacjach typu SPA to
klient, czyli przegladarka internetowa jest waskim gardlem w kwestii postrzeganej
wydajnosci. Szczegolnie kosztowne sg operacje zwigzane z manipulacjg modelu obiek-
towego — DOM (ang. Document Object Model) i renderowaniem widokéw lub wybra-
nych fragmentéw widoku. Dlatego celem autorow byto przebadanie dwoch najpopu-
larniejszych frameworkow JavaScript Angular]JS i Ember.js pod katem wydajnosci
postrzeganej przez uzytkownika.

2. Poréwnanie frameworkéw AngularJS i Ember.js

W Internecie dostepnych jest kilkadziesiat réoznych frameworkow JavaScript do two-
rzenia w aplikacji typu SPA. Jednak AngularJS i Ember.js, to obecnie dwa, kompletne i
dojrzate frameworki JavaScript, ktore maja zestaw funkcjonalnosci pozwalajacych na
zbudowanie dowolnej wielkosci Single Page Application. Rozwigzania te znalazly
swoje zastosowanie z wielkim sukcesem w rdznego rodzaju projektach internetowych i
uzywane sg przez takie firmy, jak Google, Yahoo, Zendesk, Groupon, Sky Store, czy
MSNBC. Zdecydowano sie na wybor Angular]S i Ember.js ze wzglgdu na fakt, ze oba
frameworki pozwalaja zrealizowac ten sam cel w odmienny sposob. Realizujg w inny
sposob renderowanie widokow, warstwe przechowywania danych lub modeli, zarza-
dzanie routingiem oraz wymuszajg odmienny podziat odpowiedzialno$ci (ang. separa-
tion of concerns) wewnatrz samej aplikacji.

AngularJS i Ember.js maja wiele cech wspolnych, takich jak dwukierunkowe wig-
zanie danych, integracj¢ z REST API, tworzenie wiasnych tagow HTML wraz ze zde-
finiowang funkcjonalno$cia, wbudowane wsparcie dla obiektow Promise (17), czy
rozwiazanie kwestii routingu wewnatrz aplikacji. Doktadne poréwnanie zamieszczono
w tabeli 1.

Do najwigkszych réznic pomigdzy frameworkami AngularJS i Ember.js, naleza:

o realizacja dwukierunkowego wigzania danych,
e renderowanie widokow aplikacji i aktualizacja danych w modelu DOM,

e warstwa przechowywania danych.
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Tabela 1. Porownanie frameworkow Angular]S i Ember.js. Wyszarzeniem zaznaczono rdznice.

Wiasciwosé / Cecha

AngularJs (1.3.12)

Ember.js (1.9.1)

Wozorzec architektoniczny

MVW (ang. Model View Whatev-
er), zblizony do MVVM (ang.
Model View Viev-Model )

MVC (ang. Model View Control-
ler)

System szablonéw

Oparty na fragmentach DOM

Zewnetrzna biblioteka Handle-
bars.js oparta na taczeniu tancu-
chow znakow. Brak mozliwosci
umieszczania kodu JavaScript
wewnatrz szablonow HTML.

Warstwa przechowywania
danych

Brak, mozliwos¢ zastosowania
nieoficjalnego rozwiazania angu-
lar-data

Tak, Ember Data

Integracja z REST API

Tak, przy pomocy ng-resource

Tak, wbudowana w framework
DSRestAdapter

Zagniezdzone widoki (ang.
nested views)

Tak

Tak

Mozliwo$é tworzenia wia-
snych tagow HTML

Tak, poprzez dyrektywy

Tak, poprzez komponenty

Dwukierunkowe wigzanie Tak Tak

danych

Routing Tak (opcjonalny) Tak (wymagany)

Wsparcie animacji Tak, ng-animate Brak

Zalezno$ci Brak Tak, wymagana jest biblioteka
Handlebars.js

Kompatybilno$¢ z innymi Tak Tak

frameworkami

Biblioteka do obstugi obiek- Tak, bazujaca na bibliotece Q.js Tak, RSVP.JS

tow Promise

Mozliwo$¢ obserwowania
zmian modelu

Tak, poprzez watch expressions

Tak, z uzyciem observables

Walidacja formularzy Tak, wbudowana synchronicznai  Brak
asynchroniczna walidacja formu-
larzy
Oficjalny system budowania ~ Brak, mozliwo$¢ skorzystania z ember-cli
aplikacji narzgdzia yeoman
Rozmiar frameworka wraz z 123 kB 396,4 kB
zaleznos$ciami po minifikacji
Rozmiar frameworka wraz z 47 kB 119,3 kB

zaleznos$ciami z uzyciem
kompresji gzip

Dodatkowe funkcjonalno$ci

Modut ufatwiajgcy testowanie
ngMock

Obliczane whasciwosci (computed
properties)

3. Wydajnos$¢ aplikacji webowych po stronie klienta

Wydajnos¢ strony internetowej powszechnie rozumiana jest jako czas potrzebny na
zatadowanie sie calej strony. Kiedy strona internetowa zostanie zatadowana w calosci,
przegladarka wyzwala zdarzenie onload, dzieki czemu mozna dokona¢ pomiaru czasu,
potrzebnego na zaladowanie calej strony.

Aby zrozumie¢ co dzieje si¢ podczas pracy przegladarki internetowej warto postu-
7y¢ si¢ ilustracjg przygotowang przez W3C Web Performance Working Group [15] Na
rysunku 1. wszystkie etapy zostaly zilustrowane w postaci blokow wraz z nazwami
granicznych lub wewnetrznych zdarzen.
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domainLookupStart domainLookupEnd

navigationStart fetchStart requestStart  responseStart responseEnd

Y
Prompt f
for redirect TCP Request Response Processing onload
cache
unload
unload 3 1 4 1

loadEventEnd

redirectStart redirectEnd connectStart connectEnd loadEventStart

domComplete

unloadStart  unloadEnd (secureConnectionStart) domContentLoaded

dominteractive

domLoading

Rysunek 1. Proces wys$wietlania strony internetowej od momentu uruchomienia przegladarki lub nowej
karty do kompletnego zaladowania strony internetowej [15].

3.1. Proces wyswietlania strony internetowej

Zostanie teraz przesledzony proces od momentu uruchomienia przegladarki inter-
netowej, badz otwarcia nowej karty, do wy$wietlenia kompletnej strony internetowe;.
Opis ten dotyczy rowniez sytuacji, w ktorej uzytkownik klikajac w pewien odsytacz
(link), przechodzi na kolejna strong.
Pierwszym etapem jest wyzwolenie zdarzenia unload, ktore usuwa z aktywnej kar-
ty lub okna przegladarki aktualnie wygenerowany tam dokument (strong internetowa).
Po wyzwoleniu zdarzenia unload przegladarka odczytuje URL z paska adresu,
badz kliknigtego odsytacza. Jezeli wskazywany przez URL zasob nie zostanie znale-
ziony w pamieci podrecznej przegladarki, klient taczy sie z serwerem DNS w celu
uzyskania adresu IP serwera. Nastepnie klient zestawia z serwerem potaczenie TCP, po
czym wysyta do serwera zgdanie HTTP (najczeéciej GET lub POST). Serwer, po ob-
shuzeniu zadania, zaczyna wysytaé¢ klientowi odpowiedz zawierajacg plik z kodem
HTML, CSS, SVG, JavaScript lub binarny.
Przegladarka internetowa, aby przetworzy¢ otrzymywana odpowiedz, musi wyko-
naé szereg dziatan $ci$le zdefiniowanych przez specyfikacje HTML [14] i CSS [13].
Warto nadmieni¢, ze kod HTML i JavaScript interpretowane sg na biezaco. Miedzy
innymi z tego powodu kod JavaScript powinien by¢ umieszczony na dole strony, przed
zamykajacym znacznikiem </body>, poniewaz przegladarka wstrzymuje proces wy-
$wietlania w momencie przetwarzania kodu JavaScript.
W wyniku parsowania kodu HTML powstaje obiektowy model dokumentu okre-
$lany jako DOM (ang. Document Object Model). Parsowanie przebiega w nastepujacy
sposéb [5]:
1. Konwersja — przegladarka odkodowuje bajt po bajcie zawarto$§¢ dokumentu
HTML, uwzgledniajac dane kodowanie pliku, np. UTF-8.

2. Tokenizacja — przegladarka transformuje tancuchy znakoéw na odrgbne tokeny
zgodnie ze standardem okreslonym w specyfikacji HTML, np. <p>, <div>.
Kazdy z tokendw ma specjalne znaczenie, okreslone pewnym zestawem regut.
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3. Analiza leksykalna — tokeny przeksztalcane sg w obiekty z okreslonymi wta-
$ciwo$ciami i regutami.

4. Tworzenie modelu DOM - obiekty tgczone sg w drzewiastg strukture danych
odzwierciedlajacg zalezno$ci pomigdzy elementami nadrze¢dnymi i podrzed-
nymi, okreslonymi w kodzie HTML (jedne tagi zawierajg si¢ wérod innych ta-
gow). Obiekt HTML jest elementem nadrzednym — korzeniem drzewa.

Po wygenerowaniu modelu DOM przegladarka nie moze wys$wietli¢ strony, gdyz
DOM jest tylko reprezentacja wiasciwosci i zaleznosci opisanych w kodzie HTML i
nie zawiera zadnych informacji na temat wygladu elementdw, ktore nalezy wyswietlic.
Odpowiedzialno$¢ za wyglad spoczywa na modelu CSSOM (ang. Cascading Style
Sheets Object Model). Parsowanie kodu CSS ma taki sam przebieg, jak w przypadku
parsowania kodu HTML. Bajty danych CSS przeksztalcane sa w znaki, nastepnie w
tokeny i wezly, a na koncu taczone sg w strukture drzewiastg CSSOM.

Drzewa DOM i CSSOM sg strukturami niezaleznymi od siebie, dlatego przegla-
darka nie moze jeszcze wyswietli¢ strony internetowej. Na podstawie tych struktur
budowane jest drzewo renderowania. Wyznacza ono rozmieszczenie kazdego widocz-
nego elementu na stronie, a na jego podstawie proces rysowania renderuje piksele na
ekranie. Drzewo renderowania zawiera tylko te wezty, ktore beda wyswietlane na stro-
nie, np. nie zawiera elementu, ktorego styl okresla go jako ,niewidoczny” (display:
none).

Proces tworzenia drzewa renderowania przebiega w nastg¢pujacy sposob:

1. Odwiedzenie kazdego widocznego wezla w drzewie DOM — pomimo, ze

niektore wezly sa widoczne, przegladarka je pomija, np. <script>, <link>.

2. Przyporzadkowanie regul CSS z drzewa CSSOM - reguty CSS, ktére zo-
stang przyporzadkowane dotyczg tylko widocznych weztéw drzewa DOM.

3. Wygenerowanie widocznych wezlow wraz z trescig i regulami CSS.

Po utworzeniu drzewa renderowania, nastepuje proces wyznaczania uktadu strony
(ang. layout). Przegladarka rozpoczyna wyznaczanie geometrii (potozenie, rozmiar)
kazdego elementu, zaczynajac od korzenia drzewa renderowania i przechodzi przez
cate drzewo, obliczajac geometri¢ kazdego elementu zgodnie ze specyfikacja modelu
pudetkowego [12] (ang. box model). Wszystkie potozenia wzgledne, korzystajace z
takich miar jak: em, rem, %, vh, vw, konwertowane sa do bezwzglednych wartosci w
pikselach (px).

Ostatnim etapem jest wyrysowanie i rasteryzacja wszystkich elementow. Na pod-
stawie drzewa renderowania zostajg woOwczas wyznaczone rzeczywiste piksele na
ekranie uzytkownika.

3.2. Reflow i repaint

Nalezy zwroci¢ uwage, ze z roznych przyczyn moze doj$¢ do zmiany wygladu strony,
np.:

e dodanie, przeniesienie, usuni¢cie, animacja elementu DOM,

o ukrycie elementu DOM przy uzyciu CSS,

e zmiana wielko$ci okna przegladarki internetowe;j,

e zmiana wielko$ci rozmiaru czcionki,

e  przewinigcie Strony internetoweyj.
Kazda z powyzszych akcji moze zmieni¢ dane wejSciowe wykorzystane do utworzenia
drzewa renderowania, wywotujac proces reflow lub repaint.
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Reflow (okre$lany rowniez jako re-layout), to proces polegajacy na przebudowaniu
drzewa renderowania lub jego poddrzewa. W momencie, gdy drzewo renderowania
zostanie przebudowane i zmieni si¢ geometria elementow, nastagpi ponowne wyryso-
wanie (repaint) tych czesci strony, ktore ulegly zmianie. Przyktadowo, w przypadku
ukrycia elementu przy wykorzystaniu reguty display: none; nastapi reflow i repa-
int, poniewaz element zostanie usuni¢ty z drzewa renderowania. W przypadku uzycia
reguly visibility: hidden; nastapi tylko repaint.

Zaréwno reflow jak i repaint moga by¢ procesami kosztownymi. Moga negatyw-
nie wptywac na postrzegang przez uzytkownika wydajnosc¢ aplikacji webowe;j.

4. Pomiary wydajnosci aplikacji webowych po stronie klienta

Kwestia pomiarow wydajnosci aplikacji webowych po stronie klienta jest znana od
dawna. W ramach World Wide Web Consortium (W3C) problemem tym zajmuje si¢
Web Performance Working Group. Misja grupy jest opracowanie metod, ktore pozwo-
la na mierzenie roéznych aspektow wydajno$ciowych aplikacji webowych po stronie
klienta [16].

Grupa ta wypracowatla specyfikacj¢ Navigation Timing API definiujaca specjalny
interfejs dla aplikacji webowych. Pozwala on na pomiar przepustowosci tacza, latencji
oraz czasu wymaganego do zatadowania catej strony internetowej. Dostep do danych
mozliwy jest poprzez interfejs PerformanceTiming [9]. Aby uzyska¢ dane na temat
wybranego zasobu, nalezy postuzy¢ sie Resource Timing API. Zaprezentowany wcze-
$niej rysunek 1. specyfikuje zdarzenia, jakie s rejestrowane przez Navigation Timing
API. Google, Mozilla, Opera, Microsoft i Apple rozpoczely juz w swoich przegladar-
kach proces wdrazania rozwigzan pozwalajacych na mierzenie wydajnosci po stronie
klienta na bazie Navigation Timing API.

Dla badacza wazng kwestig jest tatwy dostep do danych pomiarowych gromadzo-
nych przez przegladarke. Z pomocg przychodzi tu zaproponowany przez Google —
Remote Debugging Protocol [3], ktory umozliwia dostep do informacji kolekcjonowa-
nych podczas korzystania z przegladarki na bazie JSON APL

Jednym z narzedzi, ktére wykorzystuje ten protokot jest browser-perf [11]. Jest to
aplikacja umozliwiajagca mierzenie procesow zachodzacych wewnatrz przegladarki
internetowej podczas korzystania z aplikacji webowej. Browser-perf dziata w srodowi-
sku node.js wykorzystujac Selenium WebDriver (WS.js), ktory przy pomocy Remote
Debugging Protocol symuluje dziatania prawdziwego uzytkownika. Dzigki temu moz-
liwy jest pomiar wydajnosci podczas wykonywania okreslonych akcji, takich jak: wpi-
sywanie tekstu w pole tekstowe, zmiana zaktadki, czy przejscie na inng podstrong.
Browser-perf to aplikacja typu CLI (ang. Command Line Interface), co oznacza, ze
wszystkie polecenia wykonywane sa z poziomu konsoli (wiersza polecen). Aktualnie
umozliwia wykonywanie pomiaré6w wydajnosci w nastgpujacych przypadkach:

o $rodowisko lokalne (komputer PC) — Google Chrome, Safari, Firefox, Internet

Explorer,

e Uurzadzenia mobilne i emulatory — Mobile Safari (i0S), Google Chrome (An-

droid),

o aplikacje hybrydowe — Aplikacje Cordova/PhoneGap.

Browser-perf wspiera nastepujace metryki [11]:

e Google Chrome Timeline Metrics [4],
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Google Chrome Tracing Metrics,
Request Animation Frame Metrics,
PerfMetrics,

Navigation Timing API.

Jak wida¢, alternatywa dla metryk Navigation Timing APl mogg by¢ metryki
Google Chrome Timeline Metrics. Metryki te podzielone sa na grupy: Scripting, Lo-
ading, Rendering i Painting. W tabeli 2. zestawiono najwazniejsze metryki nalezace
poszczegolnych grup.

Tabela 2. Wybrane metryki udostepniane przez Google Chrome Timeline Metrics.

Grupa Nazwa Opis

Scripting FunctionCall Czas potrzebny na wykonywanie kodu JavaScript

Scripting EvaluateScript Czas potrzeby na interpretacj¢ kodu JavaScript

Scripting GCEvent Czas potrzebny na od$miecenie pamigci

Scripting  TimerFired Czas potrzebny na przetwarzanie funkcji wywotanych przy pomocy
setTimeout() i setinterval()

Loading ParseHTML Czas potrzebny na konwersjg, tokenizacje, analiz¢ leksykalng i two-
rzenie modelu DOM

Rendering  Layout Czas potrzebny na tworzenie uktadu strony (tworzenie drzewa rende-

rowania na podstawie drzewa DOM)

Rendering  RecalculateStyles ~ Czas potrzebny na przetwarzanie kodu CSS i generowanie modelu
CSSOM

Painting CompositeLayers  Czas potrzebny na scalanie warstw (poddrzewo drzewa renderowania)
przez GPU i wyrenderowanie pikseli na ekranie

Painting Paint Czas potrzebny na rasteryzacj¢ wy$wietlanej strony do bitmapy

Aplikacja uzupetniajaca mozliwosci browser-perf jest perfjankie [10]. Aplikacja ta
réwniez uruchamiana jest w Srodowisku node.js i stuzy do zapisywanie danych zebra-
nych przy pomocy browser-perf w bazie danych Apache CouchDB. Wazng funkcjonal-
noscig perfjankie jest mozliwo$¢ automatyzacji wykonywania pomiarOw poprzez usta-
lenie liczby powtdorzen wykonywanego badania. Perfjankie, to aplikacja typu CLI (uru-
chamiana z konsoli). Istnieje tez aplikacja webowa, ktéra umozliwia przegladanie ze-
branych pomiaréw, zapisanych w bazie danych CouchDB. Zalezno$ci pomigdzy omo-
wionymi wyzej aplikacjami zostaty zilustrowane na rysunku 2.

ium Server
I emote WebDriver

4 Ch ",
Debugging Protocol

A
ChromeDriver
HTTP Server

Rysunek 2. Wybrane narzg¢dzia pomiarowe

}
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Alternatywna platforma do badania wydajnosci aplikacji webowych po stronie
klienta moze by¢ WebPageTest.org. Jest to serwis internetowy rozwijany i wspierany
przez firm¢ Google. Narzedzie umozliwia przetestowanie strony internetowej przy
pomocy metryk Google Chrome Timeline Metrics, Google Chrome Tracing Metrics
oraz Navigation Timing API. Jedng z najwazniejszych funkcji WebPageTest.org jest
mozliwo$¢ nagrania filmu ukazujgcego postep tadowania strony internetowej oraz
mozliwo$¢ pordéwnania dwoch serwiséw na podstawie klatek z nagrania video. Funkcja
ta jest bardzo przydatna do ustalania wpltywu wprowadzanych na stronie internetowe;j
zmian na czas potrzebny do wyswietlania widocznego fragmentu strony.

Okazuje si¢, ze metryka zwracajaca czas catkowitego zaladowania strony nie od-
zwierciedla dobrze rzeczywistosci. Dlatego inzynierowie z WebPageTest.org opraco-
wali metryke SpeedIndex [7], ktora okresla Srednig ilo$¢ czasu (w milisekundach) po-
trzebng do wys$wietlenia widocznego fragmentu strony internetowej. Jej wartos¢ zalez-
na jest od wielkoéci okna przegladarki. WebPageTest.org wykorzystuje algorytm obli-
czajacy kompletnos$¢ zatadowania widocznego fragmentu strony. Algorytm ten bazuje
na obrazach pobieranych z nagrania video o szybkosci 10 klatek na sekunde. Co 0,1 s
obliczana jest kompletno$¢ zaladowania widocznego fragmentu strony wyrazona w
procentach. Na podstawie tych danych tworzony jest wykres przedstawiajacy procent
zaladowania widocznego fragmentu strony od czasu. Warto$¢ SpeedIndex wyznaczana
jest na podstawie pola nad wykresem. Im mniejsza wartos¢ Speedindex, tym lepiej —
oznacza to, ze widoczna czg$¢ strony zostala przedstawiona uzytkownikowi szybciej.

Speedindex i czas potrzebny na catkowite zatadowanie aplikacji maja bardzo duze
znaczenie w przypadku klasycznych aplikacji webowych. Aplikacje webowe typu SPA
roznig sie diametralnie od klasycznych aplikacji. Zaréwno czas potrzebny na zatado-
wanie aplikacji webowej jak i Speedindex jest wazny. Wazniejsze jest jednak, jak
szybko wyswietlane sa poszczegolne widoki juz po uruchomieniu aplikacji typu SPA,
jak dhugo trwa wykonywanie kodu JavaScript oraz jak reaguje interfejs uzytkownika.
Ma to szczegodlne znaczenie w przypadku rozstrzygnigcia, ktory framework JavaScript
jest wydajniejszy. Z tego powodu, w przypadku aplikacji typu SPA, badania powinny
skupi¢ sie na ,,pracy” jaka musi wykona¢ przegladarka internetowa juz po zatadowaniu
calej aplikacji webowej (po zdarzeniu onload).

Oprocz Speedindex oraz "standardowych™ metryk grupowych: Scripting, Loading,
Rendering i Painting, najwazniejszymi metrykami oferowanymi platform¢ WebPa-
geTest.org sg:

e LoadTime — czas, ktory uptywa do pelnego zatadowania sie strony interneto-

wej (zdarzenie onload).

e Time to first byte (TTFB) — czas, ktory uptywa od momentu wystania zada-
nia do serwera WWW do otrzymania pierwszego bajtu odpowiedzi przez
przegladarke internetowa.

e StartRender — czas, po ktorym nastapito pierwsze wymalowanie strony inter-
netowej (zdarzenie paint).

e FullyLoaded — czas, po ktorym po zdarzeniu onload przegladarka interneto-
wa przez minimum 2 sekundy nie zarejestrowata zadnej aktywnoSci sieciowe;.
Wartos$¢ tej metryki rowna jest czasowi odpowiadajacemu ostatniej aktywno-
Sci sieciowe;j.

e Time to visually complete (TTVC) — czas, po ktéorym widoczna cze$¢ strony
internetowej zostata w cato$ci zaladowana. Jej warto$¢ jest zawsze wigksza
niz SpeedIndex.
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5. Aplikacje

Przegotowujgc sie do analizy wydajnosci frameworkow AngularJS i Ember.js, autorzy
zwrocili uwagg, ze istnieje wiele microbenchmarkéw, ktore badaja tylko niewielki ich
wycinek i skupiajg si¢, np., na kwestii renderowania kilkudziesieciotysiecznej listy
elementow. Autorom zalezalo jednak, aby badanie nie polegalo na mierzeniu czasu
»pojedynczych operacji”, tylko na wyznaczaniu czasu, jaki przegladarka wykorzystuje
na wykonanie ,,catego kodu”.

5.1. Aplikacje klienckie

W celu przeprowadzenia badan, na bazie obu farameworkow JavaScript zostaty skon-
struowane osobne aplikacje webowe typu SPA. Aplikacje oferuja takie same funkcjo-
nalnosci, korzystaja z tych samych stylow CSS i komunikuja si¢ w ten sam spos6b z
aplikacjg serwerowa udostepniajaca JSON REST API.

Aplikacje opieraja sie na koncepcji systemu umozliwiajacego sprzedaz biletoéw na
roéznego rodzaju festiwale muzyczne. Utworzono tylko czes¢ systemu: panel admini-
stracyjny, ktory pozwala na zarzadzanie festiwalami, przydzielanie puli dostgpnych
biletéw, przegladanie listy sprzedanych biletow oraz przegladanie listy osob sprzedaja-
cych bilety. Zatozono, ze sprzedaz biletow bedzie obstugiwaé odrebna aplikacja we-
bowa.

Obie aplikacje skonstruowano zgodnie z technikg RWD (ang. Responsive Web De-
sign). Dzieki temu strony dostosowujg sie do rozmiaru okna przegladarki zmieniajac
rozmieszczenie elementdw i dostrajajac nawigacje.

Aplikacje sktadajg sie z trzynastu odrebnych widokow, jednak do badan zakwalifi-
kowano trzy: dashboard (strona gldwna), lista sprzedawcow oraz lista sprzedanych
biletow. Kryterium wyboru byt stopien zaawansowania widoku wyrazony liczbg
zmiennych przekazywanych do widoku oraz liczba generowanych elementéw DOM.

W widoku dashboard uzytkownik ma dostgp do podstawowych statystyk przed-
stawiajacych liczbe wszystkich sprzedanych biletow i liczbg sprzedawcow. Na dole
strony wys$wietla sie informacja na temat postgpu konfiguracji aplikacji, o ile konfigu-
racja nie zostala zakonczona.

Widok listy sprzedawcow ma forme tabeli. Po kliknieciu na wybrany wiersz w ta-
beli, odstania sie dodatkowe menu, ktore umozliwia przejscie do widoku profilu sprze-
dawcy oraz zmiang statusu sprzedawcy na pasywny. U gory strony umieszczono kon-
trolki pozwalajace filtrowac list¢ na podstawie imienia i nazwiska, statusu i numeru
telefonu sprzedawcy. Na dole umieszczono stronicowanie (paginacj¢) pozwalajace
przemieszczac sie miedzy stronami. Domys$lnie, na jednej stronie wy$wietlana jest lista
dziesieciu sprzedawcow. Liczbe wyswietlanych os6b mozna modyfikowaé korzystajac
z parametru limit w URL. Przy przejsciu na kolejna strong, wykonywane jest zapytanie
do aplikacji serwerowej. Po otrzymaniu odpowiedzi aktualizowana jest lista wyswie-
tlanych sprzedawcow.

Widok listy sprzedanych biletéw ma réwniez forme tabeli. W wierszach umiesz-
czono informacje dotyczace sprzedawcy biletow, dane kupujacego kwote za jaka kupit
bilety. U géry strony umieszczono kontrolki pozwalajace filtrowaé liste na podstawie
imienia i nazwiska kupujacego, statusu transakcji oraz metody platnosci. Umozliwiono
tez filtrowanie transakcji, ktore zostaly juz splacone w calosci. Filtrowanie odbywa sie
natychmiast, przez przeszukanie aktualnie zaladowanej listy sprzedanych biletow, bez
wykonywania zapytan do aplikacji serwerowej. DomyS$lnie wyswietlanych jest 10
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ostatnich sprzedanych biletow. Liczbe t¢ mozna modyfikowaé podajac parametr limit
w URL. Widok ten nie ma zaimplementowanej paginacji.

5.2. Aplikacja serwerowa i zewnetrzny hosting

Aplikacje webowe typu SPA komunikujg sie z aplikacjg serwerowg skonstruowang
przy pomocy frameworka JavaScript Sails.js [8]. Framework Sails dziata w srodowisku
node.js i implementuje wzorzec architektoniczny MVC, umozliwiajgc szybkie tworze-
nie aplikacji webowych w oparciu 0 REST API [2]. Posiada whudowany mechanizm
generowania ré6znych warstw aplikacji: modeli, widokow, kontrolerow z mozliwoscia
tworzenia odpowiednich endpointéw zgodnych z REST API. Sails.js korzysta z serwe-
ra HTTP Express.js. Wykorzystuje tez rozwigzanie typu ORM (ang. Object-Relational
Mapping) o nazwie Waterline, umozliwiajace integracje z dowolng baza danych. Na
potrzeby aplikacji wybrano bazg PostgreSQL.

Aby przeprowadzi¢ badania nalezato wypeni¢ baze¢ aplikacji serwerowej danymi.
W tym celu skonstruowano narzgdzie umozliwiajace wygenerowanie dowolnej liczby
rekordow. W ten sposob aplikacje webowe typu SPA mogly wyswietla¢ dowolnej
dtugosci listy sprzedawcow lub sprzedanych biletow. Do generowania losowych da-
nych, takich jak: imiona i nazwiska, adresy, numery telefonéw, narzedzie wykorzystuje
biblioteke chance.js.

W zaleznoéci od rodzaju badania, kod obu aplikacji typu SPA zostat umieszczony
na osobnych lokalnych serwerach lub serwerach chmurowej ustugi firmy Heroku. Dla
aplikacji klienckich uruchomiono osobne aplikacje serwerowe z wlasnymi bazami
danych PostgreSQL. W ten sposob uzyskano catkowita niezalezno$¢ aplikacji webo-
wych skonstruowanych przy pomocy frameworkow Angular]JS i Ember.js. Na rysunku
3. pokazano uproszczong architekturg obu aplikacji.

SRODOWISKO LOKALNE /1) HEROKU CLOUD

APLIKACJA SERWEROWA APLIKACJA WEBOWA
@ Sails.js % AngularJS
DANYCH ADRES E ADRES
= 1 localhost:1337 [ub localhost:8000 [ub
osigreSQl fathomless-inlet-7288 intense-bastion-6738
APLIKACJA SERWEROWA APLIKACJA WEBOWA
@ Sails.js S Ember.js
DANYCH ADRES E ADRES
BAZ: localhost:1337 [ub host:4: lub
PostgreSQL localhost:4200

morning-crag-5384 shrouded-brook-3877

¢ WEBPAGETEST

Rysunek 3. Uproszczona architektura aplikacji webowych uruchomionych lokalnie i w ustudze chmurowej
Heroku.

6. Badania

Zaplanowano badania wydajnosci z wykorzystaniem nastgpujacych widokow:
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e dashboard,

e lista sprzedawcow,

e lista sprzedanych biletow.

Badania podzielono na dwie czeSci. W pierwszej, przy pomocy narzedzi browser-
perf i perfjankie, przebadano widoki list sprzedanych biletow, natomiast w drugiej, do
przebadania widoku dashboard oraz widokéw list sprzedawcoOw wykorzystano serwis
WebPageTest.org. Widoki list sprzedawcow i sprzedanych biletow zostaty przebadane
dla 100, 400 i 800 wyswietlanych elementéw. Uzyskano je poprzez zmian¢ parametru
limit w URL.

6.1. Badania z wykorzystaniem browser-perf i perfjankie

Badania te zostaly przeprowadzone na laptopie, tablecie oraz smartfonie. Na
wszystkich urzadzeniach zainstalowana byta przegladarka Google Chrome
40.0.2214.111. Parametry techniczne kazdego z urzadzen zostaty wyspecyfikowane w
tabeli 3.

Tabela 3. Specyfikacja techniczna urzadzen, na ktorych wykonano badania.

Komputer Tablet Smartfon
Marka, MacBook Pro 11,2 (Retina,  Asus Nexus 7 (1 generacja)  Huawei Ascend P6
model 15 calowy, koniec 2013 r.)
Procesor Intel Core i7 2.0 GHz Quad-core 1,3 GHz Quad-core 1,5 GHz

nVidia Tegra 3 Cortex A9

Pamigé 8 GB 1600 MHz DDR3 1GB 2GB
Karta Intel Iris Pro 1536 MB Twelve-core 416 MHz 480 MHz Vivante GC4000
graficzna
Dysk Apple SSD 256 GB 8 GB 8GB
System 0S X 10.10.2 Android 5.0.2 Android 4.4.2
operacyjny

W celu zautomatyzowania badan, korzystajac z biblioteki WD.js utworzono skrypt
sterujacy przegladarka internetows. Skrypt ten wypetniat pole tekstowe w widoku listy
sprzedanych biletow, co powodowato natychmiastowe przefiltrowanie tej listy. Dzigki
takiemu rozwigzaniu skupiono si¢ na metrykach zwigzanych przede wszystkim z wy-
konywaniem si¢ kodu JavaScript.

Tabela 4. Liczba wygenerowanych elementow DOM dla widoku listy sprzedanych biletow w zaleznosci od
liczby wyswietlanych sprzedanych biletow

Dlugos¢ listy biletow 100 400 800

Framework AngularJS Ember.js | AngularJS  Ember.js | AngularJS  Ember.js

Liczba elementow DOM 2060 1438 7760 5338 15360 10538




146 Od proceséw do oprogramowania: badania i praktyka

Na wstepie obliczono liczbg generowanych weztéw w drzewie DOM dla widoku
listy sprzedanych biletow wys$wietlajacej 100, 400 i 800 sprzedanych biletow (tabela 4).
Nastepnie wykonano badania dla listy sprzedanych biletéw. Kazdy pomiar zostat po-
wtorzony dziesi¢¢ razy, po czym wyznaczono ich warto$¢ przecigtng. Na rysunku 4.
przedstawiono uzyskane wyniki w formie wykresow.
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Rysunek 4. Wyniki pomiaréw grupowych metryk dla list o dtugo$ci 100, 400 i 800 biletow

Od razu rzuca si¢ w oczy dwu, a nawet trzykrotnie dtuzszy czas wymagany na
wykonanie kodu JavaScript i odmiecenie pamieci (Scripting) aplikacji Ember.js w
stosunku do czasu uzyskanego przez aplikacje Angular]S. Duze réznice pomigdzy
uzyskanymi warto$ciami wystgpuja rowniez w przypadku grupy metryk Loading.

Whioski

Aplikacja skonstruowana przy pomocy frameworka AngularJS jest ponad dwu-
krotnie szybsza podczas wykonywaniu kodu JavaScript. Nalezy jednak zwréci¢ uwage,
ze AngularJS w wigkszosci przypadkow byt wolniejszy w kwestii grupy metryk Ren-
dering wywotujac czesciej reflow. Najprawdopodobniej ma to zwigzek z implementa-
cja Run Loop w Ember.js, ktory ,,zarzadza” kolejnoscia wykonywania wewnetrznych
procesow Ember.js, co w rzeczywisto$ci chroni przed zbyt wezesnym przekazywaniem
danych do widoku i zmienianiem modelu DOM.

Ember.js wykorzystuje Handlebars.js — biblioteke, ktora odpowiedzialna jest za
zamiang tancuchoéw znakow w elementy DOM. Wida¢é tutaj ogromng réznice pomiedzy
podejéciem ,,angularowym”, ktore operuje bezposrednio na elementach DOM klonujac
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utworzony wczesniej fragment DOM, a podejsciem opartym o generowanie kodu
HTML i p6Zniejsza transformacj¢ tego kodu na fragment DOM.

Grupa Loading, do ktorej nalezy metryka ParseHTML, odzwierciedla czas spe¢-
dzony na parsowaniu i tworzeniu modelu DOM przez przegladarke internetowsg. Na
widoku listy sprzedanych biletow, podczas wyswietlania 800 elementéw, AngularJS
byt trzynascie razy szybszy w generowaniu fragmentow DOM. Aplikacja uruchomiona
na smartfonie, w przypadku Ember.js potrzebowata az 22 sekund, gdzie czas spedzony
na tym zadaniu przez AngularJS wyniést 1,5 sekundy.

6.2. Badania z wykorzystaniem serwisu WebPageTest.org

W tabeli 5. zebrano ustawienia, w oparciu o ktore zostaty przeprowadzone badania
wydajnosci z wykorzystaniem serwisu WebPageTest.org. Nie wykazano tam ustawien,
ktére pozostawiono w stanie domyslnym.

Tabela 5. Zmiany ustawien w serwisie WebPageTest.org podczas prowadzonych badan

WebPageTest Test location Europe — Manchester, UK
(IE 11, Chrome, Firefox)

Browser Chrome

Test settings Connection Cable (5/1 Mbps 28ms RTT)
Number of tests to run 9

Advanced Minimum test duration (seconds) 20

Chrome Capture DevTools Timeline Yes
Capture Chrome Trace (about://tracing) Yes
Capture Network Log Yes

Badania dotyczyly aplikacji uruchomionych w ramach chmurowej ustugi firmy
Heroku. Serwis WebPageTest.org umozliwia pomiar czasu wymaganego do zatadowa-
nia calej aplikacji, tak wigc rozmiar aplikacji skonstruowanych z uzyciem AngularJS i
Ember.js mial znaczenie. Kod aplikacji zostat zbudowany do pojedynczego pliku Ja-
vaScript i skompresowany z uzyciem narzedzia UglifydS. Rozmiary poszczegdlnych
plikéw zostaly zestawione w tabeli 6.

Tabela 6. Rozmiary plikow z kompletnym kodem obu aplikacji

Bez kompresji Gzip
Framework AngularJS Ember.js Angular]S Ember.js
Rozmiar pliku [kB] 494 840 149 213

Kazdy pomiar zostal powtérzony dziewiec razy, po czym wyznaczono ich warto$¢
przecietng. Wyniki pomiarow przedstawiono w formie wykreséw na rysunku 5.
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Rysunek 5. Wyniki pomiarow metryk WebPageTest.org dla dashbord i list o dtugosci 100, 400 i 800 sprze-
dawcow

Najwigksze réznice pomigdzy frameworkami wykazuja grupy metryk: Scripting i
Loading w przypadku listy 400 i 800 sprzedawcow. Podobnie, jak w przypadku po-
przednich badan wykonanych narzedziami browser-perf i perfjankie, rowniez i tym
razem Ember.js przetwarza kod HTML blisko dziesigciokrotnie dtuzej niz Angular]S
oraz blisko pottorakrotnie dtuzej trwa wykonywanie kodu JavaScript.

Na wykresie zaobserwowano rowniez (FullyLoaded), ze Angular]S jest w stanie
zatadowa¢ widok listy sprzedawcow z dwukrotnie wigksza liczba osob do wyswietle-
nia, w czasie krotszym, niz Ember.js potrzebuje na wyswietlenie dwukrotnie krotszej
listy.

W przypadku mniej skomplikowanych widokow, takich jak dashboard, czy lista
100 sprzedawcow, uzytkownik jest zmuszony czeka¢ przynajmniej o 2 s dluzej na
zatadowanie si¢ aplikacji utworzonej w oparciu o Ember.js.

Whioski

Umieszczenie aplikacji webowych na dostepnych przez sie¢, profesjonalnych ser-
werach WWW, pozwolito na zbadanie wptywu rozmiaru kodu JavaScript aplikacji
webowej na czas tadowania sie tej aplikacji. Rdznica w rozmiarze plikow po wykona-
niu kompresji gzip wyniosta 64,45 kB, co przetozylo si¢ sie na dtuzsze tadowanie calej
aplikacji 0 400 ms (metryka Load time) w przypadku Ember.js. Wykazano w ten spo-
sob, ze rozmiar frameworka lub biblioteki nie ma wigkszego znaczenia w przypadku
aplikacji webowych typu SPA, poniewaz prawdziwym waskim gardtem sg operacje na
drzewie DOM i szybko$¢ wykonywania kodu JavaScript.
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7. Podsumowanie

Analiza wydajno$ci aplikacji webowych, to szeroki obszar, ktory dotyczy zardwno
wydajnosci po stronie serwera jak i klienta. Autorzy skupili si¢ tylko na wydajnosci po
stronie klienta. Na uwagg zastuguje fakt, ze coraz wigcej elementéw specyfikacji W3C
Performance Timing API jest implementowanych przez producentéw przegladarek
internetowych, co pozwala doktadniejsze wykonywanie pomiarow.

Celem autoréw byla analiza wydajnosci aplikacji webowych typu SPA skonstruo-
wanych przy uzyciu frameworkéw JavaScript. Na podstawie otrzymanych wynikoéw
badan stwierdzono, ze aplikacja utworzona przy uzyciu Angular]S byla dwukrotnie
szybsza pod wzgledem wykonywania kodu JavaScript, czy przetwarzania widokow,
ktore zawieraty wiele elementow, w stosunku do Ember.js. Roznica byta jeszcze bar-
dziej widoczna w przypadku urzadzen mobilnych, gdzie czasy wykonywania kodu
JavaScript wzrosty do niecakceptowanych rozmiarow. Nalezy mie¢ §wiadomos¢, ze na
podstawie przeprowadzonych badaf nie mozna zatozy¢, ze w kazdym przypadku An-
gular]S bedzie szybszy niz Ember.js. Badania pokazaty raczej, ze bardziej wydajne jest
operowanie na elementach DOM, niz na taficuchach znakéw, na podstawie ktorych
tworzone sg nowe elementy DOM.

Tworcy Ember.js pracuja intensywnie nad nowym silnikiem generowania szablo-
noéw HTML o nazwie HTMLBars, ktory w przysztosci zastapi uzywany obecnie Han-
dlebars.js. HTMLBars opiera swoje dziatanie na koncepcji wirtualnego modelu DOM
(ang. virtual DOM), czyli struktury danych odzwierciedlajacej rzeczywiste drzewo
DOM. Pomystodawcg wirtualnego modelu DOM jest Facebook, ktory utworzyt biblio-
teke JavaScript o nazwie React realizujacg te koncepcje. Poniewaz biblioteka React
zostata udostgpniona publicznie, istnieje mozliwos¢ jej integracji z frameworkiem
AngularJS [1], gdyz oba rozwigzania operuja bezposrednio na modelu DOM. Zatem w
momencie wydania nowej wersji Ember.js [6] wraz z silnikiem HTMLBars, mozna
bytoby przeprowadzi¢ ponowne badania obu frameworkow, juz z nowa warstwa wido-
kow operujacych na koncepcji wirtualnego modelu DOM.
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