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1. Wstep

Rozdziat ten stanowi wprowadzenie do omdwienia problematyki poruszanej w
niniejszej rozprawie doktorskiej. W podrozdziale 1.1 przedstawiono uzasadnienie
podjecia tematu oraz luke poznawcza, a takze dziedzing problemu, do ktorej zostata
niniejsza praca zakwalifikowana. W podrozdziale 1.2 zdefiniowano cel pracy oraz jej
teze badawczg, a takze metodyke prowadzonych badan. W podrozdziale 1.3

przedstawiono strukture pracy z krdotka charakterystyka jej rozdziatow.

1.1 Stan problemu

Od konca lat dziewiecdziesigtych uaktywnity si¢ badania w Kierunku cyfrowej
steganografii opisujacej metody ukrywania informacji w innych wiadomos$ciach
stanowigcych dla nich kontener. Do rozwoju metod steganografii przyczynita si¢ takze
rosngca popularnos¢ Internetu, zwilaszcza W poczatku XXI wieku, ktora trwa do dnia
dzisiejszego. Internet stat si¢ wygodnym i uniwersalnym medium przesytu informacji.
Jego popularno$¢, rozlegtos¢ oraz pojemnos¢ sprawia, ze codziennie w globalnej sieci
krazy ogromna ilo$¢ danych. To wtasnie ta cecha sprawia, ze Internet stat si¢ dogodnym
medium w transferze informacji ukrywanych metodami steganograficznymi. Wazna
zaletg steganografii jest fakt, ze umozliwia ona ukrywanie dodatkowych porcji
wiadomosci w réznych no$nikach, zwanych takze kontenerami, a sa nimi przyktadowo
pliki graficzne lub muzyczne. Steganografia jest czgécig systemow ochrony informacji.

Systemy ochrony informacji moga zapewni¢ wiele ustug takich, jak:
autoryzacja, identyfikacja i1 niezaprzeczalno$¢ pochodzenia informacji oraz poufnos¢ i
integralno$¢ przekazywanych danych. Najwazniejsza ustuga jest ukrycie informacji
przed osoba niepowolang. Podzial systemu ukrywania informacji przedstawia

rysunek 1.



Systemy ukrywania informacji

Y A 4 Y h 4

Steganografia i Kanaty ukryte i
tacznosc specjalna podprogowe

Cyfrowe znaki wodne i
funkcje skrotu

tacznosé anonimowa

Rys. 1. Podziat systemow ukrywania dodatkowej informacji wg Rossa Andersona [1, 2]

Systemy te oznaczajg [1, 2]:

Cyfrowy znak wodny — stuzy on do umieszczania wewnatrz pewnej informacji
no$nej, wiadomosci, ktora w wigkszo$ci przypadkoéw jest sygnatura autora lub
wilasciciela. Najczesciej znaki wodne sg wykorzystywane wilasnie do ochrony
wlasnosci intelektualnej i praw autorskich.

Funkcje skrétu — sag to specjalne procedury, ktére moga jednoznacznie okresli¢
dang wiadomos$¢. Idea funkcji skrotu jest taka, aby nie istniala Zzadna inna
wiadomos¢, ktorej skrot bytby taki sam jak skrot biezacej wiadomosci. Ogdlnie,
cyfrowe znaki wodne stosowane sg do sprawdzania oryginalnosci utworu,
natomiast funkcje skrotu do identyfikacji jego konkretnego egzemplarza.
Laczno$¢ anonimowa — jej zadaniem jest zapewnienie komunikujagcym si¢
podmiotom odpowiedniego poziomu anonimowosci i prywatnosci.

Kanaty ukryte 1 podprogowe — stuza do tajnego komunikowania si¢ podmiotow
przy wykorzystaniu innych jawnych kanatow komunikacji. Wykorzystana jest tu
nadmiarowos$¢ jawnych, weryfikowalnych przez zaufang strone trzecia,
informacji. W ramach tych informacji przesytane sg dodatkowe dane bez ich
ujawnianie stronie, ktora weryfikuje kanal informacji. Zazwyczaj jako kanaty
podprogowe rozumie si¢ sytuacj¢, gdy do tego celu stosuje si¢ schematy
podpiséw cyfrowych.

Laczno$¢ specjalna — sg to systemy, ktorych dziatanie polega na zapewnieniu
stronom komunikujacym si¢ bezpiecznego kanatu komunikacji, trudnego do
wykrycia dla przeciwnika.

Steganografia — tutaj oznacza ona wszystkie inne sposoby ukrywania
dodatkowych porcji informacji, co znacznie rozszerza podstawowe znaczenie

tego pojecia.



Steganografia w ogolnie przyjetym pojeciu jest systemem ochrony informaciji,
w ktorym wiadomo$¢ ukrywana jest w innej wiadomosci (zwanej informacja nos$na), w
taki sposob, aby potencjalny agresor nie byt w stanie stwierdzi¢ zaistnienia tego faktu.

Poczatkowo metody steganograficzne pozbawione byly kluczy, ktore
zwigkszalyby bezpieczenstwo dla ukrywanej informacji przed jej odczytaniem.
Gwarantowane przez nie bezpieczenstwo dla ukrywanej informacji opierato si¢ w
glownej mierze na zabezpieczeniu przed wykryciem przekazu steganograficznego.
Wiegkszo$¢ z takich metod przedstawiono w pracy [3]. Ponadto metody takie
zabezpieczaly gtownie przed jednym badz kilkoma formami atakéw na ukrywany
przekaz. Systemy takie w znacznej mierze okresla si¢ mianem steganografii stabej [4].
Z czasem, aby zwigkszy¢ bezpieczenstwo systemow pozbawionych klucza
steganograficznego zaczeto stosowaé¢ dodatkowe metody kryptograficzne budujac
systemy steganokryptograficzne. Odmienng zasade stosuje si¢ w przypadku
steganografii silnej, gdzie wiadomos$ci nie mozna zniszczy¢é w tatwy sposéb, ani tez nie
mozna w latwy sposdb wykry¢ faktu zaistnienia przekazu steganograficznego.

Szczegdlnie istotnymi dla steganografii sa kolorowe obrazy graficzne. Wynika
to z ich popularnosci w wykorzystywaniu takich obrazow jako kontener do
przenoszenia dodatkowych porcji wiadomosci. Swoja popularno$¢ zawdzieczaja
gtownie Internetowi, gdzie obrazy, pliki wideo oraz dzwigk stanowig ogromng czgs$¢
danych jaka jest na co dzien przesytlana. To wlasnie obrazy stanowia obok tresci
tekstowej gtdéwng zawarto$¢ znacznej czgs$ci stron internetowych. Obrazy graficzne
stanowig niejako budulec stron w ich szablonach oraz uzupelnienie tresci, jako zacheta
do przeczytania danej zawartosci strony oraz w przer6znych poradach i artykutach jako
uzupehienie tresci dla lepszego jej zrozumienia.

Gléwnym problemem podczas tworzenia nowoczesnych —algorytmow
steganograficznych dla obrazow cyfrowych w przypadku silnej steganografii jest to, w
jaki sposob rozszerzy¢ dowolng metode steganograficzng o klucz, w ten sposob, aby
zapewni¢ jak najlepsze bezpieczenstwo dla ukrywanej informacji. Problemem jest tutaj
to, jak powigza¢ klucz ze sposobem ukrywania danych, tak aby jednocze$nie zachowac
mozliwo$¢ odtworzenia ukrytej wiadomosci.

Kolejnym problemem zwigzanym ze steganografig w obrazach cyfrowych jest
sposob wyznaczania miejsc ukrywania informacji. Czgsto metody ukrywania
wiadomosci wykorzystuja proste przeksztalcenia polegajace na klasycznej zamianie

bitow w kontenerze. Zabezpieczenie przed mozliwoscig wykrycia polega na podmianie
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jedynie najmniej znaczacych bitdéw. Problemem jest zatem zapewnienie okreslonego
stopnia niewidoczno$ci przed wykryciem poniewaz wizualna mozliwo$¢ wykrycia
istnienia dodatkowego przekazu dyskwalifikuje proponowang metode steganograficzng.
Wazny jest zatem dobor miejsc ukrywania wiadomosci, tak aby ewentualne
znieksztatcenia pozostawaly nadal niezauwazone.

Drugim elementem budowania algorytméw steganograficznych jest okreslenie
w jaki sposob wyznacza¢ miejsca ukrywania wiadomosci metodg steganograficzng w
obrazach cyfrowych. Problem ten dotyczy wyznaczania zarowno obrazéw przydatnych
pod katem ukrywania w nich okreslonych porcji danych oraz miejsc ich ukrycia w
wybranym obrazie cyfrowym. W pierwszym przypadku nalezy zapewni¢, aby kontener
bedacy nosnikiem wiadomosci posiadat odpowiednig pojemnos¢ oraz aby istniat silny
stopien zréznicowania pomiedzy pikselami, zeby po ukryciu wiadomosci wszelkie
zmiany w zaden sposob nie zostaly uwidocznione dla ludzkiego oka. W drugim
przypadku mowa jest o wyborze konkretnych miejsc ukrywania wiadomo$ci w
kolorowych obrazach cyfrowych. Miejsca ukrywania wiadomosci powinny
charakteryzowaé si¢ duza réznorodnoscig. Nie powinny by¢ to obszary jednolite, tak
aby powstajace zmiany w obrazie nie zostaly ujawnione obserwatorowi.

Trzecim problemem, ktorym nalezy si¢ zajaé jest odpowiedzenie na pytanie, w
jaki sposob potaczy¢ miejsca ukrywania informacji z kluczem steganograficznym.
Klucz taki powinien okresla¢ w petni miejsce ukrycia wiadomos$ci w obrazie cyfrowym
wraz z wyborem tych miejsc oraz sposob przechodzenia po obrazie okreslajacy
kolejnos$¢ wykorzystania konkretnych miejsc do ukrywania kolejnych porcji danych.

Nalezy podkresli¢ tu brak istnienia metod steganograficznych z bezpiecznym
kluczem steganograficznym, ktory okresla sposob dziatania tych algorytmow wskazujac
na sposob ukrywania wiadomosci oraz jej uwiktania w obrazie docelowym. Brak jest
takze zaawansowanych metod klasyfikacji obrazéw pod katem ich przydatnosci do
ukrywania w nich okreslonej porcji danych oraz zaawansowanych metod doboru miejsc
ukrycia wiadomosci metodami steganograficznymi w cyfrowych obrazach graficznych.
Kolejnym waznym zagadnieniem jest brak zaawansowanych metod oceny znieksztatcen
jakie powoduja algorytmu ukrywania wiadomos$ci w sposob steganograficzny.

W niniejszej pracy zaprezentowano wlasne metody okreslania niewidocznosci
zmian w obrazach cyfrowych oparte na wybranych parametrach obrazu, ktore laczac z
funkcja czutosci kontrastu pozwalaja na wyboér odpowiednich obrazéw pod katem

ukrywania w nich danych oraz miejsc ukrycia tych wiadomosci. Zaprezentowano takze
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algorytm steganograficzny oparty na kluczu steganograficznym. Metody te mogg zostaé
zastosowane do budowy algorytmdéw steganograficznych z kluczem, ktérych
wykorzystanie zwigksza bezpieczenstwo dla ukrywanej wiadomosci.

Gtowng ideg zaproponowanego rozwigzania jest wyznaczanie obrazow z bazy
obrazéw na podstawie parametréw $wiadczacych o stopniu zrdéznicowania obrazow
oraz wybor miejsc ukrywania informacji zalezny od klucza. Wszystkie te operacje sa
realizowane poprzez zastosowanie funkcji czulosci kontrastu jako miary
niewidoczno$ci zmian w obrazach cyfrowych.

Dokonano proby zbudowania modelu niewidoczno$ci zmian powstajacych w
procesie ukrywania wiadomos$ci poprzez potraktowanie wiadomosci jako szum, a
nastepnie pordéwnanie wynikow z rzeczywistym algorytmem steganograficznym.

Celem niniejszej pracy jest wypetnienie luki poznawczej, poprzez opracowanie
metod uzupelniania algorytmoéw steganograficznych o klucz.

Prezentowana praca lezy w dziedzinie nauk technicznych, w dyscyplinie
naukowej Informatyka. Problematyka w niej poruszania lezy w zakresie przetwarzania
obrazéw, teorii zbiorow przyblizonych oraz kryptografii i steganografii. Wyniki pracy
zostaly przedstawione zaré6wno w czasopismach polskich, jak i zagranicznych

prezentujac je na konferencjach o zasiegu miedzynarodowym.

1.2. Cel i teza pracy

Istnieje wiele metod steganograficznych ukrywania informacji w obrazach
cyfrowych. W znacznej czgéci sg to algorytmy oparte o proste przeksztalcenia bazujace
jedynie na zamianie najmniej znaczgcego bitu (metoda LSB), jako gwaranta
zapewnienia niewidoczno$ci dla ukrywanej wiadomosci. Kolejna cze$¢ algorytmow
rozszerza metod¢ LSB o prosty klucz. Nastepng klasg algorytmow sg algorytmy oparte
o dziedzing transformat, w ktorych dochodzi do modyfikacji wspdtczynnikow. Sa to
zazwyczaj transformaty kosinusowe oraz falkowe. W przypadku pierwszym, algorytmy
najczesciej wykorzystuja zamiang wybranych par wspotczynnikdéw, za§ w drugim,
zamiang¢ wspolczynnikow lub zmiang wartosci wspdlczynnika poprzez modyfikacje
jego bitéw sktadowych.

Algorytmy jakie powstawaly zostaly lub nie zostaty rozbudowane o klucz
steganograficzny. W przypadku metod, gdzie brakuje klucza, wiadomos$¢ ukrywana jest
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w kolejnych pikselach/obszarach obrazu bez réznicy czy spowoduje to widoczne czy
niewidoczne zmiany w obrazie. W drugim przypadku wykorzystywane sg proste
algorytmy z kluczem, gdzie klucz ten okresla w sposdb matematyczny miejsce ukrycia
wiadomosci. Przykltadem mogg by¢ algorytmy oparte o generatory pseudolosowe
moéwigce, gdzie ukrywana jest kolejna porcja danych.

Bezpieczenstwo proponowanego w pracy przez autora rozwigzania polega na
ukrywaniu wiadomosci w kolorowych obrazach cyfrowych w sposob niezauwazalny dla
ludzkiego oka, przy czym caly proces ukrywania zalezy od zastosowanego klucza
steganograficznego 1 zapewnia niemozliwo$¢ odczytania wiadomos$ci w rozsadnym
czasie.

Cel pracy =zostal sformulowany nastepujaco: Opracowanie metody
ksztaltowania kluczy i metody wyznaczania niewidocznos$ci zmian w obrazach jako
Mmechanizmu zwi¢kszajgcego bezpieczenstwo metody steganograficznej.

Prowadzone badania stuzyly do udowodnienia nastepujacej tezy badawcze;.
Zastosowanie metody ksztaltowania kluczy i polaczenie jej z metoda
steganograficzng oparta o badanie niewidocznos$ci zmian w obrazach poprawia
bezpieczenstwo ukrywanej informacji przed wykryciem.

Dla udowodnienia podstawowej tezy naukowej nalezy przeprowadzi¢ badania
na temat pojemnos$ci medium transmisji, niewidoczno$ci wprowadzanych zmian w
sposob  steganograficzny, opracowaé algorytm steganograficzny klucza oraz
przeprowadzi¢ badania jego efektywnosci 1 bezpieczenstwa.

Obecnie stosowane algorytmy steganograficzne nie stosuja kluczy
steganograficznych lub stosuja jedynie klucze proste. Celem prowadzonych przez
autora badan bylo opracowanie metody ksztalttowania klucza o charakterze
rozproszonym, czyli takim, gdzie klucz dzialalby na kazdym etapie algorytmu
ukrywania wiadomosci.

W pracy pokazano, iz obrazy cyfrowe mozna z powodzeniem wykorzystywac
jako nosniki informacji. Obrazy cyfrowe charakteryzuja si¢ duza pojemnoscia, a
wiadomos¢ w nich ukrywana, po speklnieniu okres§lonych warunkéw, staje sie
niezauwazalna dla potencjalnego obserwatora. Jednocze$nie przesyl ukrytej
wiadomos$ci w obrazie poprzez Internet sprawia, ze wiadomos$¢ taka staje si¢ trudna do
wykrycia juz z samego faktu ilosci danych jakie sg przesytane globalng siecig. Przy tak

duzej ilosci obrazow jaka przesylana jest poprzez Internet, zastosowanie metody
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wykrywania faktu uzycia steganografii staje si¢ zadaniem 0 duzej ztozonosci
obliczeniowej.

Przedstawiono metode oceny znieksztatcen powodowanych poprzez algorytmy
steganograficzne wykorzystujacg charakterystyke ludzkiego wzroku. Zaproponowano
wykorzystanie funkcji czutosci kontrastu jako miary niewidoczno$ci zmian w obrazach
cyfrowych. Poprzez ta metode mozna okresla¢ nastgpnie miejsca przydatne pod katem
ukrywania w nich okreslonych porcji danych.

W odniesieniu do funkcji czulosci kontrastu, dokonano oceny mozliwosci
wykorzystania grupy charakterystycznych parametrow obrazu pod katem opracowania
metody wyboru obrazéw przydatnych do ukrywania w nich okres§lonej porcji danych w
sposOb niezauwazalny wizualnie. Aby uniezalezni¢ si¢ od dowolnego algorytmu
steganograficznego zaproponowano wykorzystanie szumu jako symulacji uzycia
fizycznego algorytmu ukrywania informacji w obrazach. Przedstawiono analize
istotnosci tych atrybutow w odniesieniu do poziomu niewidoczno$ci zmian kontrastu
reprezentowanych przez funkcj¢ czutosci kontrastu.

Na koniec zaprezentowano algorytm steganograficzny z kluczem oparty na
prezentowanych w pracy wynikach badan naukowych. Algorytm ten wykorzystuje
prezentowang metode doboru obrazow z bazy, wybdr miejsc ukrycia wiadomosci oraz

operacje ukrywania tej wiadomos$ci w kolorowych obrazach cyfrowych.

1.3. Struktura pracy

Praca zostala podzielona na szes¢ rozdziatow, ktore w calosci kolejno stuza
udowodnieniu stawianej tezy naukowej. Ponizej przedstawiono zawarto$¢ merytoryczng
kazdego z nich.

W rozdziale pierwszych zaprezentowano gitowne zatozenia pracy, w tym
problematyke, cel i tez¢ badawcza, motywacje do podjecia tematu rozprawy oraz
budowg pracy.

W rozdziale drugim uzasadniono wybdr cyfrowego srodowiska graficznego
jako medium do ukrywania w nim wiadomosci algorytmami steganograficznymi.

W rozdziale trzecim przedstawiono aktualny stan wiedzy na tematu ukrywania
wiadomosci w systemach ochrony informacji ze szczegélnym uwzglgdnieniem metod
steganograficznych wykorzystujacych klucz steganograficzny.
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W rozdziale czwartym przedstawiono wyniki badan nad niewidoczno$cia
zmian w obrazach cyfrowych opartg o charakterystyczne parametry obrazu oraz funkcje
czutosci kontrastu, ktore stuzg do budowania algorytmu silnej steganografii
wykorzystujacego klucz steganograficzny.

W rozdziale pigtym przedstawiono algorytm steganograficzny oparty na
badaniach przeprowadzonych w pracy uzupekiony o klucz steganograficzny.

W rozdziale széstym przedstawiono krotkie podsumowanie proponowanych

metod.
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2. Analiza ruchu w Internecie dla okreslenia miary
mozliwosci wykorzystania plikéw graficznych do
steganografii

Dzieki znacznej ilo$ci obrazow jakie sa przesylane codziennie w globalnej
sieci Internet, mozna ukrywa¢ wiadomosci w obrazach, ktore nastepnie zostang
przestane w sieci lub umieszczone na witrynach internetowych.

Obecnie w sieci Internet istnieje 625 329 303 stron internetowych (stan na
dzien 1.11.2012 rok) wg raportu Netcraft. Liczba witryn w sieci rosnie w znacznym
tempie co przedstawiajg najnowsze statystyki tej organizacji [5] zaprezentowane na

rysunku 2.
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Rys.2. Tlo$¢ stron internetowych wg statystyk Netcraft [5]

Netcraft jest firma ustug internetowych w Bath w Wielkiej Brytanii. Dostarcza
ona wyniki najnowszych badan i analiz zwigzanych z wieloma aspektami Internetu,
ktorego bada od 1995 roku.

W raporcie [6] przedstawiono informacje na temat liczby uzytkownikow w
poszczegolnych rejonach §wiata oraz ogdlnoswiatowe podsumowanie. Przedstawia to

tabela 1.
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Tabela 1. Podsumowanie liczby uzytkownikow Internetu w poszczegolnych rejonach $wiata [6]

Region Populacja w Liczba uzytkownikow
2009 roku Internetu

Afryka 991 002 342 67 371 700

Azja 3808070503 | 738257 230

Europa 803 850 858 418 029 796

Srodkowy | 803 850 858 57 425 046

wschod

Ameryka 340831 831 252 908 000

Poinocna

Ameryka 586 662 468 179 031 479

Poludniowa

I Karaiby

Australiai | 34 700 201 20970 490

Oceania

Swiat 6 767 805208 | 1733993 741

W Polsce wedlug danych przedstawionych w roczniku statystycznym
Glownego Urzedu Statystycznego [7] z roku 2011, dostgp do komputera w 2010 roku
posiadalo  59,6%

szerokopasmowym do Internetu 43,3%, przy czym ogodlna populacja kraju wynosita

wszystkich gospodarstw domowych, w tym z dostgpem
38,2 miliona ludzi. Wedlug Matego Rocznika Statystycznego na rok 2012 wzrosta
liczba gospodarstw posiadajacych komputer do poziomu 66.7 procenta. Obecnie 62.3
procent gospodarstw posiada dostep do Internetu [8].

W pracy [9] przedstawiono dane statystyczne wykorzystania sieci, jakie
uzyskano z dwuletniego monitoringu okoto 110 ISP (dostawcow Internetu), wiaczajac
w to okoto 2949 routerow ze 441 528 interfejsow 1 szacujac okoto 25% catego ruchu
pomiedzy domenami. Monitorowana przepustowo$¢ wynosita okoto 14Tbps 1
obserwowano transfer okoto 264 eksabajtow danych. Monitoring sieci byt prowadzony
w latach 2007-2009. Procentowe

przedstawienie wykorzystania wybranych

portow/protokoldw przedstawia tabela 2.
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Tabela 2. Procentowy wykorzystania wybranych protokotéw w sieci

Miejsce Aplikacja 2007 2009 Zmiana
1 Web 41,68 52,00 +10,31
2 Video 1,58 2,64 +1,05
3 VPN 1,04 141 +0,38
4 Email 1,41 1,38 -0,03
5 News 1,75 0,97 -0,78
6 P2P 3,96 0,85 -2,11
7 Games 0,38 0,49 +0,12
8 SSH 0,19 0,28 -0,08
9 DNS 0,20 0,17 -0,04
10 FTP 0,21 0,14 -0,07
Inne 2,56 2,67 +0,11
Niesklasyfikowane | 46,03 37,00 -9,03

2.1. Analiza mozliwosci wykorzystania serwisow internetowych

Aby mozliwe bylo mowienie o wykorzystaniu obrazow cyfrowych w
steganografii nalezy przeanalizowaé trafno$§¢ wykorzystania obrazow w Internecie do
ukrywania w nich informacji.

W Internecie mozna znalez¢ wiele serwisow, ktore udostepniajg statystyki na
temat uzycia swoich zasobow. W badaniach wybrano dwa serwisy: hosting obrazow
imgur.com oraz portal komputerowy HotFix.pl.

W przypadku hostingu plikow imgur.com mozna uzyska¢ dane na temat liczby
wysylanych na serwer obrazow, liczby wyswietlen, liczby wysytanych danych w
bajtach oraz srednig wielko$¢ z obrazéw na serwerze. Statystyki sg zbierane w odstepie
24 godzinnym. Przyktadowe dane dla dnia 17 listopada 2012 roku przedstawia
rysunek 3 [10].
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Rys. 3. Wybrana statystyka dzienna serwisu imgur.com [10]

Statystyki te pokazuja jak doskonatym kanatem transmisji moga by¢ hostingi
plikow, w tym gtéwnie graficznych. Korzystajac z serwisu typu Imgur mozna
uzyskiwaé terabajtowe kanaly transmisji, CO nalezy uwzglednia¢ podczas okreslania
miary widocznos$ci ukrytej w pliku wiadomosci. Niewatpliwa zaletg takich hostingow
jest fakt, ze pliki pozostaja na nich dluzszy czas oraz fakt, ze same pliki nie sa
uwidaczniane na zadnych stronach, wiec odbiorca musi zna¢ adres do tak
umieszczonego na serwerze obrazu.

Przeprowadzono takze analiz¢ ruchu portalu internetowego Hotfix.pl
nalezacego do autora pracy z wykorzystaniem narzgdzia Google Analytics [11] w celu
zidentyfikowania mozliwo$ci wykorzystania specjalnie przygotowanych stron
internetowych do umieszczania tajnych informacji. Dane dotyczace miesigcznych

odwiedzin strony przedstawia rysunek 4.

Przeglad uzytkownikéw 07-10-2010 - 07-11-2010 ~
A Uzytkownicy = Wykres '.'.rg:
3000 2 000
L]
.“-.—.’."—'—0’.-""'/\—0—'—0—._./ pe—e=—s ""'-."’._' s
1 500 1 500
11 paz 18 paz 25 paz 1 lis

Rys.4. Miesieczne zestawienie liczby uzytkownikow serwisu HotFix.pl
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W okresie od 7 pazdziernika do 7 listopada 2010 roku na testowanej stronie

zanotowano nastepujace statystyki:

- 73 435 odwiedzin,

- 59 532 bezwzgledna liczba niepowtarzalnych uzytkownikow,
- 118 581 odston,

- 1,61 $rednia liczba odston,

- 00:02:22 $redni czas spedzony w witrynie,

- 77,88% nowych odwiedzin.

Dane statystyczne witryny dla dnia 7.11.2010 rok:

- 2796 odwiedzin,

- 2423 bezwzgledna liczba niepowtarzalnych uzytkownikow,
- 4352 odston,

- 1,56 $rednia liczba odston,

- 00:02:37 $redni czas spedzony w witrynie,

- 77,40% nowych odwiedzin.

Witryna ta charakteryzuje si¢ staltym poziomem odwiedzalno$ci na poziomie

2500-2700 uzytkownik unikalnych dziennie, ktére $rednio przegladaja 1,6 podstron

dziennie. Dane te zostaly zebrane na podstawie wklejonego kodu jezyka JavaScript

dostarczonego przez firm¢ Google. Niestety wada tego mechanizmu jest fakt, Ze system

ten nie rejestruje osoéb z wylaczong obstuga tego jezyka, co tez mozna zaobserwowac w

statystykach serwera narzgdzia Webalizer. W celu pozyskania doktadniejszych danych

wykorzystano skrypt Webalizer, ktory dziala bezposrednio na serwerze hostingu danej

witryny. Statystyki za listopad 2010 przedstawia tabela 3.
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https://www.google.com/analytics/reporting/unique_visitors?id=13418929&esig=0&pdr=20101014-20101107&cmp=average&gdfmt=nth_day

Tabela 3. Miesi¢czny przeglad statystyk serwisu HotFix.pl

| Daily Statistics for November 2010

[Day [ ST | Pages | visis [ siees  [NESGSIN
| 1 | 214660 |3.45%| 192376 |3.470| 9292 |3.00% 2805 | 3.05%| 4325 |3.77%| 1471369
| 2 202344 |5.20%| 181267 | 5.27%| 9575 3.09%| 2993 | 3.15% | 4321 [5.77% | 1378289 | 2.87%
| 3 |200406 3235 179511 | 3.243| 9955|3.21%| 31553320 | 4398 [3.843 | 1319284 2.75%
| 4 177852 |287%| 159182 | 2.875| 9281 |2.09%| 2890 | 3.04%| 4238 |3.70% | 1185479 | 2.47%
| 5 | 196952 [5.18%| 173215 9273 | 2.00% 2077 4674 |4.08% | 1477077
| 6 | 1994265229 180217 |3.25%| 9108 |2.04% 3115 3.28%| 5790 |5.05%| 1787832
| 7 [232020 |5.74%| 209059 | 5,75 | 9862 |3.18%| 3485 | 3.67 | 6137 [5.353| 2032263 | 4.23%
| 8 |207354(534%| 187005 | 3383 9168 2.06% 3183 | 3.35%| 5548 |4.50% | 1818593
| 9 [197521 [5.18%| 177169 | 3.20%| 9019 |2.91%|3091 | 3.25%| 5594 |4.38% | 1713674
| 10 | 183782 |2.06%| 165951 | 3.00% | 10275 | 3.32% | 2951 | 3.115 | 5228 |4.56% | 1614337
| 11 | 238326 |3.84% | 213278 | 3.35%| 10820 | 3.40% | 3564 | 3.75%| 6348|5543 | 2128983 | 4.43%
|12 | 211810 [5.42%| 187747 | 3.39% | 10459 | 3.37% | 3383 | 3.55%| 5769 |5.03% | 1858761
| 13 | 204272 [5.20%| 181307 | 3.27% | 10416 | 3.36% | 3250 | 3.42% | 5630 |4.013 | 1804434
| 14 | 224796 |5.52%| 204249 | 5.09% | 10409 | 3.36% | 3520 | 3.70% | 5971 [5.21% | 1977284 | 4.12%
|15 | 210352 [5.30%| 186803 | 5.3 | 9852 |3.18%|3271 | 3.44%| 5507 |4.50% | 1836048
| 16 | 215626 |3.45%| 190478 | 3.49%| 9999 |3.23% 3204 | 3.37%| 5541 |4.53%| 1894916
| 17 | 219242 |5.59%| 195415 | 3.53% | 12106 | 3.91% | 3308 | 3.435 | 5795 |5.00% | 1927256 | 4.01%
| 18 | 220766 |3.56%| 194549 | 3.51%| 12115 | 3.01% | 3257 5545 |4.84% | 1936277 | 4.03%
| 19 | 205736 |5.32%| 185656 | 3.35% | 12152 | 3.92% | 3113 | 3.28%| 5399 |4.71%| 1877485
| 20 | 212447 |5.43%| 191819 | 5.45% | 13616 | 4.3% | 3183 | 3.35% | 5605 |4.50% | 1978337 | 4.12%
| 21 | 220602 |3.56%| 197157 | 3.50%| 11578 | 3.74% | 3456 | 3.69%| 4493 |3.02% | 1523634
| 22 | 201437 |5.25%| 178167 | 5.229 | 11931 | 3.85% | 3067 | 3.23% | 3924 [5.423 | 1285851 | 2.63%
|23 | 209825 |3.38%| 182248 |3.20%| 9854 |3.18% 3186 | 3.35%| 4106 |3.58%| 1277228 2.66%
| 24 | 210030 |5.35%| 187586 | 3.39%| 10459 | 3.37%| 3255 | 3.43% | 4103 |5.58% | 1336647 | 2.78%
|25 202821 [5.27%| 181053 | 5.27| 9863 3.18%| 3137 | 3300 | 3867 [5.373 | 1274631 | 2.65%
| 26 | 196057 |5.10%| 174658 | 3.15%| 10162 | 3.28% | 2983 | 3.14% | 3649 [3.153 | 1270083 | 2.69%
| 27 | 199564 |5.22%| 177619 | 5.21%| 10207 | 3.29% | 3066 | 3.23% | 3784 |3.30% | 1291933 | 2.60%
| 28 | 208641 |3.36%| 187964 |3.30%| 9628 |3.11% 3206 | 3.475| 4054 |3.59% | 1324476 | 2.76%
| 29 | 195691 [5.10%| 174141 | 5.14%| 9487|3.00%| 3006 | 3.16% | 3625 |5.15% | 1256491 | 2.62%
| 30 | 181309 2025 | 163677 | 2.05%| 9986 |3.22%| 2958 3.11%| 3478 1162928 | 2.42%

3.06%

3.13% 3.13% 3.08%

3.71%

3.70%

35T

3.36%

3.8T

3.76%

3.82%

3.05%

3.43%

381%

3.17%

3.03%

Analiza prezentowanych danych daje podstawe do zaobserwowania, ze
najwiekszy ruch generowany jest w dni wolne, jakimi sg sobota oraz niedziela, z
wylaczeniem $wigt. Strong¢ w dniu 7 listopada 2010 odwiedzilo 3485 oso6b, ktore
przegladaly 9862 strony generujac ruch w wysokosci okoto 2GB. Dokonujac analizy

ruchu witryny warto takze przedstawi¢ jej ruch godzinowy. Okazuje si¢ bowiem, ze
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ruch nie jest staly i notowane s3 godziny  najwyzszej ogladalno$ci. Sytuacje ta
przedstawia wykres na rysunku 5.

Hourly usage for Hovenmber 2818

454072

Pages / Files / Hits

lll...nl

0 1 2 3 4 5 6 7 & 910 11 12 13 14 15 16 17 18 19 20 21 22 23

Rys. 5. Uzycie serwisu HotFix.pl dla miesiaca Listopad 2010

Jak uwidaczniaja to dane na prezentowanym wykresie, strona generuje
znikomy ruch w okresie nocnym, za$ najwigkszy ruch notowany jest w godzinach
wieczornych, okoto godziny 20.00. Sytuacj¢ to potwierdzaja takze dwuletnie
obserwacje statystyk tej witryny.

Przypuszczenia co do godzinowych wahan w ruchu sieciowym potwierdzaja
takze statystyki sieciowe Nedwords [12] o ruchu do 9,1Gb/s, co zaprezentowano na
rysunku 6.

bits/s

Sun 9: 0@ Sun 12: 00 Mon 80: 08
W pmtpa [@esams [Oyaseo Pos: out - Neg: in  Mon Mov 8 11:32:04 2010
Last / avg / max pmtpa out: .o f 3.7G / 5.3Gbitss  in: 0.0G / 0.4c / 0.6Ch1itss
Last / avg / max esams out: 0.0G f 2.5G f 5.0Chitss  din: 0.0 /f 0.4c /f 0.7Chitss
Last / avg / max yaseo out: 0.0G / 0.0G f 0.0Gbitss in: 0.0G / 0.0G / 0.0Gbit /s
Last / awg / max Total out: .o f 6.2G / 9,1Gbitss  in: 0.0 / B5O.1M / 1.3Ch1itss

Rys. 6. Statystyki sieciowe dzienne Nedwords w miesigcu listopad 2010 [12]
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Zgodnie ze statystykami godzinowymi, najwyzszy ruch dochodzacy do granicy
9 Gb/s obserwuje si¢ w godzinach popotudniowych oraz wczesno wieczornych.
Najwyzsze spadki w ruchu notuje si¢ natomiast w godzinach nocnych.
Takze wykres statystyk tygodniowych potwierdza stawiang teze, co prezentuje
rysunek 7.

20 G

18 G

bits/s

IWeelﬂ: ] Week 39 Weelk 40 Week 41 Waek 42 Weelk 43 Week 44
W pmtpa [ esams [0 yaseo Pos: out - Neg: in Mon Mov 8 11:19:05 2010
Last / avg / max pmtpa out: 0.0 7/ 4,.0G / G6.1Chit/s in: 0.0G / 0.5G / 0.8Ghit/s
Last / avg / max esams out: 0.0G / 2.6G / 4,9Ghit/s  in: 0.0G / 0.4G / 0.8Ghit/s
Last / avg / max yaseo out: 0.0G / 0.0G /f 0.0Ghit/s in: 0.0G / 0.0G / 0.0Ghit/s
Last / avg / max Total out: 0.0 7 6.6G / 10.1Chit/s in: 0.0 J 893.8M / 1.5Ghit/s

Rys.7. Tygodniowe statystyki sieciowe Nedwords dla miesigca listopad 2010 [12]

Tendencja w ruchu ma charakter okresowy i powtarzalny kazdego dnia.
Przedstawione wykresy pokazuja takze, ze serwisy maja charakter lokalny, zgodny z
dang strefa czasowa. Jesli nie zachodzi wymiana uzytkownikow pomiedzy danymi
strefami czasowymi, to podczas planowania wykorzystania danego serwisu jako
medium przesytu ukrywanej informacji, nalezy ten fakt uwzglednic.

Przeprowadzono takze analiz¢ szczegotowego logu serwera Hotfix.pl w dniach
7.10.2010:05:46:54 do 8.10.2010:05:46:54. Lacznie odnotowano w nim 228 749
zdarzen. Ogladalnos¢ obrazow wyglada nastepujaco:

- wczytano 16 834 obrazéw JPG,

- wczytano 64 030 obrazow GIF,

- wezytano 103 obrazy BMP (mata liczba spowodowana wysoka optymalizacja strony),
- wczytano 83 850 obrazéw PNG.
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Miesigczne zestawienie wcezytanych plikow za miesige listopad 2010

przedstawia tabela 4.

Tabela 4. Miesigczne wykorzystania pasma dla serwisu Hotfix.pl w miesiacu listopad 2010

File type
File type Hits Percent | Bandwidth | Percent |
png Image 2221149 42.2 % 13.01 GB 32 %
agif Image 1551685 29.5 % 2.75 GB 6.7 %
is JavaScript file 690319 13.1 % 6.61 GB 16.2 %
jpg  Image 446444 8.4 % 8.67 GB 21.3 %
htm HTML or XML static page 98750 1.8 % 1.34 GB 3.3 Ya
swf Adobe Flash Animation 97062 1.8 % 7.05 GB 17.3 %
css Cascading Style Sheet file 92820 1.7 % 363.37 MB 0.8 %
php Dynamic PHP Script file 52496 0.9 % 770.69 MB 1.8 %
bmp Image 2060 0% 15.36 MB 0 %
Unknown 1066 0% 12.11 MB 0%
reg 447 0% 480.39 KB 0 %%
twt Text file 390 0% 647.96 KB 0%
rar Archive 44 0% 26.89 KB 0%
pdf Adobe Acrobat file 17 0 % 2.91 MB 0%
ipeg Image i0 0% 87.75 KB 0 %%
html  HTML or XML static page 5 0 % 3.85 KB 0%
zip Archive 5 0 % 412.71 KB 0%
doc Crocument 4 0 % 28.41 KB 0 s
shtml Dynamic Html page or Script file 2 0% 904 Bytes 0%
pl Dynamic Perl Script file 1 0 % 71.62 KB 0%

Na podstawie zestawienia liczby stron w Internecie (Rys. 2), liczby jego
uzytkownikow (Tab.1) oraz analizy danych dotyczacych ruchu w sieci oraz w roéznych
serwisach WWW mozna przyjac, ze Internet jest doskonalym medium do przesytania
ukrytych informacji w obrazach cyfrowych, poniewaz ilo$¢ przesytanych danych jest na
tyle duza, ze ich przeanalizowanie jest niemozliwe do zrealizowania. W przypadku
umieszczania lub odczytywanie wigkszej ilosci informacji, ktore przekladaja sie¢ na
liczbe obrazéw, nalezy uwzglednia¢ okresy szczytow w ruchu sieciowym, tak aby
dodatkowy ruch pozostawat niezauwazony.

Na serwerze HotFix.pl w dniu analizy znajdowato si¢ 5560 uzytecznych
obrazow o tacznej wielkosci 170,75MB. Daje to okoto $rednig pojemnos¢ jednego
obrazu na poziomie 0,0307MB (31,44KB). Za obraz uzyteczny uznawany byt obraz
wchodzacy w tres¢ strony. Ogolnie na witryng sktadaty si¢ takze obrazy wchodzace w
sktad jej budowy.

Przeprowadzono doktadniejszg analize logu serwerowego wyznaczajac liczbe
wcezytywanych obrazow uzytecznych od liczby obrazéw wcezytywanych jako budulec

strony. Wyniki tej analizy przedstawiono w tabeli 5.
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Tabela 5. Szczegotowe wykorzystanie obrazow na witrynie HotFix.pl

Typ obrazu | Wszystkich Obrazow Obrazow Procent
wczytanych stanowigcych uzytecznych uzytecznosci
budowg strony
JPG 16 834 19 16 815 99,88%
GIF 64 030 29 552 34778 54,31%
BMP 103 0 103 100%
PNG 83 850 30 601 53 249 63,5%

Jak uwidaczniajg to przedstawione dane, do budowy strony nie uzyto obrazow
w formacie JPG. Obrazy te stanowig tre$¢ strony jednak ze wzgledu na mocna
kompresje nie sa dobrym nos$nikiem dla wiadomos$ci steganograficznej. Podobnie
sytuacja wyglada dla obrazow w formacie GIF, jednak tutaj za odrzuceniem tego
formatu jako nos$nika dodatkowych informacji przemawia maty rozmiar tych plikow
stosowany na tym portalu. Najlepszym formatem o 100 procentowej uzytecznos$ci sa
obrazy BMP, jednak ich mata liczba sprawia, ze analiza poszukiwawcza dodatkowych
wiadomosci w tych obrazach jest problemem latwym. Najlepszym formatem pod katem
ukrywania informacji w obrazach na tym konkretnym portalu jest format PNG, ktorego
uzyteczno$¢ wynosi okoto 63 procent. Obrazy te cechujg si¢ niskg kompresja i
znacznymi rozmiarami.

Prezentowane dane potwierdzaja tezg, ze Internet jest doskonaltym medium do
przesylania ukrytych informacji w obrazach cyfrowych w sposob niezauwazalny dla
innych pod wzgledem transferu 1 pod warunkiem zapewnienia niewidoczno$ci
wizualnej faktu steganograficznego ukrycia wiadomosci. W przypadku umieszczania
lub odczytywania wigkszej ilo$ci informacji, ktore przektadaja si¢ na liczbe obrazow,
nalezy uwzglednia¢ okresy szczytow w ruchu sieciowym, tak aby dodatkowy ruch
pozostawal niezauwazony.

Warto zauwazyé¢, ze zwykle obrazy PNG stanowig 40,1% wszystkich
wcezytanych plikéw. Jak si¢ okazuje to wlasnie o pliki graficzne przesytanych jest
najwickszy odsetek zapytan. Potwierdzaja to statystyki serwera nalezacego do
Department of Computing Science, Umea University, Northern Sweden's Premier
University, gdzie 51,69% wszystkich zapytan to prosba o wczytanie obrazéw PNG,
natomiast 0,18% to zapytania o obrazy JPEG [13]. Podobnie dla statystyk [14] 43,81%
stanowig zapytania o obrazy JPEG, za 3,50% o GIF. Oczywiscie wazng kwestig jest
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tutaj typ obrazéw umieszczanych na stronie stanowigcych tre§¢ oraz typ obrazow
stosowanych do budowy samej strony. W przypadku portalu Hotfix.pl obrazy GIF oraz
PNG sa gtownymi elementami budowy strony. W tresci wystepuja obrazy JPEG oraz
PNG.

2.2. Z}ozono$¢ wykrywania przesylania dodatkowych informacji
ukrywanych w obrazach cyfrowych z wykorzystaniem steganografii

Poprzez posiadanie informacji o liczbie obrazéw jakie sa przesylane w sieci
istnieje mozliwos¢ okreslenia ztozonosci ataku w celu wykrycia zaistnienia faktu
steganograficznego ukrywania wiadomosci.

W pracy [15] autor ponizszej pracy doktorskiej przedstawil metod¢ oceny
widoczno$ci zmian kontrastu pomiedzy obrazami cyfrowymi z wykorzystaniem
znormalizowanej funkcji czutosci kontrastu CSF. Poprzez wyznaczenie liczby zmian
kontrastow pomiedzy obrazem zrodtowym a wynikowym w okreslonym kacie patrzenia
na obraz, wyznacza si¢ widoczno$¢ zmian w obrazie. Metod¢ t3 mozna zastosowac do
wykrywania steganograficznego przesytu informacji w obrazach cyfrowych. Atakujacy
musi posiada¢ dostep do obrazu stanowigcego no$nik informacji (kontener) oraz
wykonywa¢ nastuch sieci w celu wykonywania steganoanalizy.

W celu wyznaczenia potrzebnego czasu do wykonania pelnego ataku
wykrywajacego fakt steganograficznego przekazywania informacji, wyznaczono czas
wykonania analizy widoczno$ci zmian kontrastu pomigdzy obrazami. Rysunek 8
przedstawia histogram czasu wykonywania operacji wykrywania widocznych zmian w
obrazach dla 100 przyktadowych obrazéw w rozdzielczosci 1024x768 pikseli, na
przyktadowym komputerze z procesorem Intel C2D E8200.
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Rys. 8. Histogram czasu wykonywania operacji wykrywania widocznos$ci zmian w obrazach
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Z rysunku wynika, ze S$redni czas wykrywania zmian w obrazach z
wykorzystaniem funkcji CSF wynosi $rednio 1,85 sekundy. Czas ten waha si¢ w
przedziale od 1,75 do 2 sekund i posiada charakter staty.

Wykonano takze analiz¢ czasu wykrywania przekazu steganograficzne dla
obrazéw o zmiennej wielkosci dla 10%, 20%, 30%....100% wielkos$ci obrazu 1024x768
pikseli. Wykres wykrywania przekazu dla zmiennej wielkosci obrazu przedstawia

rysunek 9.
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Rys. 9. Wykres wykrywania przekazu steganograficznego dla zmiennej wielko$ci obrazu

Jak wynika z tego wykresu, czas potrzebny na wyznaczenie widocznych zmian
pomigdzy obrazami zrodtowym, a wynikowym rosnie wraz ze wzrostem rozmiaru
obrazu przy czym wzrost ten ma charakter wyktadniczy.

Odnoszac zaprezentowane Wyniki do maksymalnej wielkosci obrazu jaka jest
przechowywana na portalu HotFix.pl, ktorych szeroko$¢ wynosi do 700 pikseli,
zauwaza si¢, ze czas wykrywania przekazu osigga nawet jedng sekunde. Dla obrazéw
PNG, gdzie liczba uzytecznych obrazow wynosi 53 249 sztuk, czas wykonania analizy
tych obrazow wynosi 14,79 godziny. Uwzgledniajac dodatkowo czas potrzebny na
analize obrazow JPG (16 815 sztuk) potrzeba dodatkowo 4,67 godziny na
przeprowadzenie analizy. Zaklada si¢ tutaj, iz atakujacy posiada juz wszystkie obrazy w
postaci kopii na dysku. W przypadku analizy online, nalezy doliczy¢ czas potrzebny na
pobranie wszystkich obrazéw. Analiza taka jest mozliwa do przeprowadzenia na
matych stronach. Dla wielkich serwisow typu hosting imgur.com analiza taka staje si¢

niemozliwa do wykonania.
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3. Analiza systemo6w ochrony informacji

Steganografia jest systemem ochrony informacji, gdzie wiadomo$¢ dodawana
jest do innej wiadomosci w sposob niezauwazalny dla potencjalnego atakujacego, tak
aby ten nie podejrzewat faktu przesytania dodatkowo ukrywanej wiadomosci [16]. Jako,
ze podstawowym celem pracy jest opracowanie metody ksztaltowania klucza
steganograficznego, nalezy dokona¢ analizy uzytkowania kluczy w systemach ochrony

informacji ze szczegdlnym uwzglednieniem metod steganograficznych.

3.1. Uzytkowanie kluczy w systemach ochrony informacji

Z prawie kazdym systemem ochrony informacji bezposrednio zwigzany jest
klucz, ktorego budowa jest czgsto warunkiem koniecznym do uznania danego systemu
za bezpieczny. Takimi systemami s3: kryptografia, ochrona danych w sieciach
komputerowych, czy steganografia.

Klucze w systemach ochrony sieci komputerowych zwigzane sg z bezpieczna,
nienaruszalng wymiang informacji we wzajemnej komunikacji porozumiewajacych si¢
stron.

Z bezpiecznymi systemami ochrony bezposrednio zwigzane sg takie pojecia,
jak:  uwierzytelnianie, poufnos¢, integralno$¢ danych i niezaprzeczalnose.
Wprowadzenie tych ustug oraz odpowiednia polityka bezpieczenstwa jest podstawa do
zapewnienia bezpiecznego przesytania informacji miedzy uzytkownikami/systemami
pracujacymi zardwno w prostej architekturze klient-klient, Kklient-serwer czy w
skomplikowanym $rodowisku rozproszonym [17, 18, 19].

Ustugi uwierzytelniania i niezaprzeczalno$ci zapewnione sg dzigki podpisom
cyfrowym, poufno$¢ dzigki szyfrowaniu, a integralno$¢ dzigki funkcjom skrotu [20, 21,
22, 23].

Jednym z gléwnych elementéw systemOw ochrony informacji jest
kryptografia. W kryptografii bezpieczenstwo zwigzane z szyfrowang wiadomoscia
opiera si¢ na odpowiednim doborze klucza badz pary kluczy (szyfrowania i
deszyfrowania) oraz na tym jak silna jest konfuzja i dyfuzja w stosowanym algorytmie
realizowana na podstawie tego klucza (pary kluczy) [24].
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Najwazniejszymi pojeciami, na ktorych opiera si¢ kryptografia sa bijekcja i
inwolucja [26]. Dla skonczonego zbioru elementow S, permutacja p na S jest bijekcja z
S na S. Inwolucja to funkcja f bedaca bijekcja taka, ze f=f*. Inwolucje mozna zapisaé
jako f(f(x))=x dla wszystkich x nalezgcych do S. Kazdy tekst jawny pochodzi ze zbioru
wszystkich tekstow jawnych M, budowanych nad okreslonym alfabetem definicji, w
tym binarnym alfabetem definicji A={0,1}. Natomiast szyfrogramy pochodzg ze zbioru
szyfrogramow C, definiowanych nad alfabetem definicji, ale niekoniecznie tym samym,

co w przypadku zbioru M.

Kazdy element e eK, gdzie K to zbior kluczy, zwany jest kluczem szyfrujacym
[26]. Okresla on jednoznacznie bijekcje z M do C. Bijekcje ta oznaczong jako E. okresla
si¢ mianem funkcji szyfrujacej. Natomiast funkcja deszyfrujaca Dy jest bijekcja z C na

M. Okreslona jest ona jednoznacznie przez klucz deszyfrujacy d eK.

Schemat szyfrowania [26], zwany szyfrem, zlozony jest z dwdoch wzajemnie
sobie odpowiadajacych zbiorow, tj. zbioru przeksztatcen szyfrujacych {E.: e eK} oraz
przeksztatcen deszyfrujacych {D4: deK}. Przeksztalcenie te ztaczone sa zaleznoS$cia
De=E.?, co daje Dy(Ee(m))=m, dla wszystkich meM. Dwa rozne klucze e i d tworza
pare kluczy zwigzang z kryptografia asymetryczng. Natomiast, gdy oba klucze sa sobie

tozsame, to kryptografia nosi nazwe kryptografii symetryczne;.

Nalezy zauwazy¢, ze w wymianie informacji z wykorzystaniem kryptografii,
jedyna rzecza tajng jest uzyta para kluczy [26]. Natomiast M, C, K, {Ec: e eK} oraz {Dy:

d €K} sa publicznie znane.

Podczas generowania kluczy nalezy kontrolowa¢ czy klucz, badz para kluczy
nie zostal wygenerowany powtornie [25], a odpowiednie przechowywanie kluczy oraz
ich kopii bezpieczenstwa powinno si¢ odbywa¢ w sposob bezpieczny i jest ono obok ich
generowania niezwykle wazne. Niedopuszczalna jest przyktadowo utrata klucza w

wyniku krotkiego zaniku napigcia, badz tez przechowywanie klucza w postaci jawnej.

W systemie szyfrowania z kluczem symetrycznym, para kluczy e i d sg sobie
rowne lub tez latwe obliczeniowo jest wyznaczenie klucza d na podstawie e i
odwrotnie. W szyfrze blokowym wiadomos$¢ jawng dzieli si¢ na bloki o statej dlugosci,

ktore sg nastepnie osobno szyfrowane.
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Bezpieczenstwo wielu systeméw szyfrowania czgsto zalezy od generowanych
kluczy lub liczb wedlug, ktérych te klucze beda wyliczane. Powoduje to, ze bardzo
waznym faktem jest zastosowanie odpowiedniego generatora liczb losowych,
ewentualnie pseudolosowych. Wg definicji generatorem bitow losowych jest urzadzenie
lub algorytm wytwarzajacy ciagi statystyczne niezaleznych i nieobcigzonych cyfr
binarnych [26]. Proces generowania klucza symetrycznego powinien si¢ odbywaé na
specjalizowanym urzadzeniu, pod odpowiednig kontrolg [27]. ldentyczne zasady

dotycza wektoréw poczatkowych IV stosowanych w réznych trybach szyfrowania.

Jednym z zasadniczych kryteriow wplywajacych na bezpieczenstwo systemu z
kluczem symetrycznym jest dilugo$¢ klucza. Stanowi ono gorne ograniczenie
bezpieczenstwa szyfru na atak brutalny, zwany tez atakiem przeszukiwania
wyczerpujacego przestrzeni kluczy [28]. Dla zwigkszenia bezpieczenstwa szyfru
podatnego na przeszukiwanie wyczerpujace mozna stosowac kaskady szyfrow [29, 30],
bedacych konkatenacja 2 lub wiecej szyfréw blokowych (niekoniecznie tych samych) z
tym, ze w kazdym stopniu kaskady jest uzywany inny klucz [29]. Inng modyfikacja jest
wielokrotne uzycie tego samego szyfru z réznymi kluczami, zwane szyfrowaniem
wielokrotnym. Udowodniono jednak, ze szyfrowanie potrojne z dwoma kluczami jest
podatne na atak wybranym szyfrogramem, cho¢ ze wzgledu na wymagania pami¢ciowe
jest on niepraktyczny [26]. Mozna zauwazy¢, ze potrdjne szyfrowanie z dwoma
kluczami, moze by¢ takze mniej bezpieczne niz zastosowanie potrojnego szyfrowania z

trzema niezaleznymi kluczami [29]. Projektujac szyfr blokowy nalezy zwroci¢ uwagg,
czy nie istnieje w nim zjawisko kluczy komplementarnych. Klucz k komplementarny
do k (gdzie k jest zaprzeczeniem k) to taki, ze X i X wyniki szyfrowan majg postac:
)}z E. (x)oraz y = E . (X) . Klucze stabe tworza inwolucj¢ i maja posta¢ Ex(Ex(X))=X,
a klucze potstabe powoduja, iz Exi (Ex2(X))=x [29].

Szyfr strumieniowy jest szczegdlnym przypadkiem szyfru blokowego, w
ktorym dhugo$¢ bloku jest rowna jednosci [28, 31]. Szyfrowanie odbywa si¢ zgodnie ze
strumieniem klucza, bedacego ciggiem symboli e1,6;,...,6; K. Petne bezpieczenstwo w
stosowaniu  szyfru strumieniowego mozna o0siggna¢ uzywajac tzw. kluczy
jednorazowych tj. takich, ktore generowane sg raz 1 tylko raz uzywane do szyfrowania,

a jego dtugosc¢ jest rowna dlugosci szyfrowanej wiadomosci.
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Generatorem strumienia klucza nazywany jest algorytm generujacy strumien
klucza na podstawie pewnego ziarna lub ziarna i wyliczonego wczesniej szyfrogramu.
W pierwszym przypadku jest to symetryczny generator strumienia klucza, a w drugim
asynchroniczny. Nazwy zastosowanych generatorow jednoznacznie okreslajg rodzaj
szyfru strumieniowego tj. synchroniczny lub asynchroniczny szyfr strumieniowy. W
przypadku szyfru synchronicznego wymagana jest, aby strony komunikujace si¢ byty ze
sobg zsynchronizowane, co do stosowanego aktualnie klucza. Utracenie synchronizacji
uniemozliwi dalsze deszyfrowanie. Wazne jest tutaj zapewnienic odpowiedniego
generatora liczb pseudolosowych, w tym opartych o LSFR [26] i inne, jak liniowe i
afiniczne oraz inwersyjne [32, 33].

W kryptografii asymetrycznej (lub tez klucza publicznego) oba klucze e i d
majg rozne wartosci [26, 29, 34]. Ponadto zaklada si¢, ze dla zbioru przeksztatcen
szyfrujacych 1 odpowiadajacych im przeksztalcen deszyfrujacych, obliczeniowo
niewykonalne jest wyznaczenie ktoregokolwiek z kluczy deszyfrujacych d na podstawie
odpowiadajacych im kluczy szyfrujacych e i odwrotnie. Klucz e nazywany jest kluczem
publicznym, a d prywatnym. Nadawca szyfrujac wiadomos$¢ uzywajac Klucza
publicznego odbiorcy, a kryptografia klucza publicznego zapewnia, ze tylko odbiorca
jest w stanie odczyta¢ wiadomos$¢ z wykorzystaniem swojego klucza prywatnego. Klucz
prywatny powinien by¢ chroniony przez witasciciela przed jego ujawnieniem, natomiast
klucz publiczny moze by¢ publicznie znany (np. poprzez umieszczenie go na
specjalnym, publicznie dostepnym miejscu w formie certyfikatu) lub tez moze by¢

wystany do nadawcy niezabezpieczonym kanalem.

Podstawowym celem atakujgcego schemat szyfrowania asymetrycznego jest
systematyczne odtwarzanie zaszyfrowanej wiadomosci lub dokonywanie odtworzenia

klucza prywatnego, ktory umozliwilby deszyfrowanie wiadomosci.

Schematy szyfrowania z kluczem publicznym oparte sa na problemach
trudnych obliczeniowo, w tym problemie faktoryzacji liczb catkowitych, RSA,
logarytmu dyskretnego, Diffiego-Hellmana [35]. Nigdy nie udowodniono, ze systemy
szyfrowania asymetrycznego opartego o powyzsze problemy s3 w pelni bezpieczne
[29]. Przyktadowo problem faktoryzacji duzych liczb catkowitych ma wyktadniczy czas
obliczen. W przypadku komputerow kwantowych problem ten bedzie potrzebowatl

wielomianowego czasu obliczen przy wykorzystaniu np. algorytmu Shora [36, 37].
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Algorytmy szyfrowania z kluczem publicznym stosowane sg do szyfrowania
danych oraz do ich podpisywania. W przypadku podpisywania schemat nalezy

uzupehi¢ o mechanizm kontroli integralnosci, taki jak funkcja skrotu.

3.2. Wykorzystanie kluczy steganograficznych w znanych systemach

Steganografi¢ dzieli si¢ na stabg (ang. Fragile) i silng (ang. Robust) [38]. W
steganografii stabej ukryta wiadomos¢ jest tracona w momencie najprostszych zmian w
informacji nos$nej. W steganografii silnej nie da si¢ w prosty sposob zniszczy¢ ukrytej
wiadomosci. Mozliwe jest to dzigki powielaniu bitow wiadomosci tajnej w réznych
cze$ciach informacji nosnej, czy tez przez stosowanie kodow redundantnych do
odtwarzania czg¢sciowo utraconej wiadomosci tajnej. Klucze steganograficzne
najczeséciej zwigzane sg ze steganografig silng. Klucz ten okresla miejsce ukrycia
wiadomosci w informacji no$nej. Bity klucza mogg przyktadowo okresla¢ bloki obrazu
czy wspotczynniki transformat np. Fouriera, w ktérych poprzez ich modyfikacje
zostanie ukryta wiadomos¢ tajna. System steganograficzny klucza tajnego mozna opisac
nastepujaco:

- K —zbidr wszystkich kluczy,

- E — funkcja ukrywajaca informacje: E:CxMxK—C,

- D - funkcja odkrywajaca wiadomos¢ tajng: D:CxK—M,
- ICI> M},

- D(E(c, m, k), k)l=m, gdzie meM, c C, kK.

Informacja no$na sa pliki graficzne i dzwigkowe oraz ukryte kanaty, jak ukryte
pliki 1 partycje na dyskach, ukryte funkcje w oprogramowaniu, rejestry w uktadach
cyfrowych, pola w nagtowkach stosowanych w protokotach sieciowych np. TCP/IP [39,

40]. Odpowiedni schemat systemu steganograficznego prezentuje rysunek 10.
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System zabezpieczenia klucza

Rys. 10. Schemat systemu steganograficznego dla obrazéw cyfrowych

W $rodowisku cyfrowym (SC) wyznaczany jest z uzyciem klucza kontener
(IC), w ktoérym ukrywana jest wiadomos¢ (W) rowniez z uzyciem klucza. Powstale
srodowisko graficzne z ukryta wiadomos$cia przesylane sa dalej do odbiorcy w celu
odczytania wiadomosci.
Wymagania stawiane systemom steganograficznym to:
-pojemnos¢ informacji jakg mozna ukry¢ w danym systemie cyfrowym i zalezy od
typu obrazu cyfrowego, parametrow stosowanego formatu (np. liczba kolorow w
obrazie) i cech statystycznych (zmiana tych cech umozliwia wykrycie faktu ukrycia
informacji),
- odporno$¢ na steganoanalize pasywnag [41] — dotyczy mozliwosci wykrycia
dodatkowej informacji w informacji nosnej, w tym zapewnienie niewidocznosci
ukrytej wiadomosci,
- odpornos¢ na steganoanaliz¢ aktywng [41] — dotyczy usunigcia, zmodyfikowania

lub zablokowania mozliwosci odczytu informacji utajnione;.

3.2.1. Klucze steganograficzne w podstawowych metodach ukrywania informacji

Klucze w systemach steganograficznych wykorzystywane sa podczas

wyznaczania miejsc ukrycia wiadomosci i oznacza si¢ je jako KEYgg . Moga tez stuzy¢
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do generowania informacji nos$nej: KEYgen, lub do obydwu opisywanych czynnosci i
oznacza si¢ je jako KEY genyseL-

W najczesciej stosowanych metodach ukrywania informacji nie stosuje si¢
kluczy steganograficznych. Wiele z nich przedstawiono w pracy [42]. Niestety metody
te gwarantujg znikome bezpieczenstwo. Moga one co najwyzej chroni¢ przed jednym
wybranym, prostym atakiem na przekaz steganograficzny, takim jak wykorzystujacym
przeksztatcenia geometryczne, kompresje stratne lub konwersje formatéw plikow, w
ktorych ukryto wiadomos¢. Do ukrywania informacji stosowane sg proste metody takie,
jak LSB (Najmniej znaczgcego bitu) czy modyfikacje algorytmu 1.G.D. opartego o
transformate kosinusowa DCT, ktéry zostat opracowany dla znakow wodnych.

Aby zwickszy¢ bezpieczenstwo systemOw steganograficznych, ktore
zazwyczaj pozbawione sg klucza KEYstego, autorzy algorytméow dodaja do nich
metody kryptograficzne. Stosuje si¢ tutaj zarowno algorytmy kryptografii symetrycznej,
jak i1 asymetrycznej, a system ukrywania informacji nosi  nazwe
steganokryptograficznego.  Propozycje zastosowania kryptografii ~symetrycznej
przedstawiono w pracy [43], w ktorej taczone sag dwa obrazy. Pierwszym obrazem jest
zaszyfrowany obraz bedacy ukrywang wiadomoscia, natomiast drugim obrazem jest
no$nik dla ukrywanej informacji. Do ukrywania wiadomos$ci stosowany jest algorytm
LSB, natomiast samo ukrywanie wykonywane jest w wspotczynnikach transformaty
falkowej. Propozycje stosowania kryptografii asymetrycznej w steganografii
przedstawiono w pracy [44], gdzie wiadomos$¢ najpierw jest szyfrowana, a nastepnie
ukrywa si¢ ja w kolejnych bajtach obrazu z wykorzystaniem LSB. Prezentowane w
literaturze systemy steganograficzne s3 gtownie systemami klucza symetrycznego. W
pracy [45] autorzy twierdza, ze nie jest mozliwe stworzenie systemu steganograficznego
klucza publicznego dajacego bezpieczenstwo porownywalne z bezpieczenstwem
systemow kryptograficznych klucza publicznego.

W pracy [46] stwierdzono takze, ze steganografia klucza publicznego jest
mozliwa do zrealizowana, gdy wprowadzi si¢ ograniczenia, w stosunku do tego, co
znane jest z kryptografii. Autorzy pokazuja, w jaki sposdb mozna dokona¢ ataku na taki
system. Pokazane zostaty ataki polegajace na wykrywaniu przekazu steganograficznego
1 sposob odgadywania kluczy poprzez obserwowanie reakcji porozumiewajacych sie
stron na to, co wysyla atakujacy. Przedstawiono tam takze protokot ustanawiania klucza
steganograficznego oparty o zatozenia protokotu Diffiego-Hellmana [47]. W przypadku

metod ustanawiania kluczy stosowane s3 znane metody kryptograficzne z tym, ze
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wszelkie dodatkowe informacje, potrzebne do ustanowienia klucza, przesytane sg z
wykorzystaniem innych technik, w tym metod steganograficznych np. stosujac
ukrywanie informacji w obrazach. W pracy [48] przedstawiono szczegdtowy schemat
ustanawiania wspolnego klucza oparty o protokét D-H realizowany na krzywych
eliptycznych. Wszystkie informacje przesytane sag w obrazach cyfrowych.

Wigkszo$¢ metod steganograficznych korzysta z niedoskonalosci ludzkich
zmystow, aby przykladowo, zabezpieczy¢ wiadomos¢ tajng ukrytg w obrazie przed jej
detekcja przez wzrok ludzki. Efektem tego jest fakt, ze w metodach tych wiadomos¢
ukrywana jest w miejscach informacji no$nej, gdzie nie wyrzadzi to widocznych zmian,
np. metody steganograficzne ukrywajace wiadomos¢ w blokach obrazéw, w ktérych
znajduje si¢ najwigcej linii konturowych [44]. Fakt ten moze jednak znacznie utatwic
prac¢ steganoanalitykom. Stosowane klucze steganograficzne bezposrednio wskazuja
miejsca ukrycia wiadomosci w kontenerze, bez roznicy czy sg to proste metody
zastgpowania bitow, czy modyfikujace wspotczynniki wybranej transformaty. W pracy
[44] przedstawiono metodg steganograficzng ukrywania informacji w obrazach, bedaca
modyfikacja metody LSB, gdzie klucz bezposrednio wskazuje punkt startowy od
ktérego rozpoczyna si¢ ukrywanie informacji. Nastgpne miejsca wyznaczane sg przez
pewna funkcje zalezng od obrazu i klucza. Do klucza dodano tez pewng warto$¢
D-gestos¢ okreslajaca ile bitow moze zosta¢ ukryte w obrazie. W pracy [49]
przedstawiono inng modyfikacj¢ LSB, gdzie informacja no$na traktowana jest jako
strumien, a klucz stosowany jest w generatorze pseudolosowym do wyznaczania
kolejnych bajtow wiadomosci no$nej, w ktorych ukryta zostanie wiadomos¢.

W przypadku steganografii opartej na modyfikacji wspotczynnikow
transformaty klucz bezposrednio wyznacza wspodtczynniki, ktoére po zmodyfikowaniu
beda przechowywaly bity informacji. Przyktadem moze by¢ system steganograficzny
oparty o modyfikacj¢ wspotczynnikow transformaty DWT przedstawiony w pracy [50].
Zaproponowana tam metoda jest modyfikacjg metody 1.G.D. dla transformaty DCT. W
metodzie tej klucz wyznacza dwa wspotczynniki transformaty, ktérych odpowiednia
zamiana okresla, jaki bit informacji zostaje ukryty.

Niestety modyfikacje wprowadzane do wiadomo$ci nosnej powoduja
zazwyczaj znaczne znieksztalcenia, ktore mozna wykry¢ nie tylko z wykorzystaniem
metod opartych na analizie statystycznej, ale w sposob ,,namacalny” (np. poprzez
widoczne zmiany w obrazie). Ponadto odtworzenie samej wiadomosci tajnej, a nawet

klucza, nie jest problemem trudnym obliczeniowo.
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W pracy [51] autor zaproponowat metode wstawiania znaku wodnego oparta
na transformacie DCT [52] z wykorzystaniem rozpraszania widma (metod¢ tg mozna
zastosowa¢ do ukrywania dowolnej informacji steganograficznej). Dzieki rozpraszaniu
widma mozliwe jest osiggni¢cie dobrych cech statystycznych, a w powigzaniu z
transformatg DCT, wiadomo$¢ ukrywana jest w catych blokach obrazu (modyfikowana
jest wicksza ilos¢ wspotczynnikow, a nie dwa wybrane, jak zaktadaly poprzednie
algorytmy). Klucz wykorzystywany jest tylko do inicjowania generatora
pseudolosowego algorytmu rozpraszania widma, co moze ostabia¢ bezpieczenstwo. Na
bezpieczenstwo ma tutaj wptyw odpowiedni wybor generatora ciggdw pseudolosowych.
Metoda ta moze spowodowaé¢ widoczne znieksztalcenia w obrazie (w obszarach o
jednolitej teksturze), wiadomo$¢ tak ukryta jest odporna na kompresj¢ JPEG (ze
wzgledu na modyfikacje tylko $rednich czgstotliwosci), ale stabo na przeksztalcenia
geometryczne. Poniewaz w metodach opartych o rozpraszanie widma wiadomos¢
ukrywana jest jako tzw. bialy szum, dlatego wazne jest, aby utrzymywac jego niski
poziom, co niestety moze powodowaé duzg liczb¢ biednie odczytanych bitow

(oznaczanych jako BER — ang. ,, Bit error Rate ) ukrytej wiadomosci [53].

3.2.2. Analiza metod ukrywania informacji algorytmami steganograficznymi
opartymi o transformat¢ DWT

Zaawansowane metody steganograficznego ukrywania informacji w
kolorowych obrazach cyfrowych wykorzystuja do wprowadzania bitow wiadomosci
zamiang dziedziny przestrzennej na dziedzing transformaty (Fouriera DFT, kosinusowg
DCT lub falkowg DWT). Zastosowanie transformaty, zwlaszcza falkowej pozwala
ocenia¢ przydatno$¢ obrazu pod katem wprowadzania okreslonych porcji danych, a
takze powoduje, ze zastosowane metody moga powodowac powstawanie mniejszych

znieksztatcen, ktore bytyby widoczne dla ludzkiego oka.

3.2.3. Metody oparte o algorytm LSB

Wiekszo$¢ proponowanych obecnie metod ukrywania informacji w obrazach
cyfrowych wykorzystuje do ukrywania algorytm najmniej znaczacego bitu LSB, gdzie

wiadomos$¢ ukrywana jest poprzez zamiang najmniej znaczacego bitu kolejnych bajtow
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informacji no$nej na bajty obrazu. Stosowane s3 takze modyfikacje metody LSB
polegajace na zamianie n-bitéw kolejnych bajtow wiadomosci. Niestety im wieksza
liczba zmienionych bitow, tym wieksze prawdopodobienstwo wizualnego wykrycia
wiadomosci. Istnieje wiele metod wykorzystujgcych metode LSB, ktorych celem jest
zmniejszenie ilo$ci wystgpowania znieksztatcen. Wiele z nich korzysta przy tym z
modyfikowania najmniej znaczacych bitow transformaty falkowej obrazu.

W pracy [54] zaproponowano wykorzystanie klasycznego algorytmu
steganograficznego ukrywajacym dane w najmniej znaczacych bitach. Przedstawiono
tam sposob ukrywania informacji w sekwencjach wideo dla wszystkich barw
sktadowych RGB. Schemat ten przedstawiono na rysunku 11.

Cover Video Sequence

fixy,2)
Color
Decomposition
R(x,y,2) G(x,y,2) ¥ B(x,y,2)
DIWT DIWT DIWT
Wiy(j,m,n,0) ¥ W'y(j,m,n,0) Wiy(j,m,n,0) v "
LSB LSB LSB € essa.ge Secret Data
Encoding D(n)
A 4
W'y(j,m,n,0) ¥ Wy(j,m,n,0) Y W'y(j,m,n,0) ¥
IDIWT IDIWT IDIWT
R,(lelz) GI(XIYIZ)‘ B,(XIYIZ)

»  Color Synthesis «

Stego Video Sequence
f'ixy.2)

Rys. 11 Przyktad wykorzystania transformaty falkowej w steganografii [54]

Zaproponowano tutaj wykorzystanie dyskretnej transformaty falkowej do
ukrywania wiadomosci w kolejnych klatkach filmu. Transformaty dokonuje si¢ dla

kazdej z barw osobno. Ukrywanie odbywa si¢ poprzez zastosowanie metody LSB. Po
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ukryciu wiadomosci nastgpuje przetworzenie sygnatu odwrotng transformata falkowa

do sekwencji wynikoweyj.

3.2.4. Zmodyfikowana metoda LSB

Przyktad zastosowania LSB dla transformaty falkowej obrazéw w odcieniach
szaro$ci, mozna znalez¢ w pracy [55]. Przedstawiony algorytm ukrywania informacji
przed operacja ukrywania stosuje transformacj¢ Arnolda dla obrazu stanowigcego
ukrywany sekret. Transformata Arnolda [56] ma na celu poprawienie odpornosci
wstawianej wiadomosci.

Algorytm ten konwertuje macierz kwadratowg NxN ztozong z punktow (i,j)

do macierzy punktow (i’j’) wg wzoru (1).
i1y [i.
(=123

Po wykonaniu transformacji Arnolda, wykonywana jest jednopoziomowa
transformata Falkowa obrazu nosnego oraz zmodyfikowanego obrazu stanowigcego
sekret. Nastepnie wszystkie pasma obrazu ukrywanego sg kwantyzowane przy pomocy
algorytmu Raw Binary Encoding (RBE). W tym przypadku tablica kwantyzacji musi
by¢ znana zaréwno odbiorcy jak 1 nadawcy wiadomosci 1 stanowi pewien klucz.
Wiadomo$¢ taka jest ukrywana przy wykorzystaniu czterech oddzielnych
kluczy. Ukrywane sg wartosci Az W h, za pomoca rozszerzonego LSB oraz pozostate
korespondujace ze soba pasma. Dla wartosci p(X,y) bedacego parametrem hy
rozszerzony algorytm LSB sklada si¢ z trzech krokow:
1. Ukrywany jest jeden bit sekretu w p(X,y) z uzyciem standardowego LSB i
oznaczamy to jako u(x,y).
2. Modyfikowane sg wszystkie u(x,y) dla maksymalizacji sity. Jezeli (i-1) LSB
wynosi 0, Wtedy drugi (i02) LSB ustawiany jest na 1. Dla bitu 1 dziatanie jest
odwrotne. Zmodyfikowane u(x,y) oznaczane jest jako v(X,y), zas e(X,y) jest réznicg
pomiedzy p(X,y) oraz v(X,y).
3. Dla (i+1) LSB z v(x,y) oznaczmy e’(x,y) jako réznicg pomiedzy p(X,y) oraz
v'(x,y). Jezeli e(x,y)<e’(x,y), wtedy v(x,y) jest uzywane do zamiany p(x,y). W
przeciwnym wypadku uzywany jest v’(x,y), zas zmodyfikowany p(x,y) 0znaczany
jest przez p’(x,y).

Odczytywalno$¢ wiadomos$ci wg autorow wynosi tutaj 0,99996 i zbliza si¢ do 1.
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3.2.5. Metoda LSB z wykorzystaniem rejestrow NLFSR i permutacjg zalezng od
klucza

Algorytm LSB zaproponowano takze w pracy [57]. W tym przypadku z kolei
najpierw kazda wiadomo$¢ konwertowana jest do jednowymiarowego strumienia
danych. Przeksztalcenie zalezy od typu ukrywanej wiadomosci. Nastepnie wiadomosé
taka jest szyfrowana poprzez algorytm ACHTERBAHN-128. Algorytm ten uzywa
szeregu rejestrow NLFSR potaczonych na wyjsciu jedna funkcja wielomianowg
generujgcg cigg wyjsciowy. W nastepnym etapic wiadomo$¢ ta jest permutowana
pseudolosowo dla zwigkszenia bezpieczenstwa. Zaklada sig, ze generator pseudolosowy
zalezy od klucza steganograficznego. Odtwarzanie kolejnosci bez znajomosci
powyzszego klucza jest niemozliwe. Kolejnym etapem jest przeksztalcenie obrazu
hosta transformatg falkowa z wykorzystaniem funkcji Haara. Dane sg ukrywane metoda
LSB poczynajac od pasma HH do HL. Poniewaz otrzymujacy wiadomo$¢ musi znac jej
dhugos$é, zatem ukrywana jest takze i ta informacja. Na koniec transformata falkowa jest

odwracana.

3.2.6. Metoda LSB z wyznaczaniem ilosci modyfikowanych bitéw

W pracy [58] =zaproponowano nowe podejscie do uzycia dziedziny
czestotliwosci dla obrazow cyfrowych. W tej metodzie uzywane sg pasma HL, LH oraz
HH transformaty falkowej. Nienaruszane natomiast pozostaje pasmo aproksymacji LL.
Na poczatku obraz hostujacy jest transformowany z wykorzystaniem funkcji falkowej
Haara na cztery podpasma. Nastepnie wyznaczana jest liczba bitow jakie mozna ukry¢
we wspotczynnikach Falkowych. Na koniec nastgpuje odwrdcenie procesu
transformaciji.

Dla obrazu hosta C i wiadomosci ukrywanej S definiuje si¢ nastgpujace kroki
algorytmu. W kroku pierwszym nastepuje przeksztatcenie obrazu C z wykorzystaniem
transformaty DWT do macierzy H zlozonej z czterech podpasm. W kroku drugim
nastepuje normalizacja (2) wspotczynnikow Hy, Hiy oraz Hyy  w zakresie -510 do

510.

_ G _ Caij @)

© 510 255
gdzie Cyjj - reprezentuje oryginalne wartosci wspotczynnikow poszczegdlnych
podpasm, Cjj - reprezentuje wspotczynniki po normalizacji.
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Wyznaczenie bitow do ukrycia okreslane jest zaleznosScig (3).

n; = Elogz|cij|] 3)

Wzor (3) wyznacza ilo$¢ bitow ukrywanych na pozycji (i,j). Przyktadowo,
jezeli |Cij|<4 ukrywamy 1 bit wiadomosci na pozycji (i,j). Czwartym krokiem jest

proces ukrywania kolejnych bitow wiadomosci przedstawiono na rysunku 12.

Ha Hg Hi

Rys. 12. Prezentacja nowej metody steganograficznej opartej na DWT [58].

Dane ukrywane sg w sposéb sekwencyjny poprzez wybieranie kolejnych
blokéw obrazu przechodzac przez pasm HL, LH oraz HH.

Po ukryciu wiadomos$ci metodg LSB nast¢puje odwrocenie macierzy H’ przez
odwrotng transformat¢ falkowa do obrazu oznaczanego jako E, poniewaz nie wszystkie
piksele wynikowe posiadajg wartosci w zakresie od 0 do 255. Tutaj stosuje si¢ macierz
kluczowg K do okreSlania sytuacji, gdzie wartoSci nie sg wartosciami
statoprzecinkowymi (0, 0,25, 0,5 i 0,75). Wszystkie zaokraglenia pikseli E stanowig
stego-obraz. Do odczytania wiadomos$ci wymagana jest znajomos¢ wektora K. Klucz

ten jest kluczem stabym:

173,757 117
174,0 00
174,25 01

E = 174,5 =>K= E

174,75 11

| 175,0 | 100
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3.2.7. Metoda oparta na zamianie wspoétczynnikow

Inne podejécie do zagadnienia jest zaprezentowane w [59], gdzie pokazano
metode opartg na zamianie wspotczynnikéw w celu ukrycia znaku wodnego w obrazie.
Na poczatku podawany jest oryginalny obraz, obraz stanowigcy znak wodny oraz prog.
Znak wodny jest konwertowany do postaci strumienia bitow. Nastgpnym krokiem jest
wykonanie dekompozycji Haara obrazu oryginalnego. Po etapie dekompozycji
wybierane sg podpasma LH, HL oraz HH na poziomie pierwszym. Wiadomos¢ jest
powtarzana w kazdym z subpasm. Wiadomos$¢ jest ukrywana we wspolczynnikach
falkowych, ktore maja wicksze warto$ci. Po tym etapie nastepuje odwrdcenie
transformaty falkowej.

W celu odczytania wiadomos$ci  porownuje si¢ dwa obrazy. Jezeli
wspotczynnik ukryty jest wiekszy od oryginalnego, wtedy ukryto bit 1. W przeciwnym
wypadku ukryto 0.

Inne podejscie do steganografii opartej na zamianie wspoOtczynnikéw
zaprezentowano w pracy [60]. W algorytmie tym zaproponowano zastosowanie klucza
do wyznaczania wspotczynnikow, w ktorych ukrywana bedzie wiadomo$é tajna.
Algorytm opisywany w tej pracy dotyczyt znakéw wodnych, gdzie informacja najpierw
jest permutowana w celu zwigkszenia bezpieczenstwa ukrywanych danych. Dane sg
ukrywane wedlug zaleznosci (4) 1 (5).

in(x)=i(x)+a if mx) =1, 4)
in(x)=i(x)—a if m(x)=0, (5)

gdzie « - jest pewng liczbg rzeczywista.
Dla przyktadowego obrazu Lena w odcieniach szarosci, autorom udato si¢

uzyska¢ PSNR na poziomie 46,2 decybeli.

3.2.8. Metoda oparta na BPCS z uzyciem kodowania EZW

Nowoczesne podejscie do steganografii oparte na BPCS (ang. Bit Plane
Complexity Segmentation) zaprezentowano w pracy [61]. Poprzednie metody stosowaty
proste podejscie LSB do ukrywania wiadomosci piksel po pikselu. Obraz na ekranie jest
reprezentowany przez pewnag ilo$¢ bitdow odpowiadajacym okreslonej barwie. Z

warto$ci pikseli oraz z tego, jaka cze$¢ obrazu one reprezentuja, mozna skonstruowac
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plaszczyzng bitowa (ang. bit plane). Jest to struktura utworzona ze wszystkich bitow na
znaczacych pozycjach ze wszystkich liczb w dziedzinie przestrzennej, ktoérej przyktad

prezentuje rysunek 13.

Rys. 13. Prezentacja podziatu na ptaszczyzny bitowe [61]

Na przedstawionym rysunku 13, piksel (0,0) posiada warto$¢ binarng
01001110. Przyjmuje sie, ze kolor czarny oznacza 0, za$ bialy 1. Na pierwszej
ptaszczyznie bitowej punkt o wspodtrzednych (0,0) posiada wartos¢ zero, natomiast na
drugiej jedynkowa.

BPCS korzysta z faktu, Zze ludzkie oko jest czule na drobne zmiany w
jednolitych obszarach, za§ mniej rozpoznaje zmiany w ztozonych obszarach. Ztozone
obszary takie jak drzewa beda miaty wiele zmian pomigdzy zerami a jedynkami.
Ztozonos¢ kazdej podsekcji jest dana liczbg wszystkich przejs¢ z 1 na 0 1 na odwrot w
kierunku poziomym jak i pionowym. Maksymalna ztozono$¢ kwadratu 2n x 2n wynosi
2x2nx(2n-1), za$ minimum 0. Dla typowych blokéw 8x8 pikseli maksymalna ztozonos¢
wynosi 112. Przyktady r6znych ztozonosci przedstawiono na rysunku 14.

a) b)

H | | NN pgeaEEEae | |
o e m N ||| (Ee
HE | 0w N ||| [ W
HE B R BEEEE |
L ]
| HEEEE § e | (e
| |  HEN pgEEN @ EaN
N [ m  pEEN _EEE

Rys. 14. Przyktady roznych ztozonosci bitowych [61].
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Rysunek 14 a) posiada stopien ztozonosci 69, za§ w przypadku rysunku 14 b)
stopien ztozonosci wynosi 29. W przypadku niskiej ztozonosci ma si¢ do czynienia z
fragmentem obrazu jednolitym.. Wykorzystany algorytm EZW Kkoduje bity od
najbardziej znaczacych do najmniej znaczacych.
Zaproponowany algorytm ukrywania danych przedstawia rysunek 15.

Wspétczynniki

falkowe
Wartosci wysokiej Strurr,ﬂer'\
Oryginalny pikseli DWT precyzji Kodowanie znakow
obraz ' EWZ
| o Wspétczynniki
Wspétczynniki falkowe z
falkow-e- o ukrytymi Strumien
.| precyzj i . ’ .
Dekodowanie | | owania BPCS danymi Kodowanie znakow Kodowanie

EZW EZW arytmetyczne
Ukryte dane

Rys. 15. Algorytm ukrywania wiadomos$ci z wykorzystaniem ptaszczyzn bitowych [61]

Obraz po przetworzeniu przez DWT jest kodowany do zadanej rozdzielczosci
koderem EZW. Nastepuje wyznaczenie plaszczyzn bitowych i1 ukrycie danych z
wykorzystaniem BPCS. Nastepnie wspotczynniki z ukryta wiadomoscia sa odtwarzane
do poprzedniej rozdzielczosci i na koniec trzy strumienie bitow sg taczone w obraz
wynikowy. Uzycie obrazow RGB daje mozliwo$¢ uzyskania znacznie wigkszej
pojemnosci dla obrazow niz to jest w przypadku obrazow w odcieniach szarosci.

Takie podejscie powoduje znieksztalcenia na poziomie srednio od 30 do 40 dB

wspotczynnika PSNR.

3.2.9. Podsumowanie rozdzialu

Glowng wada algorytméw dzialajacych w dziedzinie przestrzeni jest duze
znieksztalcenie jakie one powoduja, gdy uzywana jest zbyt duza liczba bitow lub
podatnos¢ na usunigcie przez kompresje¢ w przypadku uzycia CO najmniej znaczacego
bitu. Wada metod dziatajacych w dziedzinie transformaty kosinusowej jest duzy poziom

znieksztatlcen powodowanych zmiang glownych wspotczynnikow tej transformaty.
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Wszystkie prezentowane metody nie stosuja analizy widoczno$ci zmian, przez co
wprowadzaja znieksztatlcenia w obszarach o jednolitej teksturze. W pracy proponuje si¢
rozwigza¢ problem wyznaczania miejsc, gdzie wiadomos¢ nie wprowadzi widocznych

Zmian w obrazie.
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4. Metoda analizowania niewidocznos$ci zmian powodowanych
ukrywaniem wiadomosci w obrazach cyfrowych z
wykorzystaniem steganografii

Do analizy bezpieczenstwa jakie gwarantujg metody steganograficzne nalezy
opracowa¢ metode badania niewidocznosci zmian jakie powodujg algorytmy ukrywania
wiadomosci. Metoda taka pozwala na budowanie algorytmow zabezpieczajacych przed
wizualnym wykrywaniem wiadomosci. Opracowanie metody oceny niewidocznosci jest
jednym z celow okreslonych na wstepie niniejszej rozprawy i1 stanowi w dalszej jej
czescei fragment proponowanego algorytmu steganograficznego.

W tym rozdziale zostanie zaprezentowana metoda oceny niewidocznos$ci zmian
jakie zachodzg pomiedzy sasiadujgcymi blokami obrazu oraz pomigdzy obrazami
zrédtowym 1 wynikowym powstaltym jako wyjscie dziatania algorytmu
steganograficznego.

Opracowanie takiej metody pozwala na wybieranie fragmentéw obrazu,
klasyfikowanych jako miejsca do ukrywania wiadomosci w sposob steganograficzny, w
ktoérych wprowadzone zmiany pozostang niewidoczne dla potencjalnego agresora.

Poniewaz klasyczne metody oceny zmian w obrazach, jak opieranie si¢ na
mierze PSNR, nie dajg dobrych rezultatdw w ocenie zmian jakie zachodzg w cyfrowych
obrazach, poréwnujac do tego co potrafi wychwyci¢ ludzkie oko, dlatego nalezy
siggna¢ po metod¢ oceny opartg na systemie widzenia ludzkiego oka.

Takie podejscie pozwala na ocenianie zmian w obrazach w sposob zblizony do
postrzegania ludzkiego.

W dalszym etapie opracowana metoda oceny znieksztatcen stuzy¢ bedzie do
wyznaczania miejsc okre$lanych jako przydatne do ukrywania w nich dodatkowych
informacji metoda steganograficzna, tak aby zmiany pozostawaly niewidoczne.

Metoda ta zostanie rozbudowana o klucz steganograficzny, ktoéry dodatkowo

bedzie determinowat sposob ukrywania wiadomosci.

4.1. Szum jako ukrywana wiadomos$¢ w obrazie

Istnieje caty szereg algorytméw ukrywania informacji w obrazie. Aby

uniezalezni¢ si¢ od wybranego algorytmu, czy samej metody ukrywania informacji w
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obrazach, fakt ukrycia zastapiony zostanie poprzez dodanie szumu do obrazu
wejSciowego, aby na podstawie roéznic w obrazach zrodlowym i1 wynikowym
wnioskowa¢ na temat czy wprowadzane zmiany sg widoczne czy nie. Dodawanie
szumu do obrazu zrédtowego ma charakter wspomagajacy dalsze badania prowadzone
W niniejszej rozprawie doktorskiej i ma na celu uniezaleznienie si¢ od wybranego
algorytmu steganograficznego w ramach badan nad niewidocznos$cig zmian w obrazach
cyfrowych [62].

Szum mozna generowac z wykorzystaniem réznych rodzajow rozktadow. W
dalszej czesci do obrazéw bedzie dodawany szum Gaussa, ktory pozwala wprowadzad
rézne poziomy znieksztatcen.

Szum Gaussa stanowi cigg nieskorelowanych zmiennych losowych, ktore
posiadaja zerowg warto$¢ oczekiwang 1 stata wariancj¢. Szum Gaussa okresla funkcja

opisana wzorem (6).

o2 -

gdzie o - odchylenie standardowe, x - warto$¢ oczekiwana.

Wygenerowany szum mozna doda¢ do obrazu, w wyniku czego uzyskuje si¢
symulacje¢ steganograficznego dodania informacji tajnej do obrazu. Poprzez zmiang
parametréw generowanego szumu uzyskuje si¢ rézny poziom znieksztatcen co symuluje

zastosowanie roznych algorytmow steganograficznych.

4.2. Okreslanie widocznosci zmian w obrazach cyfrowych

Steganograficzne ukrywanie informacji w kolorowych obrazach cyfrowych nie
powinno powodowa¢ widocznych znieksztalcen w obrazie wynikowym [63, 64]. W
celu redukcji mozliwosci wystgpowania znieksztalcen wprowadza si¢ metody
ograniczajagce mozliwo$¢ wystgpienia znieksztatcen, ktore moglyby zosta¢ wykryte
przez ludzkie oko. Jedng z takich metod przedstawiono w pracach [65, 66]. W pracach
tych zaproponowano zastosowanie  pewnych metod progowych opartych na

statystykach, ktore powoduja odrzucenie blokéw obrazu, ktére posiadaja jednolity
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strukturg. Algorytm ten w prosty sposob implementowany jest takze w sposob
sprzgtowy [67].

W celu opracowania metody steganograficznego ukrywania wiadomos$ci w
obrazach cyfrowych nalezy wyznaczy¢ metode oceny znieksztatcen powodowanych
przez algorytm steganograficzny dla analizy jego przydatnosci pod katem ukrywania
informacji w sposob niezauwazalny dla ludzkiego wzroku. Metody oceny znieksztatcen
w obrazach pozwalaja na opracowanie czynnikOw wyznaczania miejsc ukrywania
wiadomosci, ktére w powigzaniu z kluczem steganograficznym beda w dalszej czgsci

stanowity fragment proponowanego algorytmu steganograficznego.

4.2.1. Wyznaczenie poziomu znieksztalcen z wykorzystaniem badan nad ludzkim
wzrokiem

W literaturze, w gléwnej mierze, do wyznaczania poziomu zmian W
kolorowych obrazach cyfrowych wykorzystywany jest wspotczynnik PSNR (ang. Peak
Signal to Noise Ratio), bedacy stosunkiem maksymalnej mocy znieksztatcenia do btgdu
sredniokwadratowego. Przy zastosowaniu wspotczynnika PSNR, obraz uwaza si¢ za
dobrej jakosci, jezeli jego wspotczynnik PSNR>30 [68]. Niestety, gtdéwng wadg tego
wspoélczynnika jest niska korelacja z percepcja ludzkiego wzroku. Z tego tez powodu, w
niniejszej pracy zaproponowano metode znacznie bardziej zblizong do tego jak zmiany
w obrazach postrzega cztowiek.

Do badan jakos$ci widzenia mozna wykorzysta¢ dwie miary: ostro$¢ widzenia
oraz kontrast progowy [69].
Ostros¢ widzenia, nazywana mianem VISUS, okresla wielko$¢ najmniejszego
znaku, zwanego optotypem, ktory jest prawidtlowo rozpoznawany przez cztowieka z
danej odleglosci. Miare ta okresla utamek Sandella bedacy ilorazem odleglosci od
tablicy testowej, zwanej tablicg optotypow, do odleglosci z ktorej rozpoznawany jest
dany optotyp pod katem 5 minut. Miara visus rdwna 5/5 oznacza u cztowieka wzrok
prawidlowy. Jezeli utamek Sandella wynosi 5/15 to osoba taka niedowidzi [69]. Dla
wartosci 5/100 mamy do czynienia ze $lepotg. W 2002 roku Miedzynarodowa Rada
Oftamologii rozszerzyta widzenie normalne do wartosci 5/6.3.

Badanie ostrosci wzroku odbywa si¢ przy maksymalnym kontrascie. Zapewnia

to umieszczenie optotypu posiadajacego barwe czarng na biatym tle tablicy. Poniewaz

warunki obserwacji w zwyklych warunkach nie umozliwiaja na widzenie przy
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maksymalnym kontra$cie, a zatem wazniejsza miarg pozwalajacg okresli¢ jako$¢
widzenia, jest kontrast [69] i postrzeganie jego zmian.

Kontrast okresla stopien wyrdzniania si¢ obserwowanego przedmiotu lub
elementu od tla. Ponadto kontrast okresla wyrazisto$¢ szczegotow obserwowanego
przedmiotu. Miar¢ kontrastu mozna wyliczy¢ na podstawie zaleznosci (Michaelsona)

[66, 70] opisanej wzorem (7).

Imax +Imin (7)

gdzie Iyax - 0znacza obiekt o maksymalnej jasnosci, Imin - obiekt 0 minimalnej jasnosci.
W przypadku zaleznosci Michaelsona, kontrast rowny 1 oznacza idealny
obiekt w kolorze czarnym umieszczony na bialym tle. Mniejsze warto$ci kontrastu
oznaczaja szary obiekt na szarym tle, czyli kolory powoli zaczynaja si¢ zlewaé. K=0
oznacza obiekt nierozréznialny od ta, a zatem kolor tta i obiektu sg jednakowe.
Rozréznia si¢ dwa rodzaje kontrastow luminancji. Pierwszy wyraza stosunek
miejsca najjasniejszego do najciemniejszego w obrazie i jest to kontrast globalny. Drugi
okresla przyrost luminancji do luminancji otoczenia w danym obszarze. Ten rodzaj
kontrastu okreslany jest jako kontrast Webera. Wadg stosowania kontrastu Webera jest
to, ze jest on prawdziwy tylko dla scen niezawierajacych wielu czestotliwosci. Mozna
go stosowac tylko dla obrazow o jednolitej teksturze.
Zdolnos¢ do rozpoznawania obiektow ztozonych obrazéw okresla funkcja
czulo$ci na kontrast (funkcja wrazliwosci na kontrast). Funkcja ta okresla wielko$¢
kontrastu, przy ktorym dany optotyp jest rozpoznawalny. Czulo$¢ na kontrast wyrazona

jest wzorem (8) [70].
C=r, ©)

gdzie K - okresla kontrast.
Wprowadza si¢ tutaj pojecie kontrastu progowego K, ktory wyznacza
granice rozroznialnosci obserwowanego obiektu od tla. Kontrast progowy moze zostaé

okreslony poprzez zastosowanie funkcji czutosci kontrastu Mannosa i Sakrisona. W
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przypadku wykorzystania funkcji czutoéci kontrastu Mannosa i Sakrisona, K, wynosi
okoto 60 cykli na stopien.

Zalezno$¢ mig¢dzy czuloScig na kontrast, a wielko$cig optotypu przedstawia
funkcja czutosci na kontrast. Funkcja ta jest przedstawiana w skali logarytmicznej ze
wzgledu na jej duze wartosci czutosci na kontrast i nieliniowy charakter. Pozwala ona
oceni¢ stopien pogorszenia sprawnosci wzroku przy obnizonym kontrascie. Jej ksztatt
wyznaczajg tablice testowe z optotypami o réznym kontrascie wzgledem tta.

Wrazliwo$¢ na kontrast mozna bada¢ stosujac tablice optotypow z
wykorzystaniem dwoch tablic [71]:
- o symbolach z tym samym rozmiarem, ale o zmiennym kontrascie (tablica Pelli-

Robson [72]),

- o symbolach z tym samym poziomem kontrastu, ale ze zmienng wielkoscig liter.

Kontrast

0.06

1.25

2.5

10

25

100 EEEEEEEEEEE.

50 25 165 125 10837.16.255533125
Wielkosc optotypu zalezna od odleglosci obserwacii

Rys. 16. Tablica Pelli-Robson optotypow do badan poczucia kontrastu [70]

Rysunek 16 przedstawia sposob budowania tablic do badania wrazliwo$ci na

kontrast, ktore powstajg na podstawie tablic do badania ostro$ci wzroku poprzez branie
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wierszy wszystkich rozmiarow liter tablicy ostro$ci dla danego poziomu kontrastu.
Optotypy stosowane do badan ostro$ci zaproponowane zostaly przez Hermana Snellena.
Wedlug jego propozycji, tzw. badanie widzenia dali odbywa si¢ poprzez zastosowanie
tablicy liter o wielkosci z szeregu odlegltosci widzenia od 50 metrow do 2,5 metra, gdzie
kat wynosi 5 stopni, za§ wielko$¢ katowa widzenia szczegolow 1 stopien. Sa to kolejne
odleglosci wyrazone w metrach: 50, 25, 16.5, 12.5, 10, 8.3, 7.1, 6.2, 5.5, 5, 3.3 oraz 2.5
metra. Poziomy kontrastu dla tablic optotypow wynoszg kolejno logarytmicznie: 100%,
25%, 10%, 5%, 2.5%, 1.25%, 0.6% co przedstawiono na rysunku 17.

Odiaglosc wm Ostrosc wzroku
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Rys. 17. Tablice optotypéw dla kolejnych poziomoéw kontrastu
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Pierwszy wiersz tablicy do badania kontrastu stanowi wybrana kolumna
optotypow z tablicy badania ostrosci wzroku, gdzie kontrast wynosi 100%. Nastepnie
brane sa kolejne tablice do badan ostro$ci o kolejno znizajacych si¢ wartosciach
kontrastu. W ten sposob stosuje si¢ tablicg optotypow do badania ostrosci, jako tablic do
badania wrazliwo$ci oka na zmiany kontrastu, a zatem stosowane one s3 jako miernik
poziomu niewidocznosci zmian pomig¢dzy obrazami poszczegdlnych optotypow.
Przeliczanie kontrastu rozpoznawanego przez badanego na wspotczynnik wrazliwosci
na kontrast wykonuje si¢ dzielagc 100 przez warto$¢ kontrastu rozpoznawanego. Jezeli
rozpoznawany jest kontrast 2,5% to wrazliwos$¢ na kontrast wynosi 100/2,5=40, a jezeli
0,6% to 100/0,6=167.

Zmiany kontrastu sg zauwazalne pomigdzy warto$ciami ostrosci migdzy 0
(duze symbole optotypdéw), a 1 (mate optotypy). Wszystkie zmiany kontrastu powyzej 1
(20/20 cykl/stopien) staja si¢ niezauwazalne. Ukrycie informacji w obszarze powyzej 1
cykl/stopien nie spowoduje widocznych znieksztatlcen w obrazie wynikowym, a zatem
sg one niezauwazalne dla ludzkiego oka. Najwieksze zmiany sa zauwazalne w obszarze
ostrosci dla optotypow 0,03 (20/600) oraz 0,1 (20/200), gdzie czuto$¢ na kontrast jest
najwieksza.

Autor niniejszej pracy doktorskiej proponuje wyznaczanie sity znieksztatcen
oraz ich niewidocznosci na podstawie poroéwnania obrazu zrodtowego oraz
wynikowego z wykorzystaniem funkcji CSF.

W wybranej barwie dla catego kolorowego obrazu cyfrowego dodawany jest
okres$lony rodzaj szumu, z zadanymi parametrami. Szum jest traktowany jako ukryta
wiadomo$¢ w danym obrazie. Sposdb wyznaczania zmian zostanie przedstawiony na
przyktadzie z rys. 18. Na podstawie $redniej zmian kontrastu i funkcji poczucia

kontrastu wyznacza si¢ widoczno$¢ zmian.
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Obraz zrodlowy Obraz wynikowy

Blok o kacie patrzenia 1 stopien

Rys. 18. Wybrany blok ukrywania informacji mi¢dzy obrazem zréodtowym, a wynikowym

Zmiang kontrastu mi¢dzy sgsiadujagcymi blokami obrazu zréodtowego

wyznacza si¢ wedlug zaleznosci (9).

AP = |K1 _K2|t (9)

gdzie Ky, K; - 0znaczaja sredni kontrast dwoch sasiadujgcych blokow obrazu
wybranego do ukrycia wiadomosci.
Zmian¢ kontrastu migdzy wybranymi sasiadujagcymi blokami obrazu

wynikowego (zaszumionego) okresla zaleznos¢ (10).

AP" = |Ki = Ky, (10)

gdzie K1, K’; - sg srednimi kontrastami dwoch sgsiadujacych blokow obrazu
zaszumionego wyliczanych na podstawie §redniej zmian kontrastu w danym bloku
obrazu.

Dla obrazu z ukryta wiadomo$cig (wstawionym szumem) mozna wyznaczy¢

zmiang¢ kontrastu AK okreslong zaleznoscig (11)

AK = AP’ — AP, (11)
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gdzie AP - okresla zmiang kontrastu miedzy blokami w obrazie zrodlowym, AP’ -
okresla zmiang kontrastu migedzy tymi samymi blokami w obrazie wynikowym z ukryta
wiadomoscig.

Jezeli zmiana kontrastu 4K migdzy obrazem zrodtowym a wynikowym lezy
nad krzywa kontrastu CSF lub w zakresie wielko$ci zmian dla danego optotypu w
uproszczonym modelu (Rys.19), uznaje si¢, ze zmiany kontrastu pomigdzy blokami sg

niezauwazalne.

Kontrast

CSF

Wielkosc optotvpu zaleina od odleglosci obserwacji -

Rys. 19. Widoczno$¢ zmian w obrazie okre$lona przez zmiany kontrastu wg tablic Pelli-Robson

Sterowanie widoczno$cia, a co za tym idzie, sita ukrywania wiadomosci
steganograficzne] moze si¢ odbywac poprzez wielko§¢ zmian pomigdzy poziomami
kontrastéw na tablicy optotypow.

Poprzez wyznaczenie $redniej zmian w kontrascie poszczegélnych pikseli
danych podblokow obrazu i odniesienie zmian na znormalizowang funkcje¢ czutosci na
kontrast, stwierdza si¢, czy dana wiadomos$¢ (tutaj szum), spowodowala widoczne
zmiany w obrazie poprzez zmian¢ poczucia kontrastu w danym obszarze. W miejsce

dyskretnych zmian optotypow mozna zastosowa¢ funkcje CSF Mannosa i1 Sakrisona. O
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sposobie wyznaczania zmian iloSciowych oraz zasad¢ stosowania znormalizowane]

funkcji czutosci kontrastu opisano w nastepnym podrozdziale.

4.2.2. Metoda oceny widocznosci zmian w oparciu o znormalizowang funkcje¢ CSF

Zmodyfikowang formg wyznaczania niewidocznosci dla ludzkiego oka, faktu
steganograficznego ukrycia wiadomos$ci w obrazie, jest wykorzystanie znormalizowanej
funkcji czutosci na kontrast CSF zaproponowana przez Manosa oraz Sakrisona [71],
ktora stanowi przeniesienie zaleznos$ci odzwierciedlonej na tablicach optotypow do

zaleznos$ci matematycznej. Przedstawia to rysunek 20.

Maty kontrast

Wielkos¢ optotypu E E

Czestotliwosé 5 lini na stopien 15 linii na stopien

Visus V=6/6 V=6/12

Rys. 20. Zaleznos¢ kontrastu od czestotliwosci prazkowej [69]

Funkcja poczucia wrazliwo$ci kontrastu CSF ma posta¢ okreslong wzorem (12).

A( f) = 2,6*(010192 +0,114* f)*e—(o’llzt\-f)l‘l | (12)
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gdzie f - jest czestotliwoscig zmian wyrazong w cyklach na stopien i mozna utozsamiac¢
ja z czestotliwosciag prazkowa zmian, czyli liczby przej$¢ pomiedzy detalami jakimi sa
prazki w jednym stopniu obserwacji.

Funkcja ta wskazuje wrazliwo$¢ ludzkiego oka na rézne czestotliwosci
impulsow wizualnych, ktoére wyrazaja kontrast. Im wyzsza czestotliwo§¢ zmian
impulsow, tym gorsze rozpoznawanie wzorca. Rozpoznawanie wzorcOw pogarsza si¢
takze w przypadku rzadkich zmian impulsow. Maksimum czutosci zalezne jest
dodatkowo od kata patrzenia. Jezeli kat patrzenia begdzie male¢, ekstremum funkcji
przesunie si¢ nieznacznie w kierunku wigkszych czestotliwosci. W przypadku wzrostu
kata patrzenia, ekstremum przesunie si¢ w drugim kierunku [73].Wykres funkcji

wrazliwosci na kontrast pokazano na rysunku 21.
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Rys. 21. Wykres funkcji wrazliwosci na kontrast [73]

Wedlug przedstawionej funkcji CSF szczytowa warto$¢ osiggana jest dla okoto
f=8, natomiast bez znaczenia sa czgstotliwosci powyzej 60 cykli na stopien (kat rowny
1’). Powyzej =60 wzrok ludzki nie rozréznia zmian [71], a zatem te zmiany uznaje si¢
za niezauwazalne.

Funkcja wrazliwosci na kontrast pokazuje, ze ludzkie oko jest mato wrazliwe
na zmiany kontrastu przy niskiej czgstotliwosci zmian. Jezeli zatem w obrazie
cyfrowym zachodza rzadkie zmiany oko ludzkie ich nie widzi dokfadnie i moga
pozosta¢ niezauwazone. Jezeli stopien zmian wzrosnie do rzedu 10 cykli na stopien,
ludzkie oko zacznie postrzega¢ zmiany kontrastu wyraznie, a wigc wszelkie zmiany

pomiedzy fragmentami obrazu beda w pelni zauwazalne. Powyzej czestotliwosci zmian
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rzgdu 10 cykli na stopien, poczucie wrazliwos$ci na kontrast stopniowo maleje, przez co
cztowiek przestaje widzie¢ zmiany. Odpowiada to bardzo gestym zmianom we
fragmencie badanego obrazu. Jezeli w stopniu widzenia cztowieka znajdzie si¢ znaczna
liczba niewielkich punktéw o zmianach kontrastu rzedu 60 cykli na stopien, czlowiek
tych zmian nie zauwazy.

Warunki obserwacji obrazéw cyfrowych okreslaja odlegltos¢ widzenia
wynoszacg 80 centymetréw od monitora. Jest to ergonomiczna odlegto$¢ obserwacji w
jakiej przecietny cztowiek siedzi oddalony od monitora.

Funkcja ta oparta jest na ostrosci prazkowej i pokrywa znacznie wigksze pole
widzenia niz optotypowa. Wykorzystuje ona zmiany czgstotliwosci prazkowej opisujac
poczucie kontrastu w sposob ciagly podczas, gdy optotypowa bazuje na ustalonych
poziomach wielko$ci symboli optotypowych.

W pracy [74] przedstawiono mozliwo$¢ przejScia migdzy znormalizowang
funkcjg czuloéci kontrastu, a dziedzing transformaty falkowej. Sposob ten zostanie
zaprezentowany takze w dalszej czgsci pracy, W rozdziale 4.3.5. Mozliwosc¢
przeniesienia funkcji czuto$ci kontrastu do dziedziny falkowej jest wazny z punktu
widzenia dziatania wielu dzisiaj stosowanych algorytmow steganograficznych oraz
algorytmu proponowanego W niniejszej pracy, ktdore operuja na zmianach
wspotczynnikow transformaty falkowej obrazéw cyfrowych.

Wspotczynnik CSF dla pasm biorg swoje warto$ci bezposrednio z krzywe;j
CSF dla znormalizowanej funkcji czutosci kontrastu z dziedziny przestrzeni.

Budujac algorytm steganograficzny nalezy zatem przewidzie¢, ze nalezy
wybiera¢ obszary w obrazach, w ktorych zmiany jakie powstang pozostang niewidoczne
dla agresora, gdyby ten posiadal dostgp do obrazu Zrédlowego, jak 1 wynikowego. A
zatem, ukrywajac dodatkowe porcje danych w obszarach, gdzie czgstotliwose
przestrzenna w jednym stopniu obserwacji wynosi powyzej 60 cykli/cykl 1 zaktadajac,
ze ukrycie wiadomosci nie spowoduje przekroczenia tej granicy, to ukrycie wiadomosci

pozostanie niezauwazalne dla ludzkiego oka.

4.3. Miary charakteryzujace kolorowe obrazy cyfrowe

W pracy wykonano analize¢ istotno$ci szeregu miar wyznaczanych dla

kolorowych obrazéw cyfrowych na podstawie znormalizowanego histogramu kolorow
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oraz macierzy zdarzen (ang. Co-Occurrence Matrix). Poprzez ich zastosowanie autor
proponuje dalsze wyznaczanie miejsc ukrywania informacji w obrazach cyfrowych. W
rozprawie doktorskiej zajeto si¢ analizg mozliwosci wykorzystania charakterystycznych
parametrow obrazu w celu zaproponowania rozbudowy opracowanego w dalszej czesci
pracy algorytmu steganograficznego o mozliwo$¢ przechowywania w bazie informacji
0 posiadanych obrazach. Baza obrazow oraz informacje w niej przechowywane o
poszczegdlnym obrazie bedg dalej stuzy¢ do wyboru obrazow w celu ukrycia w nich
dodatkowych porcji danych proponowanym algorytmem steganograficznym.

Metoda taka pozwala na rozbudowe dowolnego algorytmu steganograficznego
operujacego na cyfrowych obrazach o mozliwo$¢ przechowywania skroconych
informacji o obrazach w celu szybkiego wyboru przydatnych obrazow z bazy obrazow.
Pojecie szybkie oznacza tutaj, ze przy wyborze obrazéw z bazy nie bedzie konieczne
ciagle przeliczanie wszystkich miar charakterystycznych dla kazdego obrazu. Miary te
zostang wyliczone raz i umieszczone w bazie danych. Rozpoczgcie ukrywania
wiadomosci bedzie polegato na wykonaniu zapytania do bazy w celu otrzymania
informacji o obrazach spelniajacych okreslone kryteria. Kryteria te zarazem beda
stanowily fragment klucza steganograficznego uzytego w procesie ukrywania.
Zaktadajac, ze do sieci zawsze beda trafialty wszystkie obrazy z bazy, a wiadomos$¢
bedzie ukrywana w jednym z nich, to agresor bedzie musiat przeglada¢ wszystkie w

celu wykrycia potencjalnych znieksztatcen.

4.3.1. Parametry wyznaczane na podstawie znormalizowanego histogramu
kolorow

Do okreslania zmiennosci cech kolorowych obrazow cyfrowych mozna
wykorzysta¢ pojecie histogramu jako sposobu empirycznego przedstawiania rozkladu
danej cechy. Histogram koloréw znormalizowany Hp, otrzymywany jest poprzez
dzielenie odpowiednich wartosci Hg (liczby wystapien danego koloru g w bloku obrazu)

przez catkowitg liczbe pikseli [75]:

w k ’ (13)

gdzie Ly, - oznacza liczbe wierszy, Ly - liczbg kolumn
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Poprzez wyznaczenie znormalizowanego histogramu kolorow uzyskuje si¢
informacje o prawdopodobienstwie z jakim dany piksel moze przyjac kolor g.

Na podstawie znormalizowanego histogramu koloréw mozna wyznaczy¢ jego
podstawowe parametry [75, 76]:
a). Srednia okre$lana mianem wartoéci oczekiwanej, ktora obliczana jest jako suma
wystapien  wszystkich ~ warto§ci  zmiennych  pomnozonych  przez  ich

prawdopodobienstwa. Zmiany $redniej okreslane sg jako wskaznik natury techniczne;,

L,
H= Z g*Hn,
9=0 (14)

b). Wariancja jako wielko$¢ zawierajaca informacje na temat $redniego odchylenia
sygnatu od jego warto$ci sredniej. Wariancja wyjasnia zmienno$¢ danych i jest miarg
szerokos$ci rozktadu gestosci prawdopodobienstwa w otoczeniu wartosci §rednie;.

Ly-1
o’ =2 (g-m)**Hn,
= (15)

c). Sko$nos¢ czyli asymetria krzywej histogramu. Asymetria ta jest stopniem oraz
niecentralno$cia pomiardw. Zawiera informacje o roznicach migdzy odchyleniami
dodatnich oraz ujemnych warto$ci $redniej. Sko$nos¢ $wiadczy o asymetrii krzywej
gestosci prawdopodobienstwa.
3Lg*l 3
— _ )3
V3 =0 ;(g ) Hn, (16)

d). Kurtoza, okresla spiczasto$¢ lub ptaskos¢ krzywej gestosci prawdopodobienstwa i
jej wartos¢ mowi o sile skupienia. Dla rozktadu normalnego kurtoza jest rowna 3, dla
sptaszczonego jest mniejsza od trzech, za§ dla wysmuktego wigksza od trzech. Jezeli
kurtoza przyjmuje duzg warto$¢, to moze to Swiadczy¢ o wystepowaniu przejsciowej
szpilki.

L,-1
Hy R 4

K="2=0 (g—w)" *Hn
o7 : (17)

e). Eksces, miara sptaszczenia histogramu. Eksces wyznaczany jest poprzez odjecie od
wspotczynnika sptaszczenia wartosci 3, dzigki czemu jego warto$¢ zerowa oznacza
wystepowanie rozkladu normalnego. Poprzez warto§¢ wspotczynnika ekscesu
otrzymuje si¢ informacje na temat koncentracji wartosci zmiennej wokot $redniej, a
zatem czy jest od niej mniejsza czy wigksza niz w zbiorowosci o rozkladzie

normalnym.
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L2
=K-3=0"* E —u)**Hn, -3
74 gzo(g /u) g (18)

Wspotczynniki sko$nosci oraz kurtozy sa miarami odpornymi na fluktuacje jasno$ci
obrazu, gdzie btgdy spowodowane fluktuacjg piksela sa bledami poziomow luminancji,
a zatem jasnos¢ piksela jest nieprawidtowa.

f). Energia histogramu P(g) wyrazona zaleznoscig [74]:

E=3 PO .

4.3.2. Parametry wyznaczane na podstawie macierzy zdarzen

Macierz zdarzen C okre$lana takze mianem macierzy przejs¢ lub koincydencji
pozwala okre§la¢ relacje pomiedzy kolorami poszczegélnych par pikseli. Macierz
zdarzeh C jest macierza kwadratowg wyznaczang dla wybranego kierunku oraz
odlegtosci pomigdzy parami pikseli, gdzie element C,), powstaje poprzez wyznaczenie
liczby wszystkich takich par pikseli, ktore posiadajg kolory a oraz b. Jezeli wartosci
poszczegdlnych elementéw macierzy zdarzen zostang podzielone przez liczbg
wszystkich badanych par pikseli m, to uzyskana zostanie znormalizowana macierz
zdarzen [77].

Metode wyznaczania wspotczynnikéw macierzy zdarzen przedstawia rysunek 22.

b) c)
0 1 2 0 1 2
0 10 1 2 0 05 | 005 01
1 2 2 0 1 01 | 01 0
2 1 0 2 2 |005| O 0,1
e) f)
0 1 2 0 1 2 0 1 2
0 10 2 1 0 20 3 3 0 0,5 |0,075| 0,075
1 1 2 0 1 3 4 0 1 ]0075| 01 0
2 2 0 2 2 3 0 4 2 10075 O 0,1

Rys. 22. Przyktady macierzy zdarzen [77] a) wartos$ci pikseli obrazu; b) macierz dla dw=0,
dk=1; ¢) macierz (b) po normalizacji; d) transponowana macierz (b); ) suma macierzy (b) i (d);
f) macierz (e) po normalizacji
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Poszczegdlne wspotczynniki macierzy zdarzen informujg o tym, ile razy w
sgsiedztwie, okreslonym odlegtoscig d i katem ty, , wystepuja punkty o intensywnosci |,j.
Charakter macierzy zdarzen mozna okresli¢ poprzez szereg parametrow:

a). Energia (ASM), ktoéra informuje o roztozeniu par pikseli w obrazie.

ASM =>(C,,,)’?
ab (17)

b). Kontrast (CON) wyznacza zakres poziomow jasno$ci wystepujacych w obrazie.
Okres$la odwzorowanie w ostrosci krawedzi elementow tekstury.

CON =) ((a-h)**C,,;)
ab (18)

). Jednorodno$¢, odwrotny moment roéznicowy (ang. Inverse difference moment;
Homogenity). Pozwala na uwydatnienie tych elementow macierzy zdarzen, ktore sg

skoncentrowane wzdtuz lub blisko gtownej przekatne;.

C
IDM =Y ~an__
Z1+(a—b)2

ab (19)
Warto$ci parametru jednorodno$ci pozwalajg wnioskowaé na temat zmiennos$ci
obszarow w obrazach. Duze wartoSci jednorodnosci informujg o wystepowaniu
obszarow o podobnych lub zblizonych poziomach jasnosci. Dzieje si¢ tak, gdyz
wystepuje duza liczba par pikseli o jednakowych lub bliskich warto$ciach, co przekltada
si¢ na powstawanie duzych wartosci poszczegdlnych wspdtczynnikéw macierzy
zdarzen lezacych w poblizu gtownej przekatnej. Z kolei niskie warto$ci wystepuja tam,

gdzie obrazy posiadaja nieregularny rozktad poziomow jasnosci.
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4.3.3. Analiza istotnoSci atrybutéw obrazu, pod katem okreslenia widocznoS$ci
zmian w poszczegolnych obszarach obrazow cyfrowych

Stosowanie algorytmoéw steganograficznych w obrazach cyfrowych powoduje
wprowadzanie do nich okres§lonych znieksztalcen. Poniewaz kazdy algorytm
steganograficzny z zalozenia powinien zapewnia¢ niewidoczno$¢ faktu jego
zastosowania, a zatem wazne jest odpowiednie dobieranie obrazéw, aby ewentualne
zmiany pozostawaly niezauwazalne. Niewidoczno$¢ zmian zapewnia po czesci
odpowiedni dobor obrazéw. Wiadome jest, ze zmiany w obrazach o jednolitych
odcieniach sg bardziej zauwazalne, a zatem wazne jest aby dobiera¢ obrazy o duzym
zréznicowaniu. Poprzez zastosowanie takiego podej$cia oraz poprzez Wwybor
konkretnego miejsca ukrycia wiadomosci uzaleznionego od zastosowanego klucza,
istnieje mozliwos¢ zbudowania algorytmu steganograficznego z kluczem, ktory nie
bedzie powodowal wystepowania widocznych zmian w obrazach wynikowych. Nalezy
tutaj podkresli¢, ze algorytmy steganograficzne z zalozenia nie powinny powodowaé
wystepowania widocznych zmian w obrazach wynikowych na danym poziomie
widoczno$ci.

W tym celu proponuje si¢ W niniejszej pracy stosowanie przedstawianych
atrybutéw obrazu jako wyznacznika ilo$ci zmian poziomdéw barw w obrazach, za$ do
oceny widocznos$ci tych zmian (zréznicowania) znormalizowang funkcje czutos$ci
kontrastu CSF.

Wykonano analizg istotno$ci poszczegolnych parametrow obrazow. Analiza ta
zostala przeprowadzona w oparciu o nastepujgce atrybuty warunkowe:

a). liczba odcieni barwy czerwonej,
b). dla histogramow: $rednia, wariancja, sko$nos¢, kurtoza, energia histogramu,
c). dla macierzy zdarzen: energia, kontrast, jednorodnos$¢ dla danych wertykalnych.

Do obliczen uzyto biblioteki 100800 obrazéw powstatych z podzielenia 320
obrazoéw o rozmiarach 1024x768 pikseli na podobrazy 47x47 pikseli, ktérych rozmiar
stanowi kat o rozwarciu jednego stopnia patrzenia na monitor 19 cali o rozdzielczo$ci
1280x1024 w odlegtosci 0,8 metra. Z jednego pelnego obrazu powstaje 315
podobrazoéw w rozmiarze 47x47 pikseli.

W analizie wykorzystano monitor o rozdzielczosci 1280x1024 pikseli. Za jego
wyborem przemawia fakt, ze rozdzielczo$¢ ta stata si¢ jedng z trzech glownych

rozdzielczosci obserwowanych wsrdd uzytkownikéw Internetu, co przedstawia wykres
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online firmy Net Applications na rysunku 23 (stan na listopad 2011). Firma ta na
biezaco monitoruje Internet w celu dostarczenia podstawowych informacji na temat

charakterystyki uzytkownikow [78].

10 22.24% - 1024 ¥ 768
20% -
2 16.70% - 1280 % 800
16% - 3 10.87% - 1280 x 1024
12% - 4 B16% - 1366 x 768
o 5 7E7% - 1440 » 900
B 5.25% - 1680 % 1050
4% -
7. 278% - 1920 % 1080
0%
; ' ' ' ' ! ! ' ' & 2.08% - 1600 » 900
1 2 3 4 5 B 7 8 g .
9 2.04% - 1152 ¥ 864

B Total Market Share

Rys. 23. Wykres uzytkowania poszczegolnych rozdzielczosci ekranu w Internecie [78]

Istotno$¢ atrybutéw wyznaczana byta z wykorzystaniem teorii zbioréw
przyblizonych i jej migkkiej redukcji atrybutéw warunkowych oparta o wzglgdne
prawdopodobienstwo  regul uzytecznych [79]. Migkka redukcja atrybutow
warunkowych pozwala na odrzucenie tych atrybutow, ktorych usunigcie nie powoduje
znacznego spadku liczby przyktadow, ktore generujg catkowicie pewne reguty. Cecha
ta daje elastyczno$¢ tej metody i pozwala na analiz¢ tych atrybutow, ktére moga
generowac sprzeczne reguly. W metodzie tej mozna dokona¢ oceny jako$ci zbioru regut
na podstawie wzglednego prawdopodobiefistwa regul atomowych, ktoére wyrazié

mozna Wzorem:

w

p_P
L, (20)

gdzie P - suma prawdopodobienstw atomowych regut uzytecznych, L — liczba
elementarnych zbiorow warunkowych.

Regula atomowg okresla sie jako regule wygenerowanag dla pojedynczego
zbioru elementarnego. Mozna ja uzna¢ za uzyteczna, jezeli jej prawdopodobienstwo jest
wieksze od 0,5.

W dalszej czesci odrzucono eksces, ktorego wartos¢ wynikata bezposrednio z
kurtozy. Jest to rezultat tego, ze liczony on jest na podstawie kurtozy poprzez odjecie od
niej statej 3. Pozostawienie kurtozy generowatoby atrybuty decyzyjne identyczne z

tymi, ktore dotyczyly tej pierwszej.
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Analiza z wykorzystaniem teorii zbiorow przyblizonych polega na
odpowiednim kodowaniu atrybutdw decyzyjnych oraz warunkowych, a nastepnie
poprzez redukcj¢ poszczegdlnych atrybutow warunkowych okresli¢ ich istotno$¢ w
generowaniu catkowicie pewnych regut.

Zastosowana metoda migkkiej redukcji atrybutow warunkowych pozwala na
ich redukcj¢ przy nieduzym spadku liczby przykladéw, ktore generuja catkowicie
pewne reguly.

W metodzie tej najpierw nalezy dokona¢ kodowania atrybutow poprzez
klasyfikacj¢ poszczegolnych wartosci do okreslonych przedziatéw. Nastepnie generuje
si¢ dla wszystkich przyktadow reguty decyzyjne (E) dla wszystkich atrybutow
warunkowych (q). Poniewaz wicle regut jest powtarzalnych, nalezy wigc wykonac
redukcje regut identycznych, co przedstawia ponizsza warunkowa tabela informacyjna
w przestrzeni P={01,02,0s} , dla przyktadu z 27 obrazami i trzema atrybutami

warunkowymi g; oraz jednym atrybutem decyzyjnym d.

Tabela 6. Przyktadowa warunkowa tabela decyzyjna

Nr ql g2 g3 Elementarne
rysunku zbiory warunkowe
0 3 3 1 EO
1 1 1 2 El
2 2 1 3 E2
3 3 3 1 EO
4 1 1 3 E3
5 3 3 1 EO
6 2 2 3 E4
7 2 2 1 E5
8 1 1 2 El
9 2 2 2 E6
10 1 1 2 El
11 1 1 3 E3
12 2 1 2 E7
13 2 2 2 E6
14 3 2 2 ES8
15 2 2 2 E6
16 2 2 2 E6
17 1 1 2 El
18 2 1 2 E7
19 3 3 2 E9
20 3 1 3 E10
21 1 1 3 E3
22 2 2 3 E4
23 3 2 2 ES8
24 3 2 2 ES8
25 2 1 2 E7
26 3 3 2 E9
27 2 1 1 E1l
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Dla wszystkich zakodowanych atrybutow warunkowych generowana jest

tabela zredukowana, gdzie nie bierze si¢ pod uwage atrybutu decyzyjnego. Wszystkie

identyczne wystapienia atrybutow warunkowych sa zapisane jedng regulg decyzyjng E;.

Dla przyktadu, w wierszu 0, 3 1 5 wyst¢epuje ta sama sekwencja atrybutow

warunkowych. Mozna je zatem zapisa¢ jako jedna elementarna reguta atomowa E,.

Lacznie dla przedstawionego przykladu uzyskano jedenascie elementarnych regut

decyzyjnych:

Nastepnie klasyfikuje si¢ wszystkie reguty decyzyjne w postaci ciggu X;.

Eo:[o 3 5]
E.=[181017]
E2:[2]

Es=[4 11 21]
E.=[6 22]
Es=[7]

Ee=[9 13 15 16]
E,=[12 18 25]
Es=[14 23 24]
Eo=[19 26]
ElO:[ZO]
E11:[27]

Tabela 7. Klasyfikacja przyktadowych regut decyzyjnych

Nr di

rysunku

0 1 X,
1 3

2 3

3 3 s
4 3

5 1 X,
6 2 X,
7 1 X,
8 2 X,
9 1 X,
10 3

11 3 s
12 2

13 2

14 2

15 2 X,
16 2

17 2

18 2

19 1 X,
20 3

21 3 s
22 1 X,
23 3 Xs
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24 1 X,
25 3 X
26 1 X,
27 2 X,

Podobnie jak dla atrybutéw warunkowych generuje si¢ zredukowang tablicg
informacyjng dla atrybutu decyzyjnego. Wszystkie identyczne poziomy atrybutu
decyzyjnego oznaczane s3 zmienng z ciggu X;. Dla prezentowanego przyktadu
uzyskano ciagi:

X1=[057 929 22 24 26]
Xo=[6812 1314 1516 17 18 27]
X3=[1234101120 21 23 25]

Przy takim zbiorze peilnych trzech atrybutéw warunkowych uzyskuje si¢ 12
elementarnych zbiorow warunkowych E;. Poprzez wyznaczenie dolnych przyblizen
DP(X;) atrybutow warunkowych wyznaczany jest ,,Pozytywny obszar rodziny D*” dla
wszystkich atrybutow warunkowych jako iloczyn wszystkich DP(X;). Dla konceptow
decyzyjnych X; wyznaczenie dolnych przyblizen dla prezentowanego przyktadu odbywa
si¢ nastgpujaco:

X,=[057 9 19 22 24 26]={0} A5} LE5 {9} LEs(£22} {24}

X,=[6812 1314 1516 17 18 27]= {6} A8} A12} 13} 14} A15} A16} A17} A18} E1;
DP(X;)= E11=[27]

X;=[12 3410 11 20 21 23 25]={L1} CE, A3} LE5 {10} UE10 423} 425}

A zatem pozytywny obszar rodziny D wynosi:
PosD =Es UEq UE 1 UE, UE3 CE10=[7 19 26 27 2411 20 21]=[2 4 7 11 19 20 21 26 27]

Zawiera on 9 przyktadow co daje jakos¢ przyblizenia wynoszaca: y=9/28=0,32
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Niestety wiele regut moze generowac sprzecznosci. Migkka redukcja pozwala
bra¢ pod uwage te reguly, ktérych prawdopodobienstwo znajduje si¢ na odpowiednim
poziomie. Poszczegolne kroki tej metody wygladajg nastepujaco [79]:

1. Oblicz pwaru(Q) dla bazy przykladow z pelng liczbg atrybutow

warunkowych

2. Usun jeden atrybutéw warunkowych (q;) 1 oblicz pwary(Q-0Qi) dla bazy ze

zredukowanych atrybutem. Jezeli obnizenie wartosci wzglednego
prawdopodobienstwa pwaru(Q)-Pwaru(Q-01) jest akceptowalnie mate, to

atrybut g; moze zosta¢ usunigty na state ze zbioru atrybutow.

Wzgledne prawdopodobienstwo pyary jest to stosunek sumy prawdopodobienstw

atomowych regut uzytecznych do liczby elementarnych zbior6w warunkowych.
Zredukowany zbior regut po usunigciu reguty gz przedstawiono ponize;.

Tabela 8. Przyktad zredukowanego zbioru regut

Nr ql q2 d
0 3 3 Eg 1
1 1 1 E, 3
2 2 1 E, 3
3 3 3 Eg 3
4 1 1 E, 3
5 3 3 Eg 1
6 2 2 Ej 2
7 2 2 Ej 1
8 1 1 E, 2
9 2 2 Ej 1
10 1 1 E, 3
11 1 1 E, 3
12 2 1 E, 2
13 2 2 Ej 2
14 3 2 E, 2
15 2 2 Ej 2
16 2 2 Ej 2
17 1 1 E, 2
18 2 1 E, 2
19 3 3 Eg 1
20 3 1 Es 3
21 1 1 E; 3
22 2 2 Ej 1
23 3 2 E, 3
24 3 2 E, 1
25 2 1 E, 3
26 3 3 Eg 1
27 2 1 E, 2
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Dla taki zdefiniowanej tabeli informacyjnej uzyskuje si¢ nastgpujace zbiory regut.
Eo=[0 35 19 26]
Ei=[148101117 21]
E,=[2 12 18 25 27]
Es=[6 79 13 15 16 22]
E,=[14 23 24]
Es=[20]

Dla tak przygotowanej redukcji obliczana jest liczba zbioréw elementarnych
(niepowtarzalnych),  liczba  atomowych  regut  uzytecznych,  sumaryczne
prawdopodobienstwo regut uzytecznych, wzgledne prawdopodobiefstwo atomowych
regut uzytecznych pyary oraz istotno$¢ redukowanego atrybutu wyrazona dla

prezentowanego przyktadu zalezno$cia:

Ist(d3)=( Pwaru(91, 42, 93)-Pwaru(dl, 92))/pwaru(dl, 92, q3)

W przypadku zastosowania twardej redukcji istotno$¢ wyznaczana byta jako
iloraz jakosci przyblizenia po redukcji do jakosci przyblizenia bez redukcji atrybutow
warunkowych. Jezeli istotno$¢ jest akceptowalnie mata, to atrybut taki mozna

zredukowac.

4.3.3.1. Kodowanie atrybutéw

Przyjeto, ze atrybutem decyzyjnym przeprowadzonej analizy, bedzie liczba
zmian kontrastu w obrazie. Atrybut ten zostatl wybrany jako wspotczynnik znieksztatcen
spowodowanych steganograficznym ukryciem informacji w obrazie. Dyskretyzacje
dokonano metoda rownej liczby probek w przedziatach. Dla 100800 probek, rowny
podzial zostalby osiggniety dzielac je na pie¢ przedziatoéw po 20160 kazdy.

Atrybut decyzyjny kodowano do 5 przedzialow, a probki przydzielano w
zaleznosci od tego, do ktérego przedziatu nalezaty. Ze wzgledu na charakter badane;j
bazy obrazéw i konieczno$¢ stosowania blokéw obrazu 47x47 pikseli mozliwe byto

uzyskanie rownego podziatlu dla potowy obrazow w bazie.
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Tabela 9. Kodowanie atrybutu decyzyjnego

Atrybut (0;0,03) | (0,03,0,036) | (0,036; (0,041; (0,087-1)
decyzyjny 0,041) 0,087)
Kodowanie 1 2 3 4 5

Jako atrybut decyzyjny wykorzystano znormalizowang funkcje czutosci
kontrastu. W analizie stosowano sume¢ wszystkich odniesien czgstotliwosci zmian
poziomych obrazéw w jednym stopniu patrzenia na monitor 19 cali w odlegtosci 0,8
metra, a zatem w kwadratach 47x47 pikseli. Dla poréwnania monitor 24 cale o
rozdzielczosci 1920x1080 pikseli cechuje si¢ kwadratem w przyblizeniu o rozmiarze
50x50 pikseli dla jednego stopnia obserwacji.

Poprzez tak przyjete kodowanie otrzymano rozktad probek zgodny z
tabelg 10.

Tabela 10. Liczba probek atrybutu decyzyjnego dla zastosowanego kodowania

Atrybut (0;0,03) | (0,03;0,036) | (0,036; (0,041; (0,087-1)
decyzyjny 0,041) 0,087)

Liczba 50793 13130 11142 11719 14016
probek

Dla atrybutow zastosowano takie samo kodowanie, jak dla atrybutu
decyzyjnego z wykorzystaniem dyskretyzacji metoda rownej liczby probek w

przedziatach. Zastosowano kodowanie atrybutow warunkowych zgodne z tabelg 11.
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Tabela 11. Kodowanie atrybutéw warunkowych

Kodowanie atrybutow
Atrybut 1 2 3 4 5
Liczba (0;57) (57:111) | (111;155) | (155:203) > 203
odcieni
czerwieni
Srednia (0;65) (65;112) (112;151) (151;194) > 194
Wariancja Ponizej (310;702) | (702;1049) |(1049;1549) |=>1549
310
Skosnos¢ Ponizej -6 | (-6,0;-4.0) | (-4;-1.5) (-1.5;0) >0
Kurtoza Ponizej 4 | (4;9.5) (9.5;24) (24;40) >40
Energia Ponizej (0,015; (0,028; 0,05) | (0,05;0,011) |=>0,011
histogramu 0,015 0,028)
Energia Ponizej (0,0011; (0,004, (0,014;0,055) | > 0,055
macierzy 0,0011 0,004) 0,014)
zdarzen
Kontrast Ponizej (300;750) | (750;1200) | (1200;1900) |= 1900
300
Jednorodnos$é | Ponizej (0,18;0,35) |(0,35;0,52) (0,52;0,73) >0,73
0,18

4.3.3.2. Analiza z wykorzystaniem teorii zbiorow przyblizonych

Wykonano analiz¢ z wykorzystaniem teorii zbiorow przyblizonych dla
okreslenia mozliwosci wykorzystania znormalizowanej funkcji czutosci kontrastu CSF
oraz parametrow obrazu do wyznaczania zroznicowania blokow obrazow.

Wyznaczono liczbe zbiorow elementarnych dla petlnego zbioru atrybutéw
warunkowych otrzymujac wyniki:
- Liczba zbioréw elementarnych: 10421

- Liczba atomowych regul uzytecznych: 8413
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- Sumaryczne prawdopodobienstwo bezwzgledne atomowych regul uzytecznych:

7818,405762

- Wzgledne prawdopodobienstwo wszystkich atomowych regul uzytecznych:

0,750255

Wiyniki

analizy dla zredukowanego zbioru atrybutow warunkowych

przedstawia tabela 12.

Tabela 12. Wyniki analizy redukcji atrybutow

Redukowany | Liczba zbiorow | Liczba Wzgledne Istotnos¢
atrybut elementarnych | atomowych prawdopodobienst | atrybutu
zredukowanych | regul wo wszystkich
uzytecznych atomowych regul
zredukowanych | uzytecznych
zredukowanych

Liczba odcieni | 5141 3939 0,685204 0,086705
czerwieni
Srednia 7512 5843 0,709718 0,054031
Wariancja 7133 5597 0,716627 0,044822
Skosnos¢ 7731 6116 0,724501 0,034326
Kurtoza 7369 5785 0,716442 0,045068
Energia_hist 6843 5348 0,714092 0,048201
Energia 7557 5864 0,712264 0,050637
macierzy
zdarzen
Kontrast 6836 5174 0,687726 0,083343
Jednorodno$¢ | 6460 4849 0,687481 0,083670

Jak wynika z obliczen, najwigksza liczbe regul uzytecznych zachowuje si¢

poprzez redukcje atrybutu sko$nosci histogramu koloréw.

Atrybutami o niskiej

istotnosci sg takze wariancja i kurtoza histogramu koloréw. Najwyzsza istotno$cig

cechuje sie liczba odcieni czerwieni, kontrast i jednorodno$¢ macierzy zdarzen. WyniKi

te zostang porownane w dalszej kolejno$ci z analizg istotnosci atrybutow dla obrazoéw z

wprowadzong dodatkowga informacja.
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4.3.3.3. Analiza istotnosci atrybutow obrazu, pod katem okreslenia widocznosci
zmian zachodzgcych w obrazach cyfrowych po wprowadzeniu dodatkowej
informacji

Steganograficzne ukrywanie informacji w obrazach cyfrowych nie powinno
powodowa¢ widocznych zmian w obrazie wynikowym. Dlatego wazne jest
opracowanie metody oceny znieksztalcen jakie powoduje wybrany algorytm
steganograficzny. Uwidocznienie zmian dokonywanych poprzez ukrywanie wiadomosci
metoda steganograficzng dyskwalifikuje samg metode.

W pracy przeprowadzono analiz¢ istotnosci atrybutow obrazu wptywajacych
na ilo$¢ zmian jakie powoduje steganograficzne ukrywanie informacji, gdzie jako miare
stopnia znieksztalcen wykorzystano znormalizowang funkcje czutosci kontrastu CSF.
W miejsce uzycia algorytmu steganograficznego uzyto dodawania szumu do obrazu
wynikowego, za$ jako miar¢ znieksztatcen funkcj¢ poczucia kontrastu CSF.

Analiza istotnos$ci atrybutéw warunkowych zostala przeprowadzona z
wykorzystaniem migkkiej redukcji atrybutdow warunkowych w oparciu o wzgledne
prawdopodobienstwo regut uzytecznych w teorii zbioréw przyblizonych [80] na probie
100800 obrazow.

Analizowano istotnos$¢ atrybutow decyzyjnych:

a). liczba odcieni barwy czerwonej,

b). dla histogramu kolorow: $rednia arytmetyczna, wariancja, dyspersja, kurtoza,
energia,

c). dla macierzy zdarzen: kontrast, energia oraz jednorodnosc¢.

Zastosowana migkka redukcja atrybutow zostata wybrana ze wzgledu na to, ze
pozwala ona na odrzucanie tych atrybutow, ktoérych usunigcie nie zmniejsza znaczaco
liczby przyktadéw generujacych reguly pewne. W badaniach reguta byta uznawana za
uzyteczng, jezeli jej prawdopodobienstwo jest wigksze od 0,5

Wykonano analize istotno$ci dla czterech przypadkow dla szumu Gaussa o
losowej  wariancji w  przedziatach  (0,00001;0,00006), (0,00001;0,00008),
(0,00001;0,0001) oraz ¢0,00001;0,00012). Rosnacy zakres przedzialow symulowat
stosowanie algorytmu stegangraficznego o rosnacej sile wstawiania wiadomosci, gdzie
rosngca sita odpowiada za powstawanie wigkszej ilosci znieksztalcen. Zastosowano
wariancje losowa, aby uzyska¢ rézne poziomu szumu i uzyskac losowo$¢ dla symulacji

wstawiania wiadomosci. Warto$¢ maksymalna wariancji na poziomie 0,00012 byla tak
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dobrana, aby w jej przypadku uzyskiwa¢ maksymalny poziom zmian dla wybranego

rozmiaru bloku 47x47 pikseli.

Dla szumu Gaussa o rozktadzie (0,00001;0,00006) zastosowano kodowanie

atrybutu decyzyjnego zgodne z tabelg 13.

Tabela 13. Kodowanie atrybutu decyzyjnego dla szumu Gaussa (0,00001;0,00006)

Atrybut (0;0,09) |¢0,09;0,103) | (0,103;0,13) | ¢0,13;0,18) | (0,18;1)
decyzyjny
Kodowanie |1 2 3 4 5

Zastosowano réwny podzial probek w przedziatach. Poprzez tak przyjete

kodowanie otrzymano rozktad probek zgodny z tabelg 14.

Tabela 14. Rozktad liczby probek w przedziatach dla szumu Gaussa (0,00001;0,00006)

Atrybut (0;0,09) |(0,09;0,103) | (0,103;0,13) | (0,13;0,18) | 0,18;1)
decyzyjny

Liczba 23097 17361 21532 18653 20157
probek

Dla atrybutow warunkowych zastosowano kodowanie 2z wykorzystaniem

dyskretyzacji metodg rownej liczby probek w przedziatach taka samg jak w rozdziale

4.3.3.1. Otrzymano nastepujace wyniki analizy:

- Liczba zbioréw elementarnych: 10421

- Liczba atomowych regul uzytecznych: 5563

- Sumaryczne prawdopodobienstwo bezwzgledne atomowych regul uzytecznych:

5305,637207

- Wzgledne prawdopodobienstwo wszystkich atomowych regul uzytecznych:

0,509129

Wyniki analizy dla zredukowanego zbioru atrybutéw warunkowych 2z

szumem Gaussa z wariancjg (0,00001;0,00006), przedstawia tabela 15.
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Tabela 15. Wyniki analizy obrazéw z szumem Gaussa z wariancjg (0,00001;0,00006)

Redukowany | Liczba zbioréw | Liczba Wzgledne Istotnosé
atrybut elementarnych atomowych regul | prawdopodobienst | atrybutu
zredukowanych | uzytecznych wo wszystkich

zredukowanych | atomowych regutl

uzytecznych

zredukowanych
Liczba odcieni | 5141 2177 0,394888 0,224386
czerwieni
Srednia 7512 3494 0,454965 0,106385
Wariancja 7133 5597 0,462971 0,090661
Skognosé 7731 3806 0,464935 0,086803
Kurtoza 7369 3562 0,455266 0,105796
Energia_hist | 6843 3131 0,430990 0,153476
Energia 7557 3627 0,453150 0,109951
macierzy
zdarzen
Kontrast 6836 3207 0,441215 0,133393
Jednorodnos¢ | 6460 2981 0,435270 0,145069

W przypadku niewielkich znieksztalcen jakie s3 dodawane do obrazu

zrédlowego z wykorzystaniem szumu Gaussa najwyzsza istotnoscig cechuje si¢ liczba
odcieni czerwieni podobnie jak to byto w rozdziale 4.3.3.2. Podobnie takze, wysoka
istotno$¢ posiadajg nadal parametry energii histogramu oraz jednorodno$¢ macierzy
zdarzen 1 kontrast macierzy zdarzen. Najnizszg istotno$¢ wykazuje skosnos$¢ histogramu
podobnie jak w przypadku wyznaczania istotno$ci atrybutow dla analizy jako$ci obrazu
(Tabela 7). Takze i tutaj niskim poziomem istotnosci cechuje si¢ wariancja histogramu.
Poziom istotnos$ci bliski 10 procentom nie pozwala na redukcje tych atrybutow.
Nastepnie wykonano analiz¢ istotno$ci przypadku z szumem Gaussa 0
(0,00001;0,00008). Dla szumu Gaussa o rozktadzie (0,00001;0,00008)

zastosowano kodowanie atrybutu decyzyjnego wg tabeli 16.

wariancji
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Tabela 16. Kodowanie atrybutu decyzyjnego dla szumu Gaussa {0,00001;0,00008)
Atrybut (0;0,076) | (0,076;0,088) | (0,088;0,11) | (<0,11,0,16) | (0,16;1)
decyzyjny
Kodowanie | 1 2 3 4 5

Dla atrybutu decyzyjnego zastosowano kodowanie z wykorzystaniem
dyskretyzacji metoda rownej liczby probek w przedziatach. Poprzez tak przyjete
kodowanie otrzymano rozktad probek zgodny z tabelg 17.

Tabela 17. Rozktad liczby probek w przedziatach dla szumu Gaussa (0,00001;0,00008)

Atrybut (0;0,076) | (0,076;0,088) | (0,088;0,11) | ¢0,11;0,16) | (0,16;1)
decyzyjny
Liczba probek | 21073 19857 20528 20256 19086

Dla atrybutow warunkowych zastosowano kodowanie z wykorzystaniem
dyskretyzacji metoda rownej liczby probek w przedziatach taka samg jak w rozdziale
4.3.3.1.

Otrzymano nastgpujace wyniki analizy po zastosowaniu szumu Gaussa z
wariancja 0,005:
- Liczba zbiorow elementarnych: 10421
- Liczba atomowych regul uzytecznych: 5610
- Sumaryczne prawdopodobienstwo bezwzgledne atomowych regul uzytecznych:
5333,909180
- Wzgledne prawdopodobienstwo wszystkich atomowych regul uzytecznych:
0,511842

Wyniki analizy dla zredukowanego zbioru atrybutow warunkowych po

dodaniu szumu Gaussa z wariancja (0,00001;0,00008) przedstawia tabela 18.
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Tabela 18. Wyniki analizy obrazéw z szumem Gaussa z wariancjg (0,00001;0,00008)

Redukowany | Liczba zbioréw | Liczba Wzgledne Istotnosé
atrybut elementarnych atomowych regul | prawdopodobienst | atrybutu
zredukowanych | uzytecznych wo wszystkich

zredukowanych | atomowych regutl

uzytecznych

zredukowanych
Liczba odcieni | 5141 2164 0,392287 0,233579
czerwieni
Srednia 7512 3658 0,458252 0,104700
Wariancja 7133 3498 0,461860 0,097651
Skognosé 7731 3817 0,466173 0,089226
Kurtoza 7369 3540 0,452447 0,116042
Energia_hist 6843 3182 0,435175 0,149787
Energia 7557 3623 0,453081 0,114804
macierzy
zdarzen
Kontrast 6836 3214 0,441790 0,136864
Jednorodnos¢ | 6460 2958 0,431336 0,157287

Dla obrazow, w ktorych dodano wigksze znieksztalcenia z wykorzystaniem

szumu Gaussa zauwaza si¢ zwigkszong istotno$¢ wszystkich atrybutow. Jedynie dla

energii histogramu istotno$¢ spadta. Nadal najwyzsza istotnoscig cechuje si¢ liczba

odcieni czerwieni, a takze jednorodno$¢ macierzy zdarzen i energia histogramu

kolorow. Najnizszym poziomem istotnosci cechuje si¢ ponownie sko$nos¢ 1 wariancja

histogramu koloréw przy czym wigksze znieksztatcenia powodujg wzrost ich istotnosci.

Wykonano analizg istotnosci kolejnego poziomu zmiany wariancji dla szumu
Gaussa do poziomu ¢(0,00001;0,0001). DIla szumu Gaussa o rozktadzie (0,00001;0,0001)

zastosowano kodowanie atrybutu decyzyjnego zgodne z tabelg 19.
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Tabela 19. Kodowanie atrybutu decyzyjnego dla szumu Gaussa (0,00001;0,0001)

Atrybut (0;0,068) | (0,068;0, |(0,078;0, |(0,096;0,14) | (0, 14;1)
decyzyjny 078) 096)
Kodowanie 1 2 3 4 5

Dla atrybutu decyzyjnego zastosowano kodowanie z wykorzystaniem
dyskretyzacji metoda rownej liczby probek w przedziatach. Poprzez tak przyjete
kodowanie otrzymano rozktad probek zgodny z tabela 20.

Tabela 20. Rozktad liczby probek w przedziatach dla szumu Gaussa (0,00001;0,0001)

Atrybut (0;0,068) |¢0,068;0, |¢0,078;0, | (0,096;0,14) | <0, 14;1)
decyzyjny 078) 096)

Liczba 20329 19828 20293 20486 19864
probek

Dla atrybutow warunkowych zastosowano kodowanie z wykorzystaniem
dyskretyzacji metodg rownej liczby probek w przedzialach takg samag jak rozdziale
4.3.3.1.

Otrzymano nastgpujace wyniki analizy.

- Liczba zbioréw elementarnych: 10421

- Liczba atomowych regul uzytecznych: 5590

- Sumaryczne prawdopodobienstwo bezwzgledne atomowych regul uzytecznych:
5320,323242

- Wzgledne prawdopodobienstwo wszystkich atomowych regul uzytecznych:
0,510539

Wyniki analizy dla zredukowanego zbioru atrybutow warunkowych przy
szumie Gaussa (0,00001;0,0001) przedstawia tabela 21.
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Tabela 21. Wyniki analizy obrazow z szumem Gaussa z wariancjg (0,00001;0,0001)

Redukowany | Liczba zbioréw | Liczba Wzgledne Istotnosé
atrybut elementarnych atomowych regul | prawdopodobienst | atrybutu
zredukowanych | uzytecznych wo wszystkich

zredukowanych atomowych regutl

uzytecznych

zredukowanych
Liczba odcieni | 5141 2151 0,391795 0,232584
czerwieni
Srednia 7512 3647 0,456764 0,105330
Wariancja 7133 3500 0,463276 0,092574
Skognosé 7731 3827 0,467775 0,083762
Kurtoza 7369 3594 0,458483 0,101963
Energia_hist 6843 3174 0,434943 0,148071
Energia 7557 3619 0,452431 0,113817
macierzy
zdarzen
Kontrast 6836 3209 0,441838 0,134566
Jednorodnos¢ | 6460 3003 0,436852 0,144331

Ponowne podniesienie poziomu znieksztalcen wprowadzanych do obrazu

zrodlowego nie powoduje dalszego wzrostu istotnosci atrybutéw, a delikatny spadek.

Nadal najwyzszym poziomem cechujg si¢ liczba odcieni czerwieni, jednorodnos¢ i

kontrast macierzy zdarzen, a takze energia histogramu. Najnizszy poziom istotnosci

dotyczy parametru sko$nosci i wariancji histogramu.

W koncowym etapie wykonano analizg istotno$ci szumu o rozkladzie Gaussa
(0,00001;0,00012). Dla szumu Gaussa (0,00001;0,00012) zastosowano kodowanie
atrybutu decyzyjnego zgodne z tabelg 22.
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Tabela 22. Kodowanie atrybutu decyzyjnego dla szumu Gaussa {0,00001;0,00012)
Atrybut (0;0,063) | (0,063;0,072) | (0,072;0,088) | (0,088;0,13) | (0,13;1)
decyzyjny
Kodowanie | 1 2 3 4 5

Dla atrybutu decyzyjnego zastosowano kodowanie z wykorzystaniem
dyskretyzacji metoda rownej liczby probek w przedziatach. Poprzez tak przyjete
kodowanie otrzymano rozktad probek zgodny z tabelg 23.

Tabela 23. Rozktad liczby probek w przedziatach dla szumu Gaussa (0,00001;0,00012)
Atrybut | (0;0,063) | (0,063;0,072) | (0,072;0,088) | (0,088;0,13) | (0,13;1)
decyzyjny
Liczba 21146 19978 19703 20501 19472
probek

Dla atrybutow warunkowych zastosowano kodowanie z wykorzystaniem
dyskretyzacji metoda rownej liczby probek w przedziatach taka samg jak w rozdziale
4.3.3.1.

Otrzymano nastgpujace wyniki analizy przy uzyciu szumu Poissona.
- Liczba zbioréw elementarnych: 10421
- Liczba atomowych regul uzytecznych: 5577
-Sumaryczne prawdopodobienstwo bezwzgledne atomowych regul uzytecznych:
5309,774902
- Wzgledne prawdopodobienstwo wszystkich atomowych regul uzytecznych:
0,509526
Wyniki analizy dla zredukowanego zbioru atrybutow warunkowych

przedstawia tabela 24.
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Tabela 24. Wyniki analizy obrazéw z szumem Gaussa (0,00001;0,00012)

Redukowany | Liczba zbiorow | Liczba Wzgledne Istotnosé
atrybut elementarnych | atomowych regul | prawdopodobienst | atrybutu
zredukowanych | uzytecznych wo wszystkich

zredukowanych | atomowych regutl

uzytecznych

zredukowanych
Liczba odcieni | 5141 2179 0,394883 0,225000
czerwieni
Srednia 7512 3592 0,451276 0,114323
Wariancja 7133 3492 0,461612 0,094038
Skosnos¢ 7731 3824 0,466890 0,083678
Kurtoza 7369 3532 0,451916 0,113067
Energia_hist 6843 3164 0,434410 0,147423
Energia 7557 3622 0,452559 0,111805
macierzy
zdarzen
Kontrast 6836 3191 0,438649 0,139104
Jednorodno$¢ | 6460 2972 0,434989 0,146287

W koncowym etapie przeprowadzono analizg

dla najsilniejszych zaktocen

jakie mozna wprowadzi¢ do bloku 47x47 pikseli, gdzie w przy szumie o wariancji

0,00012 wprowadza si¢ znieksztatcenia do pelnego bloku. Niemniej przy duzym szumie

o losowej wariancji obserwuje si¢ te same poziomy istotnosci dla poszczegdlnych

atrybutow jak w poprzednich analizach. Wyniki potwierdzaja otrzymane wnioski dla

zamieszczonych wczes$niej w tym rozdziale analiz. Takze i tutaj najwyzszy poziom

istotnosci dotyczy atrybutu liczby odcieni czerwieni oraz energii histogramu i

jednorodnosci macierzy zdarzen. Wysoki poziom zachowujg takze kontrast i energia

macierzy zdarzen oraz $rednia i kurtoza histogramu koloréw. Najnizszy poziom

istotnosci dotyczy atrybutéw skos$nosci i wariancji histogramu kolorow. Nie jest to

jednak istotnos¢ niska przez co atrybutow tych nie powinno si¢ redukowac.
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4.3.4. Przeniesienie obliczen do dziedziny transformaty falkowej

W tej czgsdci pracy zaproponowano wykorzystanie mozliwo$ci przeniesienia
obliczen do dziedziny transformaty falkowej w celu ich ujednolicenia dla wszystkich
krokow opracowanego dalej algorytmu steganograficznego opartego na tej
transformacie. Wybodr reprezentacji falkowej zostal podyktowany tym, ze zmian
wprowadzanych w dziedzinie tej transformaty dokonywa¢ mozna na réznych
poziomach szczegotowosci pomijajagc istotne elementy obrazu opisane ich
aproksymacjg. W tej czeSci dla eksperymentalnie wybranej funkcji falkowej
Daubechies oraz roznych pozioméw dekompozycji, przedstawiono sposéb
transformacji miar charakterystycznych obrazu [81] wyznaczanych dla dziedziny
przestrzennej na miary liczone w dziedzinie transformaty falkowej. Do klasyfikacji
obrazéw pod katem ich przydatnosci do ukrywania okre$lonej porcji danych
wykorzystano omawiane juz istotne [62][80] parametry obrazow wedlug, ktorych
dokonywana jest ich klasyfikacja oraz kryterium poziomu niewidocznos$ci oparte na
funkcji CSF [62][73].

Nowoczesne algorytmy steganograficznego ukrywania wiadomosci w
kolorowych obrazach cyfrowych przetwarzaja obrazy w dziedzinie transformat w tym
falkowej. Podpasma transformaty falkowej zawieraja dwa rodzaje informacji: o
czegstotliwosci oraz przestrzenne. Przechowywanie informacji przestrzennych odréznia
ja od innych jak kosinusowa DCT, ktora przechowuje same dane o czestotliwos$ciach.
Dzigki temu mozna ukrywa¢ dane rozpraszajgc bity wiadomos$ci po calym obrazie
jednoczesnie posiadajac informacje o przestrzennym zrdéznicowaniu obrazu.

Dekompozycja falkowa stosowana jest do steganograficznego ukrywania
informacji oraz do analizy obrazéw pod katem jego przydatno$ci do ukrywania
okreslonej porcji danych. Przejscie pomiedzy istotnymi atrybutami obrazu z dziedziny
przestrzennej do dziedziny transformaty upraszcza implementacje algorytmu
steganograficznego opartego na transformacie DWT, gdyz wszystkie obliczenia sg

wykonywane w jednej dziedzinie.

4.3.5. Reprezentacja falkowa obrazéw

Analiza falkowa opiera si¢ na wykorzystaniu zmiennej wielko$ci okna.

Pozwala ona na rézne poziomy probkowania. Wykonujac rzadsze probkowanie
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uzyskuje si¢ informacje o niskich czgstotliwosciach za§ wykonujac gestsze, uzyskiwane
sg informacji o wyzszych czestotliwo$ciach. Dokonywany jest tutaj podziat sygnatu na
sygnaty skltadowe powstajace w wyniku odwzorowania falki podstawowej z
przeprowadzeniem jej przesuniecia i skalowania na sygnat poddawany analizie [82, 83].
Poprzez uzycie tej transformaty, otrzymuje si¢ obraz czteroczg¢sciowy
podzielony wedtug [82]:
- cze$¢ LL (aproksymacja) powstaje poprzez uzycie dwuwymiarowej funkcji skalujacej,
- cz¢$¢ LH (detale wertykalne) powstaje poprzez uzycie horyzontalnej funkcji falkowej,
- cz¢$¢ HL (detale horyzontalne) powstaje poprzez uzycie wertykalnej funkcji falkowej,
- cz¢$¢ HH (detale diagonalne) powstaje poprzez uzycie diagonalnej funkcji falkowe;.

Najmniejsza informacj¢ niesie ze soba dekompozycja wertykalna, za$
najwigksza dekompozycje horyzontalne. Dzigki zastosowaniu dwuwymiarowej
transformaty falkowej istnieje mozliwo$¢ wykonania analizy obrazu w rdéznych
rozdzielczo$ciach.

Dekompozycja falkowa moze by¢ stosowana do ukrywania w niej informacji
poprzez modyfikowanie jej wspotczynnikow oraz do analizy obrazow pod katem ich
przydatnosci do ukrywania okreslonej porcji danych. Przejscie pomiedzy istotnymi
atrybutami obrazu, ktdre pozwalaja klasyfikowaé obrazy jako przydatne do ukrycia
wiadomosci.

Funkcja reprezentujaca obraz ma posta¢ F(X, y), ktora nalezy do przestrzeni
L%(R?). Wszystkie gtéwne aksjomaty analizy wielorozdzielczej sa takie same jak dla
funkcji jednowymiarowych, z tym, ze aproksymacja wykonywana jest w tej wlasnie
przestrzeni. Aproksymacja na poziomie j jest jego rzutem ortogonalnym na przestrzen

wektorowa Vi:
1. V0:Vo®\/o;
2. F(x,y)eVj<=> F(2)x, 2Yy) eVo;

Spelienie punktow 1 i 2 pozwala przestrzeniom V; tworzy¢ w przestrzeni

L2(R%) ciag o nastepujacych wlasciwosciach:
3. ...V2CV1CVOCV.1CV.2C...;

Przestrzenie wektorowe zawierajg si¢ kolejno wzajemnie w sobie, a zatem

przestrzen Vi, zawiera w sobie wszystkie kolejne przestrzenie V;.
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Spehnienie aksjomatow 4 i1 5 §wiadczy o tym, ze nie istnieje zadna funkcja,
ktéra nalezataby do wszystkich przestrzeni. Przestrzenie sg zawarte w sobie i kazda

przestrzen Vi1 moze zawiera¢ dodatkowe funkcje, ktorych Vi nie posiada.

W przestrzeni Vy bazg ortonormalng jest:
Doyrn(X, Y)=@(x-n)p(x-m), n,meZ (21)
Baza ortonormalna jest generowana przez przesuni¢cia funkcji @ wzglgdem zmiennych
X1Yy.
Dla dowolnej przestrzeni V;j jest to funkcja skalujaca:
DX, Y)=27@(27%-n, 27y-m), nmez (23)
Bazg w przestrzeni W; stanowi:
Via=V, W, (24)

PrzejScie z przestrzeni szczegotowej Vi, do przestrzeni szczegdlowe] V;
powoduje odrzucenie czgsci informacji zdefiniowanej w przestrzeni W;, ktora jest
dopetnieniem przestrzeni Vj1 do V;. Przestrzen W; sktada si¢ z trzech cztonow z bazami

ortonormalnymi definiujacych trzy falki:

1. Y%, ¥)=p(X) p(y) — falka pozioma
2. P(x,¥)= w(X) ¢ (y) - falka pionowa
3. P(x y)= w (X) y(y) — falka diagonalna

Daje to bazg ortonormalna w W; w postaci { ‘]’Ij;nm; n, meZ, A=h,v, d},

za${ Wiynmsj €Z; (0, m) €27, 2=h, v, d} jest baza w ®\N/ | = L*(R)-

jez

Zdefiniowane falki pozwalaja na uzyskanie detali poziomych, pionowych oraz

diagonalnych badanego obrazu.
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Jezeli @ i w maja zwarty no$nik to wygenerowane na ich podstawie @ oraz '

majg tez zwarty nosnik.

Filtracja dolno- i gérnoprzepustowa jest okreslona zalezno$ciami (25) i (26).

d(ly }L)nm:(F, \P}Ll;nm),

(0)
F= Z f nm(DO;nm

(25)

(26)

W réwnaniach tych d® A, okreslajg wspotczynniki rozwinigcia falkowego

pierwszego poziomu i stanowig jego detale (s3 to rzuty ortogonalne na Whs).

Wspotezynniki P

nm Stanowig pierwszg aproksymacj¢ (rzuty ortogonalne na Vj).

Dziatania te sa kolejno powtarzane na wierszach 1 kolumnach, tworzac nastgpne

aproksymacje i wyznaczaja detale poziome, pionowe i diagonalne.

Kolejne aproksymacije j sa zapisywane w blokach 9, ., Obraz stanowi Y obrazu

stanowigcego aproksymacj¢ poziomu poprzedniego. Mozna, wigc stwierdzié, ze

rozdzielczo$¢ jest zwigzana z poziomem reprezentacji j zalezno$cia rj=2", czyli maleje

dwukrotnie ze wzrostem poziomu reprezentacji o jeden.

Detale d¥ 2, stanowigce reprezentacje szczegotowa, zawiera¢ beda informacje

o krawedziach analizowanego obrazu. W sktadowej poziomej d® M, . widoczne beda

krawedzie poziome obrazu oryginalnego, w d* V., pionowe, a w diagonalnej d® 9,

skosne.

Schemat rozwiniecia falkowego sygnatu dwuwymiarowego przedstawia rysunek 24.

poziom 1 poziom 2 poziom 3
! - | AZ D o
| Al_?, | Dl_l-, | . D_f\h_l _:‘:l!_ 1< ,_l____: _____
Al_'.,' | DI ____I_____I___IJI - JQ'_l _____ I___DI_-: R
| | I ' | |
| DM D D ) Rt
I I I ] I I
_________ | D I I
I I I | I I
! I P I [ I 14
D'.-:*! | DI.-:JJ Dl-:f’h | DI_.:J, [ {Lh) | Dl. o
I I I | I I
I I 1 [ I I

Rys. 24. Dwuwymiarowa dekompozycja falkowa obrazu [84]

W pracy [85] przedstawiono mozliwo$¢ przejScia migdzy znormalizowang

funkcja czulo$ci kontrastu, a dziedzing transformaty falkowej. Wspotczynniki CSF dla

pasm biorg swoje wartosci bezposrednio z krzywej CSF dla znormalizowanej funkcji
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czuto$ci kontrastu z dziedziny przestrzennej. Rysunek 25 przedstawia relacje miedzy

funkcja CSF a transformatg falkowg [86].

fe

Rys.25. Relacja transformaty falkowej do funkcji CSF [86]

Rysunek 25 ten pokazuje, ze odnoszac funkcje CSF na dekompozycje falkowa
obrazu, najbardziej zauwazalne zmiany wystepuja w aproksymacji niskopoziomowe;j,
za§ najmniejsze na poziomie detali. Z tego tez powodu, budujac algorytm
steganograficzny oparty na transformacie DWT nalezy bra¢ pod uwage, aby dane
ukrywa¢ na poziomie detali, szczeg6lnie pierwszej aproksymacji, ktorej czgstotliwosé
zmian jest najmniej zauwazalna.

Zgodnie z tym rysunkiem, najmniej widoczne znieksztatcenia znajdujg si¢ w
dekompozycji diagonalnej obrazu pierwszej dekompozycji. Potwierdza to fakt, ze detale
dekompozycji diagonalnej niosa ze sobg najmniejszg ilos¢ informacji.

Funkcj¢ czulosci kontrastu okresla zalezno$¢ Manosa i Sakrisona [73]

wyrazona wzorem (27).

H(f)=2,6%(0192+0114* f)*el-C1#0H" o

We wzorze (27), f=f,*fs i jest to srodkowa czestotliwosci dla danego pasma
wyrazona w cyklach na stopien, f, jest to znormalizowang czestotliwo$cig przestrzenng
wyrazong w cyklach na stopien, a fs czgstotliwoscig probkowania wyrazong w pikselach

na stopien. Parametr f; wyznacza si¢ ze wzoru (28).
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¢ 2v*tan(0,5°) *r
) 0,0254

(28)

We wzorze (28), parametr v wyznacza odlegto$¢ obserwacji (zazwyczaj okoto
0,8 metra od monitora), zas r to rozdzielczo$¢ monitora wyrazona w pikselach na cal.

Przyktadowo dla 19 calowego ekranu o rozdzielczosci 1280x1024 pikseli parametr r

WYNOSi:

o V1280 +1024°
19

Zgodnie z kryterium Nyquista maksymalna czgstotliwo$é fnax wynosi potowe

=102,44

czestotliwosci probkowania, a zatem dla przedstawionego monitora 28,15 cykli/stopien.

4.3.6. Wyznaczenie przejScia pomiedzy istotnymi atrybutami obrazu a dziedzing
transformaty falkowej

Do analizy przyjeto dziesig¢ obrazow kolorowych o rozdzielczosci 1024x768
pikseli. W sposob eksperymentalny wybrano i zastosowano funkcj¢ falkowg o zwartym
nosniku Daubechies pierwszego rzgdu (Dbl) dla czterech poziomow dekompozycji.
Wyniki dla aproksymacji 4 poziomé6w dekompozycji, trzech wybranych do testow
obrazow, prezentujg tabele 25-28.

Tabela 25. Dekompozycja falkowa pierwszego poziomu dla falki Dbl

Atrybut Obrazl | Obraz1l Obraz 2 Obraz 2 Obraz 3 Obraz 3
Oryginal | Przetworzo | Oryginal Przetworzony | Oryginal Przetworz
ny ony
Liczba 98 98 59 59 112 117
odcieni
czerwieni
Srednia 95,30798 | 94,973495 | 82,3427 82,02296 94,65889 94,29889
Wariancja 7141,442 | 7004,94043 | 7791,189 7718,493 7085,302 6955,432
Skosnos¢ 0,488099 | 0,484995 0,781264 0,77902 0,542942 0,550236
Kurtoza 2,017253 | 2,027307 2,170373 2,167084 2,010148 2,036604
Energia_hist | 0,073833 | 0,071305 0,067958 0,067362 0,066105 0,066194
Energia 0,068657 | 0,066059 0,064921 0,06386 0,063392 0,063255
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macierzy

zdarzen

Kontrast 0,067994 | 0,065054 0,064715 0,06325 0,062916 0,062392

Jednorodnos¢ | 192,0398 | 288,059723 | 41,64256 127,2019 163,6349 122,8231
Tabela 26. Dekompozycja falkowa drugiego poziomu dla falki Dbl

Atrybut Obrazl | Obrazl Obraz 2 Obraz 2 Obraz 3 Obraz 3

Oryginal | Przetworzo | Oryginal Przetworzo | Oryginal Przetworz
ny ny ony

Liczba 98 97 59 57 112 116

odcieni

czerwieni

Srednia 95,30798 | 94,942986 82,3427 82,0203 94,65889 94,28635

Wariancja 7141,442 | 6870,683594 | 7791,189 7665,822 7085,302 6893,906

Skosnos¢ 0,488099 | 0,479069 0,781264 0,771497 0,542942 0,554672

Kurtoza 2,017253 | 2,045178 2,170373 2,156449 2,010148 2,056276

Energia_hist | 0,073833 | 0,069675 0,067958 0,06639 0,066105 0,066256

Energia 0,068657 | 0,064757 0,064921 0,063077 0,063392 0,063164

macierzy

zdarzen

Kontrast 0,067994 | 0,063167 0,064715 0,061653 0,062916 0,061555

Jednorodno$¢ | 192,0398 | 434,142426 | 41,64256 330,1153 163,6349 133,832
Tabela 27. Dekompozycja falkowa trzeciego poziomu dla falki Dbl

Atrybut Obraz 1 Obraz 1 Obraz 2 Obraz 2 Obraz 3 Obraz 3
Oryginat Przetworzo | Oryginal Przetworzo | Oryginal Przetworz

ny ny ony

Liczba 98 96 59 56 112 125

odcieni

czerwieni

Srednia 95,30798 94,939049 82,3427 82,01926 94,65889 94,29127

Wariancja 7141,442 6675,947266 | 7791,189 7522,303 7085,302 6829,525

Skosnos¢ 0,488099 0,456656 0,781264 0,754141 0,542942 0,558328

Kurtoza 2,017253 2,057568 2,170373 2,141394 2,010148 2,077197

Energia_hist | 0,073833 0,068755 0,067958 0,066209 0,066105 0,066349
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Energia 0,068657 0,063839 0,064921 0,062973 0,063392 0,063102
macierzy
zdarzen
Kontrast 0,067994 0,060901 0,064715 0,060055 0,062916 0,060009
Jednorodno$ | 192,0398 614,384033 | 41,64256 654,9199 163,6349 173,5446
¢
Tabela 28. Dekompozycja falkowa czwartego poziomu dla falki Dbl
Atrybut Obraz 1 Obraz 1 Obraz 2 Obraz 2 Obraz 3 Obraz 3
Oryginat Przetworzo | Oryginal Przetworzo | Oryginal Przetworz
ny ny ony
Liczba 98 95 59 58 112 124
odcieni
czerwieni
Srednia 95,30798 94,936203 82,3427 82,01855 94,65889 94,2858
Wariancja 7141,442 6383,765137 | 7791,189 7253,151 7085,302 6731,882
Skosnos¢ 0,488099 0,419007 0,781264 0,720222 0,542942 0,559247
Kurtoza 2,017253 2,067542 2,170373 2,112888 2,010148 2,10155
Energia_hist | 0,073833 0,067451 0,067958 0,065924 0,066105 0,066537
Energia 0,068657 0,063065 0,064921 0,062917 0,063392 0,063072
macierzy
zdarzen
Kontrast 0,067994 0,057187 0,064715 0,057068 0,062916 0,057077
Jednorodno$ | 192,0398 790,146057 | 41,64256 1078,342 163,6349 208,0947

¢

Parametrem przeno$nym do dziedziny transformaty falkowej jest parametr

liczby odcieni barwy czerwonej liczony z aproksymacji w dziedzinie transformaty.

Dzieje si¢ tak na pierwszym poziomie dekompozycji, gdzie w aproksymacji

zachowywana jest najwigksza cze$¢ danych sprzed procesu dekompozycji. Zmniejszong

przenos$nos$¢ odnotowuje si¢ takze dla poziomoéw 2, 3 i 4. Bardzo dobra przeno$nosé

zauwaza si¢ dla parametru $redniej histogramu, w tym na wyzszych poziomach

dekompozycji. Przenosno$¢ obserwuje si¢ takze dla wariancji liczonej dla pierwszego i

w mniejszym stopniu dla drugiego oraz trzeciego poziomu dekompozycji. Przyktadowy

wykresu dla zalezno$ci miedzy wariancja dla obrazu oryginalnego (obraz 1) oraz
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aproksymacji dla szesciu poziomow dekompozycji Falkowej z zastosowaniem funkcji
Db1 przedstawia rysunek 26.
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1000

O T T T T T 1

Rys.26. Przyktad zmian wariancji dla szesciopoziomowej dekompozycji Falkowej

Na rysunku 26 wida¢ zbiezno$¢ wariancji liczonej dla obrazu oryginalnego
oraz uzyskanej z aproksymacji dla 6 poziomoéw dekompozycji. Warto$ci wariancji
zachowuja swoje zblizone wartosci do czterech pozioméw dekompozycji falkowej,
dzigki czemu mozna je wylicza¢ bazujac na aproksymacji falkowej obrazu.

Przenosno$¢ sko$nosci obserwuje si¢ do drugiego poziomu dekompozycji. Dla
parametréw kurtozy 1 energii histogramu oraz energii macierzy zdarzen przenoszalnos¢
wystepuje tylko na pierwszym poziomie dekompozycji. Przy wyzszych poziomach
przeno$nos$¢ ulega pogorszeniu.

Do trzeciego poziomu dekompozycji dobra przenosnoscig charakteryzuje si¢
takze kontrast macierzy zdarzen.

Do parametru czeSciowo przenoszalnego nalezy jednorodno$¢ macierzy
zdarzen dla niskiego poziomu dekompozyciji.

Eksperymentalnie, do dalszej analizy wzigto falki Daubechies wyzszego rzedu.

Wiyniki dla falki czwartego i dziewigtego rzedu przedstawiajg tabele 29 i 30.
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Tabela 29. Dekompozycja falkowa czwartego poziomu dla falki Db4

Atrybut Obrazl | Obraz1l Obraz 2 Obraz 2 Obraz 3 Obraz 3
Oryginal | Przetworzo | Oryginal Przetworzo | Oryginal Przetworz
ny ny ony
Liczba odcieni | 98 97 59 58 112 108
czerwieni
Srednia 95,30798 | 91,422974 82,3427 59,4614 94,65889 108,5335
Wariancja 7141,442 | 6182,77050 | 7791,189 6417,955 7085,302 8394,15
Skosnos¢ 0,488099 | 0,559143 0,781264 1,29162 0,542942 0,297643
Kurtoza 2,017253 | 2,306765 2,170373 3,328999 2,010148 1,633867

Energia_hist 0,073833 | 0,069882 0,067958 0,072757 0,066105 0,068815

Energia 0,068657 | 0,063415 0,064921 0,068206 0,063392 0,063932
macierzy

zdarzen

Kontrast 0,067994 | 0,062079 0,064715 0,066921 0,062916 0,062601

Jednorodno$¢ | 192,0398 | 279,958099 | 41,64256 122,4964 163,6349 276,394

Tabela 30. Dekompozycja falkowa czwartego poziomu dla falki Db9

Atrybut Obraz1l | Obraz1l Obraz 2 Obraz 2 Obraz 3 Obraz 3
Oryginal | Przetworzo | Oryginal | Przetworzo | Oryginal Przetworzo
ny ny ny

Liczba odcieni | 98 94 59 55 112 130
czerwieni

Srednia 95,30798 | 96,435478 82,3427 82,52491 94,65889 96,00864
Wariancja 7141,442 | 712797607 | 7791,189 | 7698,15 7085,302 7076,116
Skosnosc¢ 0,488099 | 0,465173 0,781264 | 0,769986 0,542942 0,516482
Kurtoza 2,017253 | 1,984872 2,170373 | 2,155702 2,010148 1,974165

Energia_hist 0,073833 | 0,069907 0,067958 | 0,064455 0,066105 0,064362

Energia 0,068657 | 0,06364 0,064921 | 0,061373 0,063392 0,061294
macierzy

zdarzen

Kontrast 0,067994 | 0,062639 0,064715 | 0,060711 0,062916 0,060468

Jednorodnos$é 192,0398 | 296,606079 | 41,64256 136,1093 163,6349 131,3281
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Dla falek wyzszych rzedéw pozostala niezmieniona przeno$no$¢ liczby odcieni
barwy wybieranej do ukrywania informacji. Przy wzroscie rzgdu do czterech istnieje
przenosnos¢ $redniej i energii histogramu dla dekompozycji pierwszego poziomu.
Stosujac kodowanie, o ktorym mowi rozdziat 4 uzyskuje si¢ catkowita przenosnosc.
Przenos$no$¢ pogorszyta si¢ dla wariancji, kurtozy, skos$nosci histogramu, a takze
energii macierzy zdarzen. Pogorszyla si¢ przeno$no$¢ kontrastu macierzy zdarzen,
zwlaszcza dla falek wyzszego poziomu i wyzszego rzedu. Niemniej przy kodowaniu
nadal przenosnos¢ pozostaje zachowana. Pogorszylta si¢ przenoszalno$é jednorodnosci
macierzy zdarzen. Problem nieprzenoszalnos$ci ro$nie zwlaszcza dla dziewiatego rzedu
falek.

A zatem wnioskujac z przeprowadzanych obliczen, wzrost rzedu falek w ujeciu
ogélnym pogarsza mozliwo$¢ uzyskiwania takich samych warto$ci dla obrazéw
aproksymowanych w poréwnaniu do wartosci jakie uzyskuje si¢ dla obrazow

oryginalnych.

4.3.7. Ujednolicenie funkcji falkowych

Dla celéow realizacji algorytmu steganograficznego wykorzystujacego do
ukrywania transformate falkowa autor proponuje ujednolicenie obliczen opartych na
r6éznych falkach bazowych, poprzez przejscie do reprezentacji Pollena, ktdra pozwala na
generowanie baz falkowych o réznych stopniach regularnosci. Reprezentacja Pollena
umozliwia konstruowanie rodzin falkowych zawierajacych rézne bazy falkowe. Dzigki
takiemu rozwigzaniu istnieje mozliwo$¢ realizowania wszystkich obliczen w jednej
dziedzinie w miejsce dwoch: przestrzennej i falkowej, co ulatwia realizacj¢ sprzgtowa
algorytmu steganograficznego.

Pollen wykazat, ze dla filtru falkowego h o dlugosci 2N istnieje ciagle
odwzorowanie z /0, 21/"" do wyznaczenia falkowego rozwigzania w postaci sekwencji
h={ho, hy, ..., hon-1}.

Przyktadowo w pracy [87] przedstawiono reprezentacje dla wszystkich
rozwigzan falkowych o dlugosciach 4 (N=2), N=2n-1. Parametryzacj¢ dla N=2 (dla n

roéwnego 4 i mniej) ta przedstawia tabela 32.
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Tabela 31. Parametryzacja Pollena dla N=2 (s = 2\/5)
n h, dla N=2
(1+cose-sing)/s

(1+cose+sing)/s

(1-cose+sing)/s

w| N k| O

(1-cos@-sing)/s

Roznica migdzy hi(¢) oraz hy(p) wyrazona jest poprzez Sing=hi(¢)-ha(e).
Przyktadem zastosowania tej parametryzacji jest wzigcie jako parametrow ¢= /6 | N=2
dzigki ktorym uzyskuje si¢ filtr Db2 (Daubechies #2).

Pollen w pracy [88] udowodnit, ze parametryzacj¢ wspotczynnikow funkcji
skalujacej mozna rozszerzy¢ na dowolnie dtuga sekwencje. Przyklad parametryzacji dla
N=3 mozna znalez¢ w pracy [89]. Warto$¢ funkcji skalujacej w punkcie oraz funkcji
falkowej mozna w szybki sposob oblicza¢ z algorytmu Daubechies-Lagariasa bedacego
alternatywa dla algorytmu Mallata [89].

W niniejszej pracy autor przeprowadzit probe przeniesienia istotnych
parametrow obrazu z dziedziny przestrzennej do dziedziny transformaty falkowej
wykorzystujac do tego celu podobrazy aproksymacji obrazow falkowych dla falek
Haara (haar), Daubechies (db1-9), Symlets (sym 2-8), Coiflets (coif 1-5) i DMeyera
(dmey). Testowano 10 obrazéw o rozmiarze 1024x768 pikseli na trzech poziomach
aproksymacji. Liczac $rednie odchylenie pomigedzy warto$ciami istotnych atrybutow dla
obrazu oryginalnego 1 podobrazéw aproksymacji  otrzymano zestawienie
proponowanych falek 1 poziomow aproksymacji, gdzie odchylenia byly najmniejsze.

Zestawienie to przedstawia tabela 32.

Tabela 32. Zestawienie proponowanych falek dla przenoszenia miar obrazow z dziedziny
przestrzeni do transformaty

Miara Falka Filtr korespondujacy

Odcieni czerwieni Sym2 hn[0] = 0,48296291;hn[1] = 0,83651630;
hn[2] = 0,22414386;hn[3] = -0,1294095;

Srednia Sym5 hn[0] = 0,0195388;hn[1] = -0,0211018;

hn[2] = -0,1753280;hn[3] = 0,01660210;
hn[4] = 0,63397896;hn[5] = 0,72340769;
hn[6] = 0,19939753;hn[7] = -0,0391342;
hn[8] = 0,02951949;hn[9] = 0,02733306;
Wariancja Db9 hn[0] = 0,0380779;hn[1] = 0,2438346;
hn[2] = 0,6048231;hn[3] = 0,6572880;
hn[4] = 0,1331973;hn[5] = -0,293273;
hn[6] = -0,096840;hn[7] = 0,1485407;
hn[8] = 0,0307256;hn[9] = -0,0676328;
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hn[10] = 0,0002509;hn[11] = 0,0223616;
hn[12] = -0,0047232;hn[13] = -0,004281;
hn[14] = 0,0018476:hn[15] = 0,0002303;
hn[16] = -0,0002519;hn[17] = 0,0000393;
Skosnosé Db1 (lub Sym1) | hn[0] = 0,7071067;hn[1] = 0,7071067;

Kurtoza Syms hn[0] = 0,0195388;hn[1] = -0,0211018;
hn[2] = -0,1753280;hn[3] = 0,01660210;
hn[4] = 0,63397896:hn[5] = 0,723407609:;
hn[6] = 0,19939753:hn[7] = -0,0391342;
hn[8] = 0,02951949:hn[9] = 0,02733306:
Energia_hist Db1 (lub Sym1) | hn[0] = 0,7071067;hn[1] = 0,7071067;

Energia_ MZ v
Energia_MZ _h
Kontrast MZ_h
Jednorodno$¢ MZ h

Kontrast MZ_v Sym3 hn[0] = 0,332670;hn[1] = 0,806891;
hn[2] = 0,459877;hn[3] = -0,135011;
hn[4] = -0,0854412;hn[5] = 0,035226;
Jednorodno$é_MZ v | Sym2 hn[0] = 0,48296291;hn[1] = 0,83651630;
hn[2] = 0,22414386;hn[3] = -0,1294095;

4.3.8. Podsumowanie rozdzialu

W powyzszym rozdziale zaprezentowane zostaly badania nad niewidocznoscia
zmian jakie wystepuja pomiedzy obrazem wejSciowym, a wyjsciowym w wyniku
dziatania algorytméw przetwarzania obrazéw, ze szczegdélnym uwzglgdnieniem
algorytmow steganograficznych.

Przedstawiona metoda oparta na funkcji czulosci kontrastu CSF pozwala
wyznacza¢ miejsca, ktorych ukrycie wiadomo$ci nie powoduje wystepowanie
widocznych zmian w obrazach cyfrowych. Miejsca takie postuza jako podbloki, w
ktérych ukryta zostanie wiadomo$¢ proponowanym w dalszej cze¢sci pracy algorytmem
steganograficznym.

W rozdziale tym zostaly takze zaprezentowane charakterystyczne miary
statystyczne wyliczane dla obrazéw cyfrowych oraz zbadana ich istotnos¢. Miary te
postuza w proponowanym algorytmie jako opis obrazu, ktory przechowywany w bazie
postuzy do szybkiego wyszukiwania obrazow przydatnych do ukrywania okre§lonych
porcji danych.

Na koniec zaproponowano ujednolicenie wszystkich obliczen poprzez
przeniesienie wszystkich ich do jednej dziedziny. Poniewaz zaproponowany w dalszej
czesci pracy bazuje na transformacie falkowej, a zatem celowe bylo przeniesienie

wszystkich obliczen do tej dziedziny transformaty.
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5. Propozycja algorytmu klucza oraz systemu
steganograficznego

W pracy zaproponowano realizacje algorytmu steganograficznego z kluczem
opartego na dyskretnej transformacie falkowej DWT potaczonego z wyborem miejsc

ukrywania informacji.

5.1. Algorytm wyboru obrazow z bazy

Przedstawione w pracy metody oparte na parametrach obrazu pozwalaja na
opracowanie bazy regut, ktore wykorzystane zostang do wyboru przydatnych obrazéw
pod katem ukrycia w nich okres$lonej porcji danych. Zastosowane kodowanie atrybutow
warunkowych oraz decyzyjne pozwala na wyznaczenie szeregu regul, ktore nastepnie
po zredukowaniu powtarzajacych si¢ daja reguly mowiace w ktorych przypadkach
wprowadzenie danych do obrazu spowoduje znieksztalcenia i w jakim stopniu. Przy
przyktadowo kodowaniu z rozdziatu 4.3.3. atrybutu decyzyjnego wyznaczono zasadg

kodowania zgodnie z tabelg 33.

Tabela 33. Przyktadowe kodowanie atrybut decyzyjnego

Atrybut {0;0,03) {0,03;0,036) | {0,036; (0,041; (0,087-1)
decyzyjny 0,041) 0,087)
Kodowanie 1 2 3 4 5

Poszczegolne wartosci kodowe opisuje si¢ warto$ciami lingwistycznymi,
kolejno niech to beda: bardzo mate, mate, $rednie, duze, bardzo duze. Podobnie opisuje
si¢ atrybuty warunkowe. Dzigki temu, podczas badania obrazow generuje si¢ reguly
okres$lajace stopien zmian kontrastu w danym obrazie. Po zredukowaniu powtarzalnych
uzyskuje si¢ reguty unikalne wyznaczajace jednoczes$nie regulty wyboru obrazow z
bazy. W celach badawczych w pracy realizowany byt program dzialajacy na bazie
danych, gdzie do bazy trafiaty zapytania typu:

INSERT INTO tabela VALUES (‘1.bmp’, 4, 3,2,4,5, 3,3,5,3,3);

Przyjmujac, ze na pierwsze] pozycji znajduje si¢ nazwa obrazu, na drugiej

zakodowany atrybut decyzyjny liczby zmian kontrastu, a na pozostatych zakodowane
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atrybuty warunkowe, tworzona jest baza regutl wyboru obrazéw z bazy. Atrybuty te
mozna przechowywaé zgodnie z zaproponowang w rozdziale 4.3.7. reprezentacja
Pollena. Osoba wybierajagca obraz w celach steganograficznych, chcagc otrzymac liste
obrazow przydatnych pod katem ukrywania wiadomosci z okreslong niewidocznoscia,
otrzymuje list¢ na podstawie Klucza i wydanego zapytania do bazy o interesujacych go
parametrach. Poniewaz obraz jest dzielony na bloki pikseli w ktorych badana jest
niewidoczno$¢ (w pracy uzywano rozmiaru bloku 47x47 pikseli), a zatem dla kazdego
obrazu w bazie zapisywane sa kolejne rekordy dotyczace kazdego bloku. Uzytkownik
wydajac zapytanie dotyczace zadanego parametru otrzymuje informacje ile blokow
obrazu spetnia dany wymog.

Przygotowanie takiej bazy danych na temat obrazéw przeznaczonych do
ukrywania informacji uzyskuje si¢ szybki dostep do informacji o obrazach bez
konieczno$ci na biezaco wyszukiwania obrazow w przypadku checi pozyskania
odpowiedniego obrazu do ukrycia w nim wiadomo$ci w sposob steganograficzny.
Wybor obrazu jest uzalezniany od klucza okres$lajacego z jakim poziomem
niewidoczno$ci wiadomo$¢ bedzie ukrywana. Na tej podstawie generowana jest lista
obrazéw do dalszych operacji. Koncowy wybor zalezy od klucza.

Wybér z bazy odbywa si¢ poprzez wydanie odpowiedniego zapytania SQL do
bazy o zwrocenie listy obrazéw spehniajacych okreslone kryteria. Wszystkie reguty
musza zosta¢ tam umieszczone na podstawie zakodowanych charakterystycznych

parametréw obrazu.

5.2. Wybér obszarow ukrywania informacji w obrazach

W uzyskanym obrazie nalezy wyznaczy¢ miejsca ukrywania informacji. W
tym celu proponuje si¢ wykorzystanie funkcji czutosci kontrastu. Jezeli stopien zmian w
bloku widzenia o kacie 1 stopnia jest powyzej progu widzialnosci, to taki blok
klasyfikuje si¢ jako przydatny pod katem ukrycia w nim bitéw wiadomosci. Na

podstawie tego buduje si¢ mape¢ blokéw przydatnych do ukrycia w nim wiadomosci.
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5.3. Dekompozycja falkowa obrazu zrédlowego

W proponowanym algorytmie istnieje mozliwo$¢ wykorzystania dowolnych
funkgcji falkowych. W pracy wykorzystano falki z rodziny Daubechies, Coiflets oraz
Symlets na pierwszym poziomie dekompozycji. W przypadku pozioméw wyzszych
nalezy zastosowa¢ odpowiednie filtry korespondujace oraz rozszerzy¢ klucz o wybor
poziomu dekompozycji. W tabeli przedstawiono odpowiednie filtry korespondujace dla
falki Daubechies (tabela 34).

Tabela 34. Filtry korespondujace dla falek Daubechies

Lp Nazwa Filtr

1 Dbl hn[0] = 0,70710678118654757;
hn[1] = 0,70710678118654757;

2 Db2 hn[0] = 0,48296291314469025;

hn[1] = 0,83651630373746899;
hn[2] = 0,22414386804185735;
hn[3] = -0,12940952255092145;

3 Db3 hn[0] = 0,332670552950;
hn[1] = 0,806891509311;
hn[2] = 0,459877502118;
hn[3] = -0,135011020010;
hn[4] = -0,085441273882;
hn[5] = 0,035226291882;

4 Db4 hn[0] = 0,23037781330885523;
hn[1] = 0,71484657055254153;
hn[2] = 0,63088076792959036;
hn[3] = -0,027983769416983849;
hn[4] = -0,18703481171888114;
hn[5] = 0,030841381835986965;
hn[6] = 0,032883011666982945;
hn[7] = -0,010597401784997278;

5 Db5 hn[0] = 0,16010239797412501;
hn[1] = 0,60382926979747287;
hn[2] = 0,72430852843857441;
hn[3] = 0,13842814590110342;
hn[4] = -0,24229488706619015;
hn[5] = -0,03224486958502952;
hn[6] = 0,077571493840065148;
hn[7] = -0,0062414902130117052;
hn[8] = -0,012580751999015526;
hn[9] = 0,0033357252850015492;

6 Db6 hn[0] = 0,11154074335008017;
hn[1] = 0,49462389039838539;
hn[2] = 0,75113390802157753;
hn[3] = 0,3152503517092432;
hn[4] = -0,22626469396516913;
hn[5] = -0,12976686756709563;
hn[6] = 0,097501605587079362;
hn[7] = 0,027522865530016288;
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hn[8] = -0,031582039318031156;
hn[9] = 0,0005538422009938016;
hn[10] = 0,0047772575110106514;
hn[11] =-0,0010773010849955799;

7 Db7 hn[0] = 0,077852054085062364;
hn[1] = 0,39653931948230575;
hn[2] = 0,72913209084655506;
hn[3] = 0,4697822874053586;
hn[4] = -0,14390600392910627;
hn[5] = -0,22403618499416572;
hn[6] = 0,071309219267050042;
hn[7] = 0,080612609151065898;
hn[8] = -0,038029936935034633;
hn[9] = -0,01657454163101562;
hn[10] = 0,012550998556013784;
hn[11] = 0,00042957797300470274;
hn[12] = -0,0018016407039998328;
hn[13] = 0,00035371380000103988;

8 Dbs hn[0] = 0,054415842243081609;
hn[1] = 0,31287159091446592;
hn[2] = 0,67563073629801285;
hn[3] = 0,585354683654869093;
hn[4] = -0,015829105256023893;
hn[5] = -0,28401554296242809;
hn[6] = 0,00047248457399797254;
hn[7] = 0,12874742662018601:
hn[8] = -0,017369301002022108;
hn[9] = -0,044088253931064719;
hn[10] = 0,013981027917015516;
hn[11] = 0,0087460940470156547;
hn[12] = -0,0048703529930106603;
hn[13] = -0,00039174037299597711;
hn[14] = 0,00067544940599855677;
hn[15] = -0,00011747678400228192;

9 Db9 hn[0] = 0,038077947363167282;

hn[1] = 0,24383467463766728;
hn[2] = 0,6048231236767786;

hn[3] = 0,65728807803663891;
hn[4] = 0,13319738582208895;
hn[5] = -0,29327378327258685;
hn[6] = -0,096840783220879037;
hn[7] = 0,14854074933476008;
hn[8] = 0,030725681478322865;
hn[9] = -0,067632829059523988;
hn[10] = 0,00025094711499193845;
hn[11] = 0,022361662123515244;
hn[12] = -0,004723204757894831;
hn[13] = -0,0042815036819047227;
hn[14] = 0,0018476468829611268;
hn[15] = 0,00023038576399541288;
hn[16] = -0,00025196318899817888;
hn[17] = 0,000039347319995026124;

W tabeli 35 przedstawiono odpowiednie filtry korespondujace

dla falki Coiflets.
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Tabela 35. Filtry korespondujace dla falek Coiflets

Lp Nazwa Filtr

10 Coifl hn[0] = -0,072732619512853897;
hn[1] = 0,33789766245780922;
hn[2] = 0,85257202021225542;
hn[3] = 0,38486484686420286;
hn[4] = -0,072732619512853897;
hn[5] = -0,01565572813546454;

11 Coif 2 hn[0] = 0,016387336463522112;
hn[1] = -0,041464936781759151;
hn[2] = -0,067372554721963018;
hn[3] = 0,38611006682116222;
hn[4] = 0,81272363544554227;
hn[5] = 0,41700518442169254;
hn[6] = -0,076488599078306393;
hn[7] = -0,059434418646456898;
hn[8] = 0,023680171946334084;
hn[9] = 0,0056114348193944995;
hn[10] = -0,0018232088707029932;
hn[11] = -0,00072054944536451221;

12 Coif 3 hn[0] = -0,0037935128644910141;
hn[1] = 0,0077825964273254182;
hn[2] = 0,023452696141836267;
hn[3] = -0,0657719112818555;
hn[4] = -0,061123390002672869;
hn[5] = 0,4051769024096169;
hn[6] = 0,79377722262562056;
hn[7] = 0,42848347637761874;
hn[8] = -0,071799821619312018;
hn[9] = -0,082301927106885983;
hn[10] = 0,034555027573061628;
hn[11] = 0,015880544863615904;
hn[12] = -0,0090079761366615805;
hn[13] = -0,0025745176887502236;
hn[14] = 0,0011175187708906016;
hn[15] = 0,00046621696011288631;
hn[16] = -0,000070983303138141252;
hn[17] = -0,00003459977283621255905;

14 Coif 4 hn[0] = 0,00089231366858231456;

hn[1] = -0,0016294920126017326;
hn[2] = -0,0073461663276420935;
hn[3] = 0,016068943964776348;
hn[4] = 0,026682300156053072;
hn[5] = -0,081266699680878754;
hn[6] = -0,056077313316754807;
hn[7] = 0,41530840703043026;
hn[8] = 0,78223893092049901;
hn[9] = 0,4343860564914685;
hn[10] = -0,066627474263425038;
hn[11] = -0,096220442033987982;
hn[12] = 0,039334427123337491;
hn[13] = 0,025082261844864097;
hn[14] = -0,015211731527946259;
hn[15] = -0,0056582866866107199;
hn[16] = 0,0037514361572784571;
hn[17] = 0,0012665619292989445;
hn[18] = -0,00058902075624433831;
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hn[19] = -0,00025997455248771324;
hn[20] = 0,000062339034461007128;
hn[21] = 0,000031229875865345646;
hn[22] = -0,0000032596802368833675;
hn[23] = -0,0000017849850030882614;

15 Coif 5 hn[0] = -0,00021208083980379827;
hn[1] = 0,00035858968789573785;
hn[2] = 0,0021782363581090178;
hn[3] = -0,004159358781386048;
hn[4] = -0,010131117519849788;
hn[5] = 0,023408156785839195;

hn[6] = 0,02816802897093635;

hn[7] = -0,091920010559696244;
hn[8] = -0,052043163176243773;
hn[9] = 0,42156620669085149;

hn[10] = 0,77428960365295618;
hn[11] = 0,43799162617183712;
hn[12] = -0,062035963962903569;
hn[13] = -0,10557420870333893;
hn[14] = 0,041289208750181702;
hn[15] = 0,032683574267111833;
hn[16] = -0,019761778942572639;
hn[17] = -0,0091642311624818458;
hn[18] = 0,0067641854480530832;
hn[19] = 0,0024333732126576722;
hn[20] = -0,0016628637020130838;
hn[21] = -0,00063813134304511142;
hn[22] = 0,00030225958181306315;
hn[23] = 0,00014054114970203437;
hn[24] = -0,000041340432272512511;
hn[25] = -0,000021315026809955787;
hn[26] = 0,0000037346551751414047;
hn[27] = 0,0000020637618513646814;
hn[28] = -0,0000016744288576823017;
hn[29] = -0,0000009517657273819165;

W tabeli 36 przedstawiono odpowiednie filtry korespondujace dla falki Symlets.

Tabela 36. Filtry korespondujace dla falek Symlets

Lp Nazwa Filtr

16 Sym2 hn[0] = 0,48296291314469025;

hn[1] = 0,83651630373746899;
hn[2] = 0,22414386804185735:
hn[3] = -0,12940952255092145:

17 Sym3 hn[0] = 0,332670552950;

hn[1] = 0,806891509311;
hn[2] = 0,459877502118;
hn[3] = -0,135011020010;
hn[4] = -0,085441273882;
hn[5] = 0,035226291882;

18 Sym4 hn[0] = 0,032223100604042702;
hn[1] = -0,012603967262037833;

hn[2] = -0,099219543576847216:

hn[3] = 0,29785779560527736;




hn[4] = 0,80373875180591614;
hn[5] = 0,49761866763201545;
hn[6] = -0,02963552764599851;
hn[7] = -0,075765714789273325;

19

Sym5

hn[0] = 0,019538882735286728,;
hn[1] = -0,021101834024758855;
hn[2] = -0,17532808990845047;
hn[3] = 0,016602105764522319;
hn[4] = 0,63397896345821192;
hn[5] = 0,72340769040242059;
hn[6] = 0,1993975339773936;
hn[7] = -0,039134249302383094;
hn[8] = 0,029519490925774643,;
hn[9] = 0,027333068345077982;

20

Sym6

hn[0] = -0,007800708325034148;
hn[1] = 0,0017677118642428036;
hn[2] = 0,044724901770665779;
hn[3] = -0,021060292512300564;
hn[4] = -0,072637522786462516;
hn[5] = 0,3379294217276218;
hn[6] = 0,787641141030194;
hn[7] = 0,49105594192674662;
hn[8] = -0,048311742585632998;
hn[9] = -0,11799011114819057;
hn[10] = 0,0034907120842174702;
hn[11] = 0,015404109327027373;

21

Sym7

hn[0] = 0,010268176708511255;
hn[1] = 0,0040102448715336634;
hn[2] = -0,10780823770381774;
hn[3] = -0,14004724044296152;
hn[4] = 0,28862963175151463;
hn[5] = 0,76776431700316405;
hn[6] = 0,5361019170917628;
hn[7] = 0,017441255086855827;
hn[8] = -0,049552834937127255;
hn[9] = 0,067892693501372697;
hn[10] = 0,03051551316596357;
hn[11] = -0,01263630340325193;
hn[12] = -0,0010473848886829163;
hn[13] = 0,0026818145682578781;

22

Sym7

hn[0] = 0,00188979503327594609;
hn[1] = -0,000302920514213668;
hn[2] = -0,014952258337048231;
hn[3] = 0,0038087520138906151;
hn[4] = 0,049137179673607506;
hn[5] = -0,027219029917056003;
hn[6] = -0,051945838107709037;
hn[7] = 0,3644418948353314:

hn[8] = 0,77718575170052351;
hn[9] = 0,48135965125837221;
hn[10] = -0,061273359067658524;
hn[11] = -0,14329423835080971;
hn[12] = 0,0076074873249176054;
hn[13] = 0,031695087811492981;
hn[14] = -0,00054213233179114812;
hn[15] = -0,0033824159510061256;
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Przed ukryciem wiadomosci, obraz zrodlowy jest dzielony na bloki wielko$ci
zblizonej jednemu stopniowi patrzenia jaki definiuje si¢ dla funkcji CSF, ktéra dla
monitora 19 cali wynosi 47 pikseli. Dla ujednolicenia tej warto$ci dla innych rodzajow
monitorow przyjeto standardowa wielkos$¢ 64 pikseli.

Na kazdym bloku 64x64 piksele wykonywana jest nastgpnie dekompozycja
falkowa zalezna od klucza.

Klucz wykorzystywany jest do algorytmu losowego wybierajagcego kolejne
przydatne podbloki obrazu z wygenerowanej mapy przydatnosci. Kolejna czes$¢ klucza
okresla id falki jaka zostanie uzyta do dekompozycji. Na koncu przy pomocy klucza
wybierana jest ¢wiartka ukrywania (nie brany jest pod uwage blok LL) oraz numery
wierszy 1 kolumn modyfikowanych wspotczynnikéw. Po modyfikacji wspotczynnikow

poprzez podmiane warto$ci bitow dokonywana jest dekompozycja odwrotna.

5.4. Ogolny schemat proponowanego algorytmu

Dla realizacji postawionego w celu pracy autor proponuje przyjecie
nastepujacego uogolnionego algorytmu steganograficznego opartego na kluczu.

Algorytm ten zaprezentowano na rysunku 27.

, 00 O

Przydatne []

obrazy [] B [] LL
0 #0001 .

A

Generator
pseudolosowy
A

KLUCz SEED

GENERATOR KLUCZA

Rys. 27. Proponowany algorytm steganograficzny z kluczem.
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W algorytmie tym przed kazdym uzyciem gltownego klucza, a wigc przed
kazdym ukryciem bitu wiadomo$ci proponuje si¢ wyliczenie na nowo klucza.
Obliczenia nowego klucza wykonuje si¢ na podstawie obecnego klucza z czgscig SEED,
ktora jako ziarno nie jest nigdzie wykorzystywana w algorytmie, wig¢c nie jest
ujawniana. Poprzez taka budowg klucza uzyskuje si¢ losowos¢ w nowym kluczu, gdzie
przy zatozeniu uzycia bezpiecznego generatora hasta, uzyskuje si¢ klucz niemozliwy do
obliczenia na podstawie innych krokéw algorytmu steganograficznego.

Wygenerowany klucz jest nastepnie dzielony na pige¢ czesci. Pierwsza czes¢
wyboru obrazu wykorzystywana jest tylko w pierwszym etapie dziatania algorytmu ,
czyli wyborze obrazu. Druga cze$s¢ wykorzystywana jest takze jednokrotnie do
generatora pseudolosowego wyznaczajacego $ciezke przechodzenia po przydatnych
blokach obrazu. Trzecia czg$¢ okresla ¢wiartkg, w ktorej modyfikowane beda
wspotczynniki. Czwarta cze$¢ odpowiada za okreslenie wierszy i kolumn
modyfikowanych wspotczynnikow, natomiast pigta czeS¢ staje si¢ nowag wartoscig
SEED. Diagram sekwencji dla tego algorytmu przedstawia rysunek 28

System
Algorytm klucza

Podaj klucz wyboru obrazéw

Klucz wyboru obrazu

LOOPJ

Podaj klucz wyboru blokéw

Klucz sekcji blokéw

Podaj klucz wyboru
wspotczynnikow

Klucz wyboru
wspotczynnikow

Rys. 28. Diagram sekwencyjny proponowanego algorytmu

Prezentowany algorytm jest algorytmem klucza rozproszonego, gdzie klucz
dziata na kazdym etapie ukrywania wiadomos$ci. Bezpieczenstwo tego algorytmu
zwigksza uzycie generatora pseudolosowego, ktory buduje graf przejs¢. Na rysunku 29

przedstawiono og6lny algorytm proponowanej metody.
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Pobierz klucz wyboru obrazu i
dane na temat parametrow obrazu

3

Pobierz
kolejny obraz

N T Dodaj do listy
przydatnych

Wybierz obraz do
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L
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L

Wyznacz kolejny
podblok obrazu

Pobierz podklucz ukrywania

Czy blok sie
we wspoétczynnikach flkowych

nadaje?

Wybierz falke

U

Wybierz dekompozycje

!

Wybierz wspoétczynniki

V

Pobierz i ukryj bajt
wiadomosci

)

Wstaw blok do obrazu
wynikowego

(/ KONIEC

Rys. 29. Proponowany algorytm steganograficzny z kluczem



Zgodnie z prezentowanym na rysunku 29 algorytmem, w pierwszej kolejnosci
dokonywany jest wybdr obrazu do ukrycia w nim wiadomosci. Wybdr dokonywany jest
na podstawie fragmentu klucza, ktory okresla jakie parametry musi spetni¢ obraz, aby
ukry¢ w nim wiadomos¢.

Poczatkowo uzytkownik decyduje si¢ poprzez podanie klucza, jakie parametry
obrazu musza by¢ spelnione, aby uzyska¢ dany poziom niewidocznos$ci. Na podstawie
zadanych parametrow obrazu wykonuje si¢ zapytania do bazy danych w celu uzyskania
informacji dla kazdego obrazu, ile blokow w obrazie spetnia zadane parametry. Dzigki
tym danym uzyskuje si¢ informacje na temat tego, ile w danym obrazie mozna ukry¢
bitow wiadomos$ci na danym poziomie niewidoczno$ci. Kolejny fragment klucza
okresla bezposrednio, ktdry obraz zostanie wybrany do ukrycia w nim wiadomosci.
Klucz okres$la doktadny identyfikator obrazu.

W dalszej kolejnosci w wybranym obrazie wykonywane jest ukrywanie
informacji. Przy wykorzystaniu funkcji czutosci kontrastu okreslane sa miejsca (bloki),
w ktorych stopien zmian w obrazie jest powyzej progu widzenia wzroku ludzkiego.
Kazdy taki blok klasyfikowany jest jako przydatny do ukrycia w nim wiadomosci.
Wszystkie pozytywne podbloki sa zbierane razem w mape pozwolen, po ktorej
przejécie odbywa si¢ przy pomocy algorytmu pseudolosowego uzaleznionym od klucza.
Blok taki jest dekomponowany przy pomocy pojedynczej dekompozycji falkowej na
cztery podobrazy: jeden aproksymacji i trzy detali. Dekompozycji falkowej dokonuje
si¢ z wykorzystaniem falki okreslonej przez fragment klucza, ktory podaje identyfikator
falki. Ze wzgledu na percepcje¢ ludzkiego wzroku, wykorzystywana jest tylko barwa
czerwona.

W uzyskanym obrazie dekompozycji falkowej przy pomocy fragmentu klucza
wybiera si¢ podobraz detali, w ktorym wykonana zostanie modyfikacja
wspotczynnikow w celu ukrycia w nich danych. Podklucz jest identyfikatorem
podobrazu.

Na wybranym podobrazie detali wykonywana jest modyfikacja
wspotczynnikow falkowych w celu ukrycia w nich wiadomosci.  Ukrywanie
wiadomosci odbywa si¢ poprzez zamian¢ najmniej znaczacego bitu wspotczynnika
warto$cig ukrywanego bitu wiadomosci. Wybdr wspdlczynnikow odbywa si¢ przy
pomocy fragmentu klucza, ktory okres§la wiersz i kolumne w ktorej znajduje si¢ dany

wspolczynnik. Zaktada si¢, ze w jednym bloku zostanie ukryty bajt wiadomosci. Po
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ukryciu wiadomosci blok jest przetwarzany przez odwrotng transformate falkowa i
zapisywany do obrazu wynikowego.

W celu odtworzenia wiadomosci, odbiorca musi posiada¢ baze danych
informacji na temat obrazéw oraz caty klucz, ktore jednoczes$nie pozwalaja na czytanie

wiadomosci.

5.5. Przyklad dzialania proponowanego algorytmu

Przeprowadzono eksperyment zastosowania proponowanego algorytmu
steganograficznego dla przyktadowego obrazu, ktory przedstawiony zostal na

rysunku 30.

Rys. 30. Przyktadowy rysunek dla prowadzenia eksperymentu.

Jest to obraz mapy bitowej o 24 bitowej glebi kolorow w rozdzielczos$ci
1024x768 pikseli. Rozmiar fizyczny wynosi 2 359 296 bajtow. Natezenie barwy
czerwonej dla tego obrazu wynosi 147.

Parametry ogolne dla tego obrazu przedstawia tabela 37.
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Tabela 37. Parametry og6lne badanego obrazu.

Histogram Macierz zdarzen
Param | Odcie | sredn | warian | skosn | kurto | energ | energ | kontr | Jedn
etr ni ia cja 0$¢é za ia ia ast or.
Warto | 147 116,7 | 8354,22 | 91,401 | 1,397 | 0,067 | 0,063 | 0,54 0,54
§¢ 5

Baza danych dla tego obrazu posiada 336 rekordéw. Charakteryzuje si¢ ona

srednimi warto$ciami przedstawionymi w tabeli 38

Tabela 38. Srednie wartosci parametrow dla podblokow badanego obrazu

Histogram Macierz zdarzen
Para | Odcieni | $redn | warianc | skosno$ | kurto | energi | energi | kontra | Jedno
ia ja ¢ za a a st r
metr
Wart | 3,49 357 | 1,22 2,26 4,76 2,21 2,28 2,288 | 2,288
08¢

Dla tego obrazu, przy =zalozeniu, ze bajt wiadomosci jest ukrywany

jednokrotnie w jednym bloku obrazu uzyskano maksymalng pojemnos$¢ kontenera

wynoszaca 165 bajtow.

Dla testowanego obrazu istnieje 80 unikalnych regul zapisanych w bazie

danych. Dla takiego obrazu ukrywanie wiadomosci dla ustalonej zmiany progu

widocznosci rosnacej od 0 do 1 funkcji CSF uzyskuje si¢ mozliwo$¢ ukrywania na

poziomie do 165 blokow. Zaleznos¢, w jaki sposéb maleje liczba klasyfikowanych

pozytywnie blokéw przedstawia rysunek 31.
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Rys. 31. Liczba wybranych blokéw zalezna od progu niewidocznos$ci

Dla progu funkcji CSF do poziomu 0,1 ukrywanych byto powyzej 40 bajtow
wiadomosci. Wraz ze wzrostem niewidoczno$ci (zaleznos¢ CSF) mozna bylo ukrywac
od 20 do 40 bajtow wiadomosci. Powyzej progu, przy ktérym czltowiek przestaje
widzie¢ jakiekolwiek zmiany, czyli 0,6 mozliwe byto ukrywanie do 30 do 40 bajtow
wiadomosci.
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Rys. 32. Liczba r6znic warto$ci pikseli w zaleznosci od progu niewidocznosci
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Na rysunku 32 przedstawiono wykres zaleznosci pomigdzy poziomem
niewidocznosci, a poziomem zmian pomi¢dzy obrazem wynikowym, a zrodlowym dla

badanego obrazu.

5.6. Test efektywnos$ci proponowanego algorytmu steganograficznego

Do testow wykorzystano baz¢ danych obrazow UCID [90], w ktorej
umieszczono 1320 kolorowych obrazéw w rozmiarze 512x384 piksele (obrazy o
orientacji poziomej) lub 384x512 pikseli (obrazy o orientacji pionowej) o mocno
zrdznicowanej tre$ci. Znajduja si¢ w niej obrazy TIFF w formie nieskompresowanej. Na
obrazach tych umieszczono zaréwno obiekty fotografowane na dworze jak i w
pomieszczeniach, Do budowy bazy wykorzystano aparat fotograficzny Minolta Dimage
5, ktory pozwala na zapisywanie zdje¢ w postaci nieskompresowanej [91].

Zdjecia byly wykonywane na ustawieniach automatycznych, dzigki czemu
otrzymano bazg obrazéw skladajaca si¢ ze zdjec jakie wykonuje przecigtny uzytkownik
aparatu. Ustawieniami automatycznymi objgte byly takie parametry jak ekspozycja,
kontrast czy balans kolorow.

Baza ta zostala przygotowana z mysla o [91]:

1. zapewnieniu standardowego zestawu danych do badan efektywnosci kompresji
obrazow,

2. zapewnieniu standardowego zestawu danych dla oceny stopnia kompresji [92],

3. zapewnienia trudnego zbioru danych do oceny algorytmow wyszukiwania
obrazow,

4. zapewnienia zbioru danych do oceny technik kompresji obrazoéw i kwantyzacji
koloréw,

5. dostarczenie sprawdzonego zestawu danych dostepnych dla badan naukowych.

Przyktadowe obrazy z bazy UCID pokazuje rysunek 33.
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Rys. 33. Przyktadowe obrazy z bazy UCID

Dla bazy UCID wyliczono $rednie wartosci wszystkich istotnych parametrow

obrazow, ktore zaprezentowano w tabeli 39.

Tabela 39. Srednie miary charakterystyczne bazy UCID

Atrybut Obraz
Oryginal

Liczba 85,5643

odcieni

czerwieni

Srednia 86,9698

Wariancja 5949,47

Skosnosé¢ 0,4659

Kurtoza 2,2488

Energia_hist | 0,0682
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Energia 0,06390
macierzy
zdarzen
Kontrast 304,8777
Jednorodnosé | 0,4220

Poziom parametréw pozostal niezmieniony w pordéwnaniu do wczesniej

przyjetego w pracy zatozenia co do kodowania atrybutow.

Obrazy umieszczone w bazie UCID charakteryzuja si¢ mniejszg liczbg barw

czerwieni pomimo, ze obrazy zostaly w niej zapisane w kodowaniu 24 bitowym.

Ponadto wszystkie obrazy posiadaja podobne poziomy liczby odcieni barw oraz

sredniej histogramu koloréow dla wszystkich barw, tj czerwonej, zielonej oraz

niebieskiej. Potwierdza to fakt, ze obrazy te nie byly wczesniej kompresowane przez co

nie doszto do utraty w zréznicowaniu barw jaka zachodzi podczas np. kompresji JPEG,

gdzie najmocniej kompresowana jest barwa niebieska.

W celu zbadania mozliwosci ukrywania wiadomos$ci w obrazach z pomoca

proponowanego algorytmu zastosowano nastepujaca metode:

1.

wybierane byly wszystkie obrazy z bazy, przy czym obrazy robione aparatem
zorientowanym pionowo byly obracane dla potrzeb ukrywania, a nastgpnie
ponownie odwracane,

miejsca ukrycia wiadomosci byly wybierane poprzez uzycie losowego klucza,
ukrywanie wiadomosci w obrazach bylo realizowane z wykorzystaniem
wybieranej falki na podstawie losowego klucza na pierwszym poziomie
dekompozycji,

podpasmo dekompozycji falkowej, w ktorym ukrywano wiadomosé, byto
wybierane w zaleznosci od losowego klucza,

przeprowadzono nastepujace proby ukrywania:

a) z wykorzystaniem maksymalnej pojemno$ci obrazu, tj probie ukrywania
wiadomosci we wszystkich mozliwych wspotczynnikach falkowych obrazu,

b) z wykorzystaniem losowego klucza okreslajacego minimalny poziom zmian
kontrastu jaki musi istnie¢ w podbloku obrazu, aby ukrywaé¢ w nim wiadomos¢,
przy czym liczba wprowadzonych zmian byla tak dobierana, aby znieksztatcenia

pozostawaty niewidoczne dla ludzkiego oka.
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W obrazach testowych z bazy UCID o rozdzielczosci 512x384 piksele znajduje
si¢ 196 608 pikseli. W obrazach takich podczas ukrywania informacji na pierwszym
poziomie dekompozycji nalezy pamig¢taé, ze nastepuje redukcja rozmiaréw subpasm do
rozdzielczosci 256x192 piksele. Odrzucane byto podpasmo aproksymacji jako, ze niesie
ono najwigksza porcj¢ informacji na temat obrazu oryginalnego. W pozostalych
podpasmach wiadomos¢ byla ukrywana na danej pozycji wspotczynnika tylko w
jednym podpasmie, tak aby zmiany wprowadzone w tym samym miejscu ale w innych
podpasmach po dekompozycji si¢ nie sumowaty.

Stosujac mozliwos¢ ukrywania wiadomosci w maksymalnej liczbie miejsc, w
ktérych zmiany nie wprowadza widocznych znieksztalcen otrzymano nastgpujace
wyniki:

a) dla wyboru wszystkich mozliwych miejsc ukrycia wiadomosci bez wzglgdu na
stosowany klucz:

- §rednia liczba miejsc ukrycia wiadomos$ci wyniosta 49 152 wspotczynnikow,

- §rednia liczba zmian kontrastu wyniosta 14026,5;

b) dla zastosowania klucza okreslajacego poziom niewidoczno$ci w danym miejscu
obrazu hosta:

- $rednia liczba miejsc ukrycia wiadomosci wyniosta 555 wspotczynnikow,

- §rednia liczba zmian kontrastu wyniosta 2779,3.

Oznacza to, ze w najlepszym przypadku ukrywanych jest okoto 49 KB
dodatkowych informacji. W typowej realizacji algorytmu ukrywanych jest okoto 550
bajtow wiadomosci. Zaktada si¢, ze w jednym wspoétczynniku ukrywany jest bajt

wiadomosci.
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5.7. Przyspieszenie pracy dzialania proponowanego algorytmu

Proponowany algorytm sktada si¢ z kilku krokow, ktore w potaczeniu z
brakiem optymalizacji moga spowolni¢ proces ukrywania informacji w obrazach
cyfrowych.

Najwazniejszym elementem tego algorytmu jest zapewnienie szybkich realizacji
dziatania algorytmow losowan i wyszukiwania pozycji oraz zastosowanej transformaty
Falkowej.
Dla przyspieszenie czasu realizacji procesu ukrywania obrazu proponowanym
algorytmem zaproponowano:
Wygenerowanie jednokrotne grafu przej$¢ algorytmu steganograficznego po
obrazie cyfrowym, czyli po miejscach ukrycia wiadomosci. Graf ten
generowany jest przed ukryciem wiadomosci, za$ algorytm przechodzi po nim
pobierajac kolejne pozycje wspotczynnikow,

1. Do generowania uzyto metody losowania z odrzucaniem, ktéra zastgpila
stosowang wczesniej metode sprawdzajaca za kazdym razem czy losowane
wspétrzedne byly juz uzywane. Etap ten jest przydatny w momencie, gdy
zastosowany algorytm losowania zalezny od klucza generuje powtarzajace si¢
wartos$ci.

2. W celu przyspieszenia obliczen, macierz prostokatng o rozmiarze obrazu, gdzie
trzymane s3 kolejne koordynaty do przejscia, rozwini¢to do macierzy
jednowymiarowej, gdzie kolejne elementy przechowuja nastepng wspotrzedng
do przejscia. Utatwia to proces wyszukiwania nastgpnych wspotrzednych.

3. W celu uproszczenia generowane sg dwie macierze - jedna dla kolejnego

koordynatu wspotrzednej poziomej i jeden dla pionowe;j.

Srednie czasy realizacji algorytmu z wykorzystaniem proponowanego

algorytmu steganograficznego bez optymalizacji przedstawia wykres na rysunku 34,
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Rys. 34. Srednie czasy dziatania algorytmu bez optymalizacji [90]

Sredni czas algorytmu steganograficznego, gdzie na kazdym etapie ukrywania
nastepuje wyszukanie nastepnych wspotrzednych do ukrycia wiadomos$ci wynosi okoto
65 sekund.

Czas realizacji dla 10 obrazéw algorytmu ukrywania po optymalizacji

przedstawia wykres na rysunku 35.
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Czas[s] &

Rys. 35. Czasy ukrywania wiadomo$ci proponowanym algorytmem po optymalizacji

Sredni czas realizowania procesu ukrywania dla bazy UCID wynosi okoto 12,1
sekundy. Zaobserwowana anomalia dla pierwszych obliczen we wszystkich wykresach

wiaze si¢ z poczatkowym przydzielaniem pamieci dla wszystkich macierzy posrednich
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zastosowanych w procesie ukrywania. W celu przyspieszenia warto zastosowac tablice
statyczne o dostosowanych do obrazu rozmiarach.
Sam proces wyszukiwania zajmuje najwigkszg czg¢S¢ czasu, co pokazuje

wykres na rysunku 36.
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Rys.36. Czasy wyszukiwania miejsc ukrycia wiadomosci

Sredni czas samej operacji wyszukiwania wyniost 11,3 sekundy, a zatem
wyliczajac réznicg pomiedzy obydwoma rezultatami mozna zauwazy¢, ze sam proces
ukrywania trwa $rednio 0,6 sekundy. Przy czym jest to czas ukrywania z
wykorzystaniem kompletnego algorytmu steganograficznego, dla ktérego wybor
obszar6w ukrycia wiadomosci, wybor falki oraz podpasma dekompozycji Falkowej jest
zalezny losowo od zastosowanego klucza steganograficznego. W tym przypadku
predkos¢ algorytmu ukrywania wiadomo$ci bez wyszukiwania pozycji jest juz
optymalna.

Whnioskujac, nalezy w trakcie realizacji tego algorytmu zadbaé o dobor
szybkich metod wyszukiwania i przechodzenia po grafach.

Dla prezentowanego w rozdziale 2 serwisu Hotfix.pl przedstawiono w tabeli
40, $rednie czasy wyrazone w sekundach, sprawdzania wiadomosci przy zatozeniu, ze

atakujacy zna klucze.
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Tabela 40. Srednie czasy wyszukiwania wiadomosci dla przyktadowego serwisu WWW.

Typ obrazu Liczba Bez Z Bez
wyszukiwania | wyszukiwaniem | optymalizacji
[s] optymalnym [s] | [s]

JPG 16815 10089 203461,5 1092975

PNG 53249 31949,4 644312,9 3461185

L.acznie 70064 42038,4 847774,4 4554160

W przypadku gdyby atakujacy znal klucz i chciat sprawdza¢ wszystkie
obrazy oraz udaloby mu si¢ sprowadzi¢ proces wyszukiwania do czasu zerowego,
mogltby on poszukiwaé wiadomosci w czasie okoto 11,6 godziny wykorzystujac do tego
komputer domowy z procesorem Intel Core2Duo E8200.

W momencie zastosowania przedstawionego wyszukiwania optymalnego,
chcac zbada¢ kolejno wszystkie wiadomosci potrzebowalby juz 235,4 godziny. Przy
zalozeniu, ze w jednym obrazie kazdego dnia wysytana bytaby jedna wiadomosc,
proces ten statby si¢ niemozliwy do zrealizowania przy uzyciu domowego komputera.
Bez optymalizacji, atakujacy poszukiwalby wiadomos$ci w czasie 1265 godzin. Dane te
bylyby realne przy zatozeniu, ze na witrynie internetowej znajdowatyby si¢ obrazy o
rozmiarze takim samym jaki te, ktore posiadajg obrazy w bazie UCID. Dla wigkszych

obrazéw ztozono$¢ ta rosnie.

5.8. Poréwnanie proponowanego algorytmu z innymi algorytmami
steganograficznymi

Do badan poréwnawczych skutecznosci proponowanego algorytmy wybrano
dostepne nastepujace programy: Invisible Secret, Silent Eye, Stegomagic, OpenPuff,
QuickStego, S-Tools, Steganography Studio oraz Virtual Steganographic Laboratory for
Digital Images.

Invisible Secret to oprogramowanie zdolne do ukrywania danych algorytmem
steganograficznym oraz przestania dalej kontenera z ukrytymi danymi. Dane przed
ukryciem mozna w nim dodatkowo zaszyfrowaé przy uzyciu algorytmu blokowego
AES z uzyciem hasta. Program ten oferuje takZze pomoc przy tworzeniu silnego hasta.

W najnowszej wersji oferowane sg takze narzedzia czyszczenia informacji na temat
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dziatalnosci w Internecie, jak czyszczenie pamigci cache czy cookie przegladarki. Jako
kontener dla danych ukrywanych algorytmem steganograficznym zastosowa¢ mozna
pliki JPEG, PNG, BMP, a takze muzyczne WAV i stron HTML. Wiadomos$¢ ukrywana
jest w dziedzinie przestrzennej z wykorzystaniem hasta metoda LSB. Sam program
pozwala sprawdzi¢ pojemnos$¢ informacji nosnej zanim zostanie ukryta wiadomos$¢ oraz
poréwnywac¢ wiadomosci bit po bicie w celu sprawdzenia czy pliki si¢ r6znig. Do badan
porownawczych wykorzystano wersje 2.1 tej aplikacji.

Kolejng  wykorzystang w  badaniach aplikacja jest Silent Eye.
Rozpowszechniana na licencji GNU GPL v3 aplikacja oferuje ukrywanie informacji z
wykorzystaniem algorytmu steganograficznego w plikach JPEG, BMP oraz Wave.
Dane moga by¢ dodatkowo szyfrowane algorytmem AES128 lub AES 256 i
kompresowane. Wszystkie dane sg ukrywane przy pomocy algorytmu LSB. Ukrywanie
odbywa si¢ z mozliwoscia wyboru dowolnej liczby barw z przestrzeni RGB oraz
wykorzystaniu od 1 do 6 najmniej znaczacych bitow dla kazdej z barw.

Trzecim programem byl Stegomagic pozwalajacy na ukrywanie wiadomosci
tekstowej lub pliku w trzech rodzajach wiadomosci nosnych. Jako nosnik wykorzystuje
si¢ pliki tekstowe, WAV, BMP 256 koloréw lub BMP 24 bit. Ukrywanie nie zwigksza
wielkos$ci pliku, wykorzystywane sa tylko barwy obrazu za wyjatkiem, gdy wiadomos$¢
zostanie ukryta w innym pliku tekstowym. Do szyfrowania uzywa si¢ algorytmu DES.
Do ukrywania wykorzystuje si¢ metode LSB z losowym mieszaniem bitow. Losowo$¢
sprawdzana jest zgodnie z testem czestotliwosci (equidistribution test).

Czwartym programem jest OpenPuff. Jest to oprogramowanie ukrywajace dane
w kolejnych informacjach no$nych. Tylko wtasciwie podana kolejno$¢ nosnikow ma
gwarantowaé poprawne odczytanie ukrytej wiadomosci. Dane przed ukryciem sa
szyfrowane, mieszane, wybielane oraz kodowane. Wykorzystywane sa podwdjne klucze
256 bit w algorytmach takich jak AES, Anubis, Cast-256, FROG, Idea-NXT, MARS,
RC6, Safer+ czy Twofish. Po zaszyfrowaniu, wiadomos$¢ jest mieszana aby usungé
wszelkie wzorce. Wykorzystywany jest generator liczb pseudolosowych CSPRNG z
wykorzystaniem trzeciego klucza o dtugosci 256 bit. Nastepnie nastgpuje wybielanie z
wykorzystaniem szumu generowanego przez CSPRNG 1 kodowane funkcjg nieliniowa.
Obstugiwane wiadomosci nosne: pliki graficzne (BMP, JPG, PCX, PNG, TGA), audio
(AIFF, MP3, NEXT/SUN, WAYV), wideo (3GP, MP4, MPG, VOB) oraz Adobe Flash
(FLV, SWF, PDF).
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Kolejnym programem wykorzystanym jest QuickStego. Autorzy programu nie
wyjasniajg jakim algorytmem ukrywaja wiadomos¢. Wiadomos$¢ tekstowa ukrywana
jest w plikach graficznych BMP.

S-Tools jest oprogramowaniem przygotowanym do ukrywania wiadomosci w
plikach graficznych BMP oraz GIF. Z jego wykorzystaniem ukrywane sg wiadomosci
zapisane jako tekst oraz inne pliki graficzne. Ukrywanie wiadomos$ci odbywa si¢ z
wykorzystaniem algorytmu LSB.

Steganography Studio oferuje ukrywanie wiadomosci w plikach JPG, BMP
oraz PNG z wykorzystaniem réznych algorytméw ukrywania. Algorytmami tymi sg
BattleSteg, BlindHide, DynamicBattleSteg, DynamicFilterFirst, FilterFirst, HideSeek
oraz SLSB. Poniewaz program ten umozliwia takze prowadzenie analiz steganoanalizy,
a zatem wykorzystano go do przeprowadzenia badan nad bezpieczenstwem
proponowanego w pracy algorytmu oraz przedstawionych wyzej programow.

Narzedzia steganoalityczne zawarte w programie Steganography Studio
pozwalaja na poréwnywanie kontenera wiadomosci z obrazem wynikowym, w ktorym
ukryta zostata wiadomo$¢. Wyliczanymi parametrami sg $rednia rdznica bezwzgledna,
btad $redniokwadratowy, Norma LP, Laplasjanowy btad $redniokwadratowy, SNR
(Signal to Noise Ratio), PSNR (Peak Signal to Noise Ratio), znormalizowana korelacja
wzajemna, jako$¢ korelacji.

Virtual Steganographic Laboratory for Digital Images (VSL) jest to program
przeznaczony do prowadzenia laboratoriow ze steganografii napisany w jezyku Java.
Oprocz szeregu algorytmow ukrywajacych informacje, implementuje takze narzedzia
do prowadzenia steganoanalizy. Programem tym ukrywano wiadomos¢ algorytmem F5.

Zestawienie wyliczonych miar statystycznych dla przykladowego obrazu z
bazy UCID przedstawionego na rysunku 37 prezentuje tabela 28. Obraz ten stanowi

kontener dla ukrywanej wiadomosci.
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Rys. 37. Przyktadowy obraz z bazy UCID

Tabela 41. Miary statystyczne wyliczane dla przyktadowego obrazu

Program Srednia | Blad Lp Laplasjan | SNR PSNR Znormalizo | Jako$¢
roznica | $rednio | Norma owy blad wana korelacji
bezwzgl | kwadra Sredniokw korelacja
edna towy adratowy wzajemna

Invisible 1,5777 3,2783 1,6391 5,4219E-4 | 46014 178512 0,99685 178,4244

Secret

SilentEye — | 0,08059 | 2,636 1,3180 0,00166 57227 222011 0,9998 178,95

6 bit

SilentEye — | 0,0457 | 0,7268 | 0,3634 4,5863E-4 | 207532 805121 0,9999 178,979

5 bit

SilentEye — | 0,030 0,249 0,1246 1,6230E-5 | 604880 2346629 0,9999 178,978

4 bit

SilentEye — | 0,019 0,0764 | 0,0382 5,1305E-4 | 1971974 7650260 0,9999 178,983

3 bit

SilentEye — | 0,0135 0,0261 0,01307 1,8149E-5 | 5766770 2,2372E-7 | 0,9999 178,9851

2 bit

SilentEye — | 0,01084 | 0,0108 | 0,0054 7,791E-6 | 1,3911E7 | 5,3958E7 | 0,9999 178,9859

1 bit

Stegomagic | 0,01038 | 0,01044 | 0,00522 7,517E-6 | 1,4446 5,6044E7 | 0,9999 178,9864

OpenPuff | 0,3459 | 0,39157 | 0,19578 2,5290E-4 | 385245 1494556 0,9999 178,9851

1/2

OpenPuff 0,34548 | 0,39127 | 0,19563 2,5271E-4 | 385540 1495702 0,9999 178,9861

1/3
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OpenPuff
1/4

0,34559

0,39088

0,19544

2,5341E-4

385917

1497162

0,9999

178,9861

OpenPuff
1/5

0,3454

0,39157

0,19578

2,5249E-4

385245

1494556

0,9999

178,9857

OpenPuff
1/6

0,3448

0,3904

0,1952

2,526E-4

386369

1498917

0,9999

178,9859

OpenPuff
17

0,3451

0,3903

0,19515

2,5359E-4

386495

1499405

0,9999

178,985

OpenPuff
1/8

0,3447

0,38966

0,19483

2,5164E-4

387126

1501852

0,9999

178,9863

QuickSteg
)

0,0109

0,0202

0,01013

6,0978E-6

7552534

2,8873E7

0,9999

178,9846

TheThirdE
ye

0,01102

0,01102

0,005109

7,7791E-6

1,3686E7

5,3096E7

0,9999

178,9841

S-Tools4

0,01206

0,01218

0,00609

8,7867E-6

1,2383E7

4,8041E7

0,99999

178,9862

Steganogra
phy Studio
BattleSteg

0,00924

0,01088

0,00544

6,8449E-6

1,3852E7

5,3741E7

0,9999

178,9858

Steganogra
phy Studio
BlindHide

0,01043

0,02252

0,01126

5,7958E-6

6696432

2,5978E7

0,9999

178,9821

Steganogra
phy Studio
DynamicB

attleSteg

0,0094

0,0109

0,00545

6,9965E-6

1,3833E7

5,3666E7

0,9999

178,9857

Steganogra
phy Studio
Dynamic
FilterFirst

0,0094

0,01899

0,00949

9,1696E-6

7942822

3,0814E7

0,9999

178,9854

Steganogra
phy Studio
FilterFirst

0,00961

0,01961

0,00980

9,2315E-6

7689525

2,9831E7

0,9999

178,9854

Steganogra
phy Studio
HideSeek

0,0094

0,0095

0,00475

6,8698E-6

1,5868E7

6,1562E7

0,9999

178,9858

Steganogra
phy Studio
SLSB

0,00938

0,00941

0,00470

7,2664E-6

1,6022E7

6,2160E7

0,9999

178,9849

VSL (F5)

5,4824

65,1722

32,5861

0,006084

2214

8979,67

0,9996

178,9214

Proponowa

ny
algorytm

0,01132

0,10438

0,05219

1,4142E-4

1445236

5606661

0,9999

178,985
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Prezentowane wyniki w ukladzie tabelarycznym w tabeli 41 daja podstawy do
stwierdzenia, ze proponowany algorytm wykazuje lepsze wlasciwosci statystyczne od
wiekszosci badanych algorytméw. Zgodnie z warto$ciami uzyskiwanymi dla miary
sredniej roznicy bezwzglednej algorytm ten zachowuje lepsza wlasciwos¢ statystyczng
od algorytmoéw bazujacych na przeksztatceniach przestrzennych (algorytmy najmniej
znaczacych bitéw) oraz algorytmu opartego o transformat¢ kosinusowsa, jakim jest
algorytm F5. Gorsze wartosci uzyskiwane sg jednak w stosunku do algorytmow
wbudowanych w program Steganography Studio. Dla Laplasjanowego btedu
sredniokwadratowego proponowany algorytm przyjmuje podobng zalezno$¢ w stosunku
do porownywanych programow. Wieksze warto$ci tego wspodtczynnika oznaczajg
gorsza jakos¢ obrazu. Proponowany algorytm zachowuje wtasnosci lepsze od algorytmu
F5 1 algorytmow dziatajacych w dziedzinie przestrzeni. Gorsze wyniki dla
prezentowanego algorytmu uzyskuje si¢ dla parametréw SNR oraz PSNR. Jesli chodzi
o parametry korelacji pozostaja one podobne dla wszystkich algorytmow.

Gorsze wyniki dla wspotczynnikow SNR i PSNR sg zwigzane z ukrywaniem
calych bajtow wiadomosci we wspotczynnikach DWT danego bloku. Dodatkowo
wigkszo$¢ z programéw uzywalo przez ukrywaniem funkcji wybielajacych oraz
kompresji, ktore znaczaco wptywaly na wyniki wyliczanych miar statystycznych.
Niemniej histogram dla przykladowego obrazu z ukryta wiadomos$cia pozostaje

niezmieniony w stosunku do nos$nika wiadomosci. Przedstawia to rysunek 38.

Original image

Rys. 38. Natozone histogramy obrazu zrodlowego i wynikowego
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Na rysunku tym, obydwa histogramy dla barwy czerwonej pokrywaja si¢, a
zatem liczba odcieni pozostata praktycznie niezmieniona i kolorystyka pozostaje taka
Sama.

Wykazano, ze proponowany algorytm steganograficzny zachowuje dobre
wlasciwosci statystyczne, za$ podejscie do badania widoczno$ci znieksztatcen pozwala

na sterowanie poziomem znieksztalcen w obrazie wynikowym.
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6. Podsumowanie

W pracy zostalo przedstawionych wiele aspektow zwigzanych z budowaniem
algorytmu steganograficznego z kluczem. W rozdziale 2 przeprowadzono analiz¢ ruchu
w Internecie pod katem wykorzystania jego jako medium transmisji cyfrowych obrazow
graficznych z ukrytg w sposob steganograficzny wiadomos$cig. Autor przedstawit dane
statystyczne dotyczace liczby uzytkownikoéw na swiecie, ilosci stron internetowych jaka
zarejestrowana jest w Internecie oraz liczby uzytkownikéw Internetu w Polsce.
Nastepnie wykonano analize¢ mozliwosci wykorzystania serwisow internetowych w
celach steganograficznych. Przedstawiono propozycje wykorzystania dwoch rodzajow
serwisOw, w ktorych mozna umieszcza¢ obrazy z ukryta w nich wiadomoscia.
Pierwszym typem serwiséw byly tzw hostingi plikow graficznych, natomiast drugim
tradycyjny portal, w tym wypadku komputerowy. Przedstawiono takze informacje na
temat przecigtnej liczby wystgpowania obrazow uzytecznych do ukrywania
wiadomosci, sposrod wszystkich obrazéw graficznych jakie sg przesytane do
uzytkownikéw na prezentowanym portalu. Ilos¢ danych jaka jest w nich przesylana,
swiadczy o tym, ze gdyby umiesci¢ w nich obraz cyfrowy z ukryta wiadomosciag w
okreslonym przedziale czasowym, po czym usung¢ go i zastgpi¢ obrazem bez
wiadomosci (pod warunkiem, ze odbiorca zdazytby przechwyci¢ wiasciwy obraz z
wiadomoscig), to potencjalny agresor nie bylby w stanie przy uzyciu zwyklego
przegladania tych obrazow wykry¢ faktu ukrycia wiadomosci. W rozdziale tym
przedstawiono czasy wykonywania wykrywania wiadomosci z uzyciem funkcji czutosci
kontrastu CSF.

W  rozdziale 3 przedstawiono analize¢ systemow ochrony informacji.
Omowiono zagadnienie teoretyczne zwigzane z uzytkowaniem kluczy w systemach
ochrony informacji wraz z odpowiednimi definicjami poj¢¢é. Przedstawiono
wykorzystanie kluczy steganograficznych w podstawowych metodach ukrywania
informacji, w tym metodach ukrywania danych w dziedzinie przestrzennej oraz
transformaty DWT.

W rozdziale 4 autor przedstawil propozycje metody analizowania
niewidocznosci zmian jakie powoduje ukrywanie wiadomosci metodami
steganograficznymi. Zaproponowana metoda wykorzystuje funkcj¢ czutosci kontrastu

CSF Mannosa 1 Sakrisona, ktéra odpowiada sposobowi postrzegania obrazow przez
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system ludzkiego wzroku. W tym rozdziale, aby uniezalezni¢ si¢ od wybranych metod
steganograficznych autor zaproponowat uzycie szumu jako modelu symulacji faktu
ukrycia wiadomosci. Przedstawiona metoda wyznaczania niewidocznosci zmian polega
na okresleniu liczby zmian kontrastu w kacie patrzenia na obraz i odniesieniu tej liczby
na funkcje poczucia kontrastu. Liczba ta pozwala wnioskowa¢ na temat widocznosci
lub niewidocznosci tych zmian dla systemu ludzkiego oka.

W rozdziale 4 zaproponowany zostat przez autora zbior miar charakteryzujacy
obrazy cyfrowe pozwalajgcy budowaé reguly dla zaprezentowanego w kolejnym
rozdziale algorytmu steganograficznego pod katem zabezpieczenia odpowiedniego
poziomu niewidocznosci ukrycia wiadomosci. Zaprezentowano miary liczone na
podstawie histogramu koloréow jak i znormalizowanej macierzy zdarzen okreslajace;j
relacje pomiedzy poszczegdlnymi parami par pikseli. Dla zaproponowanych do uzycia
miar charakteryzujacych obrazy cyfrowe wykonano analize istotnosci pod katem
okreslania widocznosci zmian w poszczegolnych obszarach obrazow. W analizie tej
wykorzystano teori¢ zbiorow przyblizonych z migkka redukcja atrybutow
warunkowych oparta o wzgledne prawdopodobienstwo regul uzytecznych.
Zaproponowano odpowiednie kodowanie atrybutow warunkowych i decyzyjnych w
oparciu o rowny podziat probek w przedziatach.

Rozdziat 4 zawiera tez wykonang analiz¢ mozliwosci przeniesienia wszystkich
obliczen do jednej dziedziny, w tym przypadku do dziedziny transformaty falkowej
DWT, zastosowanej w dalszej kolejno$ci w zaproponowanym W rozdziale numer 5
algorytmie steganograficznym. Omoéwiono sposob reprezentacji falkowej obrazow oraz
przedstawiono mozliwo$¢ przejscia znormalizowanej funkcji czutosci kontrastu oraz
proponowanych miar charakterystycznych obrazu z dziedziny przestrzennej do
dziedziny transformaty. Dla celow ujednolicenia obliczen zaproponowano takze
przeniesienie roznych funkcji falkowych do jednej reprezentacji Pollena.

W rozdziale 5 przedstawiono propozycje algorytmu steganograficznego z
kluczem wykorzystujacym do oceny przydatnosci blokow do ukrycia wiadomosci w
sposob niewidoczny dla ludzkiego oka, znormalizowang funkcje czutosci kontrastu oraz
charakterystyczne miary obrazu w celu wyboru obrazow z bazy, w ktorych mozliwe jest
ukrywanie okreslonych porcji danych. Przedstawiona propozycja algorytmu
steganograficznego wykorzystuje do ukrywania wiadomosci transformate falkowa
DWT oraz zmian¢ wartosci jej wspolczynnikow w zaleznosci od zastosowanego klucza.

Algorytm ten jest algorytmem steganograficznym klucza rozproszonego, gdzie klucz
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dziata we wszystkich etapach ukrywania wiadomosci, od wyboru obrazu, po wybor
miejsc ukrycia wiadomosci i samo ukrywanie. W rozdziale tym przedstawiono analizg
efektywnosci i bezpieczenstwa proponowanego algorytmu steganograficznego.

Whyniki przeprowadzonych badan w pelni udowodnily przyjeta teze, ze
,Zastosowanie metody ksztaltowania kluczy i polaczenie jej z metoda
steganograficzng oparta o badanie niewidocznosci zmian w obrazach poprawia

bezpieczenstwo ukrywanej informacji przed wykryciem”.

6.1. Wnioski koncowe

Wyniki badan objetych tematyka prezentowanej rozprawy doktorskiej
pozwolily na sformutowanie nastepujacych wnioskow koncowych:

- udowodniono, ze cyfrowe S$rodowisko graficzne jest dobrym medium do
ukrywania w nim dodatkowych porcji danych,

- opracowano metod¢ oceny niewidoczno$ci zmian powodowanych dziataniem
algorytmow steganograficznych na kolorowych obrazach cyfrowych,

- opracowano metody doboru obrazéw z bazy na podstawie charakterystycznych
parametréw obrazu,

- opracowano metody wyboru miejsc ukrywania wiadomosci,

- opracowano metodg¢ ksztaltowania kluczy steganograficznych i wbudowanie jej w
algorytm steganograficzny w celu zwigkszenia bezpieczenstwa dla ukrywanej
wiadomosci.

W pracy opracowano nowy, oryginalny algorytm steganograficzny z kluczem
rozproszonym, ktory to w przeciwienstwie do innych kluczy w obecnie stosowanych
metodach steganograficznych, jest wykorzystywany w kazdym etapie dziatania
algorytmu. W polaczeniu z zaproponowang metoda oceny znieksztatcen
wprowadzanych w obrazach wynikowych oraz z metodg wyboru miejsc ukrywania
informacji w tych obrazach, z dodatkowym wykorzystaniem miar charakterystycznych
dla nich, zbudowano wydajny i bezpieczny algorytm steganograficzny porownywalny i
w wielu przypadkach lepszy od powszechnie uzywanych algorytméw. Algorytm ten, w
przeciwienstwie do wielu innych wykorzystuje ztozony klucz steganograficzny
zwigkszajacy Dbezpieczenstwo ukrywanych danych. Dodatkowo, zaproponowana
metodyka badah niewidoczno$ci oraz budowy algorytmu posiadaja charakter ogdlny 1
moga by¢ zastosowane w budowie innych algorytméw steganograficznych.
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6.2. Dalsze badania

W trakcie realizacji pracy natknigto si¢ na wiele probleméw w budowaniu
pelnego modelu niewidocznosci dla ukrywanej wiadomosci. W  przysztosci
proponowang metod¢ nalezatoby poszerzy¢ o kolejne sposoby okreslania
niewidocznos$ci 1 powigzac je z kluczem.

Kolejnym aspektem do rozwigzania jest rozbudowa proponowanego
algorytmu o zaawansowane mechanizmy wzmacniajace bezpieczenstwo wiadomosci
przed usunigciem.

W przyszio$ci warto proponowang metodg rozbudowaé o mechanizm wyboru

algorytmow wiktania bitow wiadomosci w zaleznosci od klucza.
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